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Кваліфікаційна робота «Модель інтеграції IoT-пристроїв у 5G-

телекомунікаційні мережі» містить 119 сторінки, 21 рисунок, 6 таблиць, 35 

використаних джерел. 

5G-мережі, Інтернет речей (IoT), Мережеве нарізання, Динамічне управління 

ресурсами, Конфлікт URLLC/mMTC, Глибоке навчання з підкріпленням, Менеджер 

динамічних нарізків (DSM),Марковський процес рішень (MDP), Периферійні 

обчислення (MEC), Якість обслуговування (QoS). 

Об’єкт дослідження – Процеси взаємодії та архітектурні рішення для 

підключення різнорідних IoT-пристроїв до телекомунікаційних мереж п'ятого 

покоління (5G). 

Предмет дослідження – Модель інтеграції IoT-пристроїв у 5G-

телекомунікаційні мережі, що забезпечує динамічне управління ресурсами та 

пріоритезацію трафіку URLLC/mMTC. 

Мета кваліфікаційної роботи – Розробка та обґрунтування адаптивної 

архітектурної моделі інтеграції IoT у 5G, яка забезпечує підвищення 

масштабованості та ефективності використання віртуалізованих ресурсів мережі. 

Метод дослідження – Системний аналіз, математичне моделювання, методи 

оптимізації та Глибоке навчання з підкріпленням (DRL) для динамічного розподілу 

ресурсів у середовищі симуляції. 

Матеріали кваліфікаційної роботи рекомендується використовувати при…. 
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ВСТУП 

 

 

Актуальність теми. Стрімкий розвиток цифрових технологій та їх інтеграція у 

повсякденне життя зробили Інтернет речей (IoT) однією з найважливіших сфер 

науково-технічного прогресу. Сучасні прогнози свідчать про експоненційне зростання 

кількості підключених пристроїв, яке, за очікуваннями, незабаром перевищить 25 

мільярдів. Це масове поширення IoT-технологій відкриває нові можливості для 

Розумних міст, промисловості (Індустрія 4.0) та сфери охорони здоров'я, але водночас 

створює безпрецедентне навантаження на існуючу телекомунікаційну 

інфраструктуру. 

Для адекватного обслуговування цього обсягу трафіку та забезпечення високих 

вимог до надійності та затримки, необхідним стало впровадження 5G-

телекомунікаційних мереж. Архітектура 5G спеціально розроблена для підтримки 

трьох ключових сценаріїв, серед яких ключовим для IoT є масова машинотипна 

комунікація (mMTC), здатна обслуговувати мільйони пристроїв на квадратний 

кілометр. 

Незважаючи на значний потенціал 5G, пряма та ефективна інтеграція тисяч 

різних IoT-пристроїв залишається серйозним інженерним та дослідницьким 

викликом. Основні проблеми пов'язані з необхідністю оптимізації управління 

мережевими ресурсами в умовах надвисокої щільності пристроїв, забезпечення 

низької затримки (URLLC) для критичних застосувань, збереження 

енергоефективності кінцевих пристроїв та гарантування наскрізної кібербезпеки. 

Таким чином, розробка та наукове обґрунтування нової, оптимізованої моделі 

інтеграції IoT-пристроїв, що повною мірою використовує переваги 5G-архітектури 

(Network Slicing та Edge Computing), є критично важливою і надзвичайно актуальною 

задачею в сучасній телекомунікаційній науці.  

Об’єкт і предмет дослідження 
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Об’єктом дослідження виступають загальні процеси взаємодії та функціональні 

архітектурні підходи, що використовуються для підключення і централізованого 

управління IoT-пристроями у телекомунікаційних мережах п'ятого покоління (5G). 

Предметом дослідження є безпосередньо розроблена модель інтеграції IoT-пристроїв 

у 5G-телекомунікаційні мережі, яка охоплює принципи ефективного управління 

ресурсами, механізми гарантування якості обслуговування (QoS) та алгоритми 

оптимізації комунікаційних протоколів з метою підвищення загальної продуктивності 

системи. 

Мета і завдання роботи 

Метою роботи є наукове обґрунтування та розробка архітектурної моделі 

інтеграції IoT-пристроїв у 5G-телекомунікаційні мережі, яка має забезпечити істотне 

підвищення масштабованості системи, загальної енергоефективності кінцевих 

пристроїв та надійності передачі даних. 

Для досягнення цієї мети в роботі визначено наступні завдання: 

Провести детальний аналіз архітектурних особливостей, ключових вимог до 

комунікації IoT-пристроїв у 5G-середовищі та здійснити критичний огляд існуючих 

дослідницьких та комерційних моделей інтеграції. 

Сформулювати теоретичні основи та розробити математичну модель навантаження, 

яке виникає в 5G-мережі при масовому, нерівномірному підключенні великої кількості 

IoT-пристроїв. 

Запропонувати та детально описати концептуальну архітектуру та функціональні 

компоненти розробленої моделі інтеграції, включаючи розробку оригінальних 

алгоритмів управління мережевими ресурсами. 

Провести експериментальне дослідження шляхом імітаційного моделювання для 

кількісної оцінки ефективності розробленої моделі за ключовими критеріями, такими 

як середня затримка, пропускна здатність та енергоспоживання. 

Здійснити порівняльний аналіз результатів моделювання з показниками базових та 

існуючих рішень для підтвердження наукової новизни та практичної цінності 

отриманих результатів. 

Методи дослідження 
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Для досягнення поставлених мети та завдань у процесі дослідження 

використовувалися такі наукові методи: системний аналіз та синтез — для вивчення 

та зіставлення існуючих архітектур 5G та IoT і розробки цілісної структури 

інтеграційної моделі; теорія телекомунікаційних систем та математичне моделювання 

— для обґрунтування кількісних параметрів моделі, прогнозування навантаження та 

розрахунку ключових показників продуктивності; методи оптимізації — для розробки 

ефективних алгоритмів динамічного розподілу мережевих ресурсів; а також 

імітаційне моделювання — для проведення експериментальної оцінки, валідації та 

порівняння розроблених рішень. 

Наукова новизна 

Наукова новизна отриманих результатів, що виносяться на захист, полягає у 

наступному: 

Вперше розроблено архітектурну модель інтеграції IoT-пристроїв у 5G-мережі, що 

використовує адаптивний підхід до мережевого нарізання (Network Slicing), який 

дозволяє динамічно та гнучко виділяти радіо- та обчислювальні ресурси (Edge 

Computing) відповідно до реальних вимог mMTC-трафіку, що підвищує загальну 

гнучкість мережі. 

Удосконалено алгоритм управління доступом IoT-пристроїв, який базується на 

пріоритизації та об'єднанні низькоінтенсивного трафіку на периферійному рівні, що 

дозволяє суттєво знизити середню затримку комунікації (Latency) та одночасно 

підвищити показники енергоефективності кінцевих пристроїв у режимі масового 

підключення. 

Отримала подальший розвиток математична модель навантаження на радіоінтерфейс 

5G (NR), яка не тільки враховує статистику нерівномірного розподілу IoT-трафіку, але 

й прогнозує його вплив на необхідний обсяг ресурсів мережевого нарізка, що є 

важливим для планування операторами зв'язку. 

Практичне значення результатів 

Практичне значення виконаного дослідження полягає в тому, що розроблені 

підходи та модель мають реальну застосовність у галузі телекомунікацій: 
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Розроблена модель інтеграції може бути безпосередньо використана операторами 5G-

мереж для ефективного планування, розгортання та подальшої оптимізації 

архітектури мережевих нарізків, спеціально орієнтованих на обслуговування масових 

IoT-додатків (наприклад, для систем Smart Grid чи Smart City). 

Результати моделювання та сформульовані алгоритми управління можуть бути 

впроваджені в програмне забезпечення SDN/NFV контролерів та систем управління 

мережею (OSS/BSS) для автоматизації та підвищення ефективності розподілу 

ресурсів. 

Отримані в роботі кількісні показники та практичні рекомендації можуть слугувати 

методичною основою для розробників IoT-рішень, які прагнуть забезпечити 

оптимальну сумісність своїх пристроїв із вимогами 5G-стандарту. 
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РОЗДІЛ 1 

АНАЛІЗ СУЧАСНОГО СТАНУ ІНТЕГРАЦІЇ IoT-ПРИСТРОЇВ У 

ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ 

  

 

1.1. Технологічні особливості IoT-систем та їх класифікація 

 

Для ефективної розробки моделі інтеграції пристроїв Інтернету речей (IoT) у 

5G-телекомунікаційні мережі критично важливим є глибоке розуміння архітектури, 

функціональних характеристик та різнорідності самих IoT-систем. Це обумовлено 

тим, що саме унікальні вимоги та обмеження IoT-пристроїв — такі як низьке 

енергоспоживання, масова щільність розміщення, низькоінтенсивний трафік та 

потреба в ультра-надійній комунікації — створюють основні виклики для мережевої 

інфраструктури п'ятого покоління. Таким чином, даний підрозділ присвячено 

детальному аналізу технологічної основи IoT, його багаторівневої архітектури, а 

також класифікації пристроїв за ключовими критеріями, які безпосередньо впливають 

на вимоги до їхнього підключення та управління в середовищі 5G. Отримані дані 

стануть теоретичним фундаментом для подальшого аналізу проблем сумісності та 

розробки архітектурних рішень. 

Термін «Інтернет речей» (Internet of Things, IoT) був запропонований в 1999 році 

Кевіном Ештоном, одним з трьох засновників Центру автоматичної ідентифікації 

Массачусетського університету. 

Сучасний Інтернет складається з тисяч корпоративних, наукових, урядових та 

домашніх комп'ютерних мереж. Об'єднання мереж різної архітектури і топології 

здійснюється за допомогою протоколу IP. Кожному учаснику Мережі (або групі 

учасників) присвоюється IP-адреса, постійний або тимчасовий (динамічний). 

Аналогічним чином Інтернет речей сьогодні складається з безлічі слабо пов'язаних 

між собою мереж, кожна з яких вирішує свої завдання. Наприклад, в офісній будівлі 

може бути розгорнуто відразу кілька мереж: для управління кондиціонерами, 

системою опалення, освітленням, безпекою і т.д. Ці мережі можуть працювати за 
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різними стандартами, і об'єднання їх в одну мережу представляє собою нетривіальну 

задачу. Крім того, існуюча (четверта) версія протоколу IP (IPv4) дозволяє 

використовувати всього лише 4,22 мільярда адрес, через що виникла проблема їх 

вичерпання. І хоча не кожному апарату, який підключається до Мережі, необхідний 

унікальний IP-адреса (але все одно необхідний унікальний ідентифікатор), в зв'язку з 

бурхливим зростанням Інтернету речей проблема нестачі адрес може стати 

обмежуючим фактором. Кардинально вирішити її допоможе шоста версія протоколу, 

IPv6 яка забезпечить можливість використання кожним жителем Землі більше 300 

млн. IP-адрес. 

Очікується, що до 2020 року в світі буде від 30 до 50 млрд. об'єднаних в мережу 

речей, а можливості адресації протоколу IPv6 дозволять практично без обмежень 

ідентифікувати в Мережі будь-яку річ [1]. 
 

 

Рис. 1.1. Загальна архітектура інформаційної системи IoT 
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Розуміння структури IoT-систем починається з аналізу їхньої архітектури. 

Незважаючи на значну різнорідність рішень, більшість сучасних IoT-систем 

базуються на багаторівневій архітектурі, яка логічно розділяє функції збору, передачі, 

обробки та використання даних. Цей підхід є критично важливим для інтеграції, 

оскільки дозволяє точно визначити точки взаємодії з 5G-мережею та оптимізувати 

відповідні алгоритми. 

Типова розширена архітектура IoT складається з п'яти основних рівнів, що 

демонструють логічний потік даних: 

Cхема зображена на рисунку 1.1. ілюструє багаторівневу архітектуру інтернету 

речей, що є стандартною моделлю для опису шляху даних від фізичних об'єктів до 

кінцевих користувацьких застосунків. Вона показує п'ять логічних рівнів Фізичний, 

Мережевий, Обчислювальний, Семантичний та Прикладний, демонструючи як дані 

збираються, передаються, агрегуються та аналізуються, перетворюючись на знання 

та дії. 

Фізичний (Physical Layer) 
Цей рівень є безпосереднім інтерфейсом IoT-системи з фізичним світом. Його 

основна функція — збір даних про навколишнє середовище та виконання дій. 

Компоненти: Зазвичай містить сенсори (вимірюють температуру, тиск, вологість, 

світло тощо) та актуатори (виконують фізичні дії, наприклад, відкривають клапани 

або запускають двигуни). 

Особливості: Пристрої на цьому рівні є високогетерогенними, мають значні 

обмеження щодо обчислювальної потужності, пам'яті та, що є найважливішим для 

інтеграції з 5G, енергоспоживання. Ці обмеження вимагають від мережі 5G 

підтримки енергоефективних режимів, таких як PSM (Power Saving Mode). 

Мережевий рівень (Network Layer) 

Мережевий рівень відповідає за безпечну, надійну та швидку передачу даних, 

зібраних Фізичним рівнем, до наступних рівнів обробки. 

Протоколи та технології: Тут використовуються як традиційні (Wi-Fi, Bluetooth, 

Zigbee), так і спеціалізовані для IoT стандарти, такі як LPWAN (LoRaWAN, NB-IoT). 

5G-телекомунікаційна мережа є ключовим елементом цього рівня, оскільки вона 
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забезпечує необхідну масову машинотипну комунікацію (mMTC) та низьку затримку 

(URLLC). 

Критична роль у дослідженні: Саме цей рівень є основною точкою інтеграції моделі, 

оскільки він включає маршрутизатори, центральні шлюзи (Central Gateway) та 5G-

інфраструктуру, що вимагає розробки нових алгоритмів управління ресурсами та 

доступом. Легкі протоколи рівня застосування, такі як MQTT та CoAP, також важливі 

на цьому етапі, оскільки вони забезпечують ефективну передачу даних. 

Обчислювальний рівень (Computational Layer) 

Цей рівень забезпечує проміжну обробку та зберігання даних. Його основна 

роль — зменшити обсяг даних, які передаються до хмари, та забезпечити швидку 

реакцію. 

Концепції: Включає Периферійні обчислення (Edge/Fog Computing). Пристрої Edge 

(наприклад, мікроконтролери Arduino або шлюзи з обчислювальними можливостями) 

здійснюють фільтрацію, агрегацію та стиснення сирих даних. 

Значення для 5G: Інтеграція 5G-мережі з обчислювальним рівнем є критичною, 

оскільки мережеве нарізання (Network Slicing) часто спрямовує mMTC-трафік 

безпосередньо до Edge-серверів, мінімізуючи затримку (Latency) та підвищуючи 

надійність (URLLC). 

Семантичний рівень (Semantic Layer) 

Цей рівень використовує передові методи для перетворення оброблених даних 

на корисні знання та розуміння. 

Функції: Включає Big Data Analytics, системи управління базами даних та 

застосування алгоритмів машинного навчання (наприклад, нейромережі типу LSTM 

для предиктивного аналізу або виявлення аномалій). 

Мета: Семантичний рівень забезпечує високорівневу підтримку прийняття рішень, 

виявляючи закономірності у великих масивах даних IoT. 

Прикладний рівень (Application Layer) 

Найвищий рівень, який забезпечує кінцеву цінність для користувача. 
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Функції: Надає користувачам інтерфейси (мобільні додатки, веб-панелі) для 

візуалізації зібраних даних, керування системою та доступу до сервісів (наприклад, 

моніторинг стану пацієнтів у IoMT чи управління інфраструктурою Smart City). 

Зворотний зв'язок: Цей рівень також забезпечує зворотний зв'язок, надсилаючи 

команди через нижчі рівні назад до актуаторів (Фізичний рівень). 
 

 

Рис. 1.2. Кількість пристроїв, підключених до Інтернету речей, згідно з IoT Analytics 

[2]. 
 

Для ефективної розробки моделі інтеграції пристроїв Інтернету речей (IoT) у 

5G-телекомунікаційні мережі критично важливим є глибоке розуміння того, які саме 

компоненти генерують трафік та як відбувається логіка обробки даних усередині 

екосистеми IoT. Будь-яка IoT-система функціонує на основі послідовної взаємодії 

п'яти ключових компонентів, розподілених по її архітектурних рівнях. 

Логіка роботи пристрою розпочинається на Фізичному рівні зі Сенсорів, які є 

кінцевими точками, що збирають дані (температура, рух, тиск) про фізичні 

параметри, а також Актуаторів, які виконують команди. Ці пристрої мають значні 

обмеження щодо обчислювальної потужності та, що є критичним для 5G-інтеграції, 

енергоспоживання, вимагаючи підтримки енергоефективних режимів (mMTC)[3]. 
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Наступним кроком є Передача даних, де Шлюз (Gateway) виступає 

посередником та протокольним конвертером, агрегуючи низькоінтенсивний трафік 

від множини сенсорів і надсилаючи його до вищих рівнів. Шлюз виконує важливі 

функції зменшення затримки та перетворення протоколів (наприклад, з Bluetooth чи 

Zigbee на IP-протоколи), а в контексті 5G він може функціонувати як Edge-нода, 

виконуючи попередню обробку даних для зниження навантаження на магістральну 

мережу. 

Дані, передані через мережу (де 5G відіграє ключову роль), потрапляють до 

Хмари (Cloud), яка надає централізовані сервіси для довготривалого зберігання та 

управління. Вже на рівні хмари, або на периферійних обчислювальних вузлах, 

починається фаза Обробки та Аналізу. 

За Аналітику відповідає компонент, який використовує методи машинного навчання 

та статистичний аналіз для перетворення сирих даних на змістовні інсайти. 

Наприклад, аналітика здійснює виявлення аномалій, що є важливим для забезпечення 

надійності (URLLC) критичних IoT-систем. Результати цього аналізу та прогнози 

потім передаються користувачеві або для прийняття рішень, або для автоматичного 

виконання дії. 

Кінцева взаємодія забезпечується Користувацьким інтерфейсом (UI), який 

надає платформу для візуалізації даних та дистанційного управління системою. Таким 

чином, IoT-система працює за циклічною логікою, де кінцевий аналіз даних на 

вищому рівні може ініціювати зворотну дію через мережу до актуаторів, замикаючи 

цикл "збір – передача – аналіз – дія". Вимоги кожного з цих компонентів до швидкості, 

надійності та пропускної здатності прямо впливають на архітектуру моделі інтеграції 

5G, що є предметом даного дослідження. 

 

1.2. Архітектура та ключові характеристики мереж 5G  
  

Хоча попередні покоління мобільних технологій розроблялися переважно для 

задоволення потреб споживачів, від голосових та повідомлювальних послуг 2G до 

веб-браузеру 3G та високошвидкісного потокового передавання даних та відео 4G, 5G 
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розроблений для того, щоб трансформувати не лише життя споживачів, а й цілі 

підприємства, галузі промисловості та громадську інфраструктуру [4]. 

Це можливо завдяки підтримці 5G наднизької затримки, більшої ємності, покращеної 

мобільності та позиціонування. Завдяки новим можливостям перенесення обробки 

даних з пристроїв та хмарних серверів ближче до межі мережі, а також забезпеченню 

гарантованої якості обслуговування завдяки сегментації мережі, 5G дозволяє 

задовольнити точні потреби та вимоги кожного мобільного користувача [4]. 

На відміну від попередніх поколінь мобільних технологій, 5G також представляє нове 

віртуалізоване хмарне ядро, що відкриває нові можливості автоматизації на основі 

штучного інтелекту для мережі та наближає нас, як ніколи раніше, до повністю 

автономних мереж на основі намірів з мінімальним людським втручанням [4]. 
 

 

Рис. 1.3. Порівняння продуктивності 5G та 4G [4] 
 

Спектр 5G: ключові відмінності 

5G вводить нові діапазони частот у середньому та високому діапазоні спектру, 

відкриваючи абсолютно нові можливості пропускної здатності та набагато вищі 

швидкості в мобільних мережах. 
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Разом з існуючими низькочастотними частотами 3GPP, ця комбінація означає, 

що 5G може забезпечити необхідне покриття, якість та ємність для нових послуг, 

таких як покращений мобільний широкосмуговий доступ, Інтернет речей, промислова 

автоматизація та критично важливі бізнес-кейси. 

Низькочастотний 5G (нижче 1 ГГц) 

Низькочастотний спектр 5G походить від поєднання переробленого спектру 

ранніх поколінь мобільного зв'язку (1G, 2G) та раніше невикористаних діапазонів. 

Завдяки сприятливим характеристикам поширення радіохвиль, низькочастотний 5G 

має вирішальне значення для створення покриття 5G. 

Середночастотний 5G (від 1 ГГц до 6 ГГц) 

Середночастотний спектр 5G вважається «основою» 5G, поєднуючи в собі 

сприятливе поєднання хороших характеристик поширення (покриття) та ширшої 

пропускної здатності (ємності). Це включає існуючі діапазони 3G/4G, а також новий 

спектр, ліцензований для мобільних послуг. 

Високочастотний 5G (від 24,25 ГГц до 86 ГГц) 

Високочастотний спектр 5G є абсолютно новим для 5G і дозволяє запускати 

високопродуктивні послуги 5G у виділених зонах. Послуги, що залежать від 

високочастотного 5G, вимагають щільнішого розгортання рішень «малих 

стільникових» для досягнення необхідної високої ємності покриття всередині та зовні 

приміщень. 

Основні особливості, що характеризують мережі мобільного зв'язку п'ятого 

покоління, є надширокосмуговий мобільний доступ (enhanced Mobile Broadband, 

eMBB),ультранадійний зв'язок з низькими затримками (Ultra-Reliable and Low Latency 

Communications, URLLC),масове підключення різних датчиків та пристроїв зі світу 

"Інтернету речей" (massive Machine Type Communications, mMTC). 

SBA - Service-Based Architecture (Сервісно-орієнтована архітектура) це 

фундаментальна зміна в підході до побудови телекомунікаційних мереж, що перейшла 

від традиційної монолітної (жорстко структурованої) архітектури до гнучкової, 

модульної та програмно-визначеної [21]. 
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Ключова суть SBA замість того, щоб будувати ядро мережі з кількох великих, 

незмінних компонентів, SBA розбиває всі мережеві функції на набір незалежних, 

слабо пов’язаних служб (Network Functions). 

Модульність Кожна функція мережі (наприклад, управління сесіями, аутентифікація, 

управління доступом) існує як окремий модуль або мікросервіс. 

Взаємодія через API сервіси взаємодіють один з одним та з іншими частинами мережі 

через стандартизовані інтерфейси (API), зазвичай на основі HTTP/2. 

Гнучкість та масштабованість Завдяки цій модульній структурі окремі сервіси можна 

незалежно оновлювати, масштабувати (збільшувати чи зменшувати потужність) та 

розміщувати в різних місцях (наприклад, ближче до периферії мережі - Edge 

Computing), що неможливо було зробити в 4G-мережах. 

Зв'язок із вашою темою (IoT та 5G) 

SBA є критично важливим для вашої теми, крім того, вона робить можливою 

технологію Мережевого нарізання (Network Slicing): 

Створення нарізок SBA дозволяє операторам комбінувати достатньо сервісів 

(модулів) для створення конкретного нарізка мережі, оптимізованого під певні 

вимоги. 

Підтримка IoT наприклад, для mMTC (масовий IoT) створюється нарізка, яка включає 

лише ті сервіси, які є необхідними для ефективної обробки великої кількості простих 

транзакцій, з акцентом на енергоефективність. Для URLLC (критичного IoT) нарізка 

буде включати сервіси, розміщені на Edge-нодах, щоб гарантувати мінімальну 

затримку. 
 

 

Рис. 1.4. Затримка для різних поколінь стільникових мереж [5] 
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NFV – це тип віртуалізації, який перетворює мережеві компоненти та процеси 

на програмні функції, які можна пов'язати для створення комунікаційної служби, що 

охоплює всю мережу. Ресурси зберігання даних, обчислень та мережевих функцій 

можна віртуалізувати та зазвичай розміщувати на комерційному готовому обладнанні 

(COTS), наприклад, на серверах версій x86. Віртуальна машина (VM) може працювати 

на одному сервері та розширювати вільні ресурси, які вона може споживати. Крім 

того, всі ресурси частіше залишаються незайнятими. Це досягається завдяки 

надсиланню лише частини доступних ресурсів на сервери. Переваги використання 

NFV такі: Зниження попиту на виділене обладнання. 

- Можливість заощадити кошти, використовуючи дешевше обладнання замість 

спеціалізованого. 

- Краща ефективність використання ресурсів 

- Гнучкість дозволяє змінювати та адаптувати мережу відповідно до ваших уподобань. 

Програмне забезпечення можна використовувати замість фіксованого обладнання для 

різних завдань. 

- Зниження витрат на обслуговування мережі 

- Простіше оновлення мережі 

- Зниження енергоспоживання мережі 
 

 

Рис. 1.5. Архітектура NFV [7] 
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Недоліки NFV: 

- Фізичне обладнання швидше; Передача даних через віртуалізовані мережі 

займає більше часу. 

Програмно-визначені мережі особливо корисні, коли передається багато 

інформації. 

- Безпека завдяки спільним ресурсам та кільком користувачам, а експлуатація 

системи полегшує поширення вірусів серед вразливої мережі. 

- Проблеми з розподілом ресурсів, іноді виникають проблеми із затримками, 

уповільненнями, непередбачуваною поведінкою при миттєвому підключенні багатьох 

віртуальних функцій. Це пояснюється тим, що різні віртуальні функції конкурують за 

однакові ресурси, що спричиняє такі проблеми [6]. 

- Основними є проблеми з впровадженням різних технологій від різних 

компаній, обмеження вибору та проблеми із сумісністю між різними частинами 

мережі. Програмне забезпечення, яке можна оновлювати та переналаштовувати за 

потреби, можна використовувати замість стаціонарного обладнання для різних 

завдань. 

SDN – це метод мережевого зв'язку, який використовує програмні контролери 

або API для зв'язку з базовою апаратною інфраструктурою та спрямування трафіку в 

мережі. Традиційні мережі використовують спеціалізовані апаратні пристрої (такі як 

маршрутизатори та комутатори) для керування мережевим трафіком, але ця модель не 

є такою ж. Використовуючи програмне забезпечення, ви можете створювати та 

керувати віртуальною мережею або керувати традиційним обладнанням. Хоча 

віртуалізація мережі дозволяє організаціям сегментувати різні віртуальні мережі в 

межах однієї фізичної мережі або підключати пристрої в різних фізичних мережах для 

створення єдиної віртуальної мережі, програмно-визначені мережі забезпечують 

новий спосіб керування маршрутизацією пакетів даних через централізований сервер. 

Програмно-визначені мережі пропонують спосіб централізованого налаштування та 

керування мережевими службами. Ці служби – маршрутизація, комутація та 

балансування навантаження. SDN використовується для динамічного створення, 

захисту та підключення мереж для задоволення потреб ваших програм. Зазвичай 
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підприємства, які використовують SDN для розгортання програм, роблять це швидше 

та мають нижчі витрати на розгортання та експлуатацію. Адміністратори можуть 

легко керувати та надавати мережеві служби з одного місця. Переваги SDN [9] 

- Ширше мережеве з’єднання, SDN пропонує краще мережеве з’єднання для 

продажів, обслуговування та внутрішнього зв’язку. 

- Краще розгортання, розгортання нових програм відбувається швидше для 

багатьох бізнес-моделей, що використовують програмно-визначені мережі. 

- Кращий контроль на високих швидкостях. 

Недоліки SDN: 

- для роботи систем з SDN потрібна спеціально навчена команда 

- безпека 

- вимагає зміни мережевої інфраструктури для застосування протоколу та 

контролера SDN. 
 

 

Рис. 1.6. Програмно-визначені мережі [8] 
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Розподіл мережі відіграє ключову роль у підтримці нових бізнес-моделей у 

низці секторів, дозволяючи реалізувати величезний спектр різноманітних рішень IoT. 

Це не просто дозволяє компаніям досліджувати нові ринки, але й допомагає їм 

процвітати в конкурентному середовищі. 

Переваги розподілу мережі 5G для екосистеми IoT кілька: 

Спеціалізовані послуги. Можна налаштувати мережеві сегменти відповідно до вимог 

різних програм IoT, наприклад, затримки, швидкості передачі даних, надійності та 

технічних характеристик. 

Можливості для зростання цінності: Компанії можуть скористатися 

можливостями для зростання цінності завдяки унікальним та корисним послугам IoT. 

Наприклад, різні сторони можуть придбати преміальні мережеві сегменти з високою 

швидкістю або гарантовано низькою затримкою в обмін на оплату. У цьому 

відношенні компанія отримує або плату за використання мережі, або частку доходу за 

покращені послуги в такій моделі розподілу доходів. 

Оптимізація ресурсів на основі попиту та використання дозволяє компаніям 

ефективно розподіляти мережеві ресурси для підтримки різних програм IoT. Ця 

оптимізація знижує витрати та покращує загальну продуктивність мережі. 

Компанії, що швидко виходять на ринок, можуть швидко та легко 

впроваджувати інноваційні програми IoT без потреби в новій фізичній інфраструктурі 

[10]. 

Компанії, що займаються покращенням обслуговування клієнтів, можуть 

забезпечити покращений клієнтський досвід, надаючи індивідуальне та надійне 

підключення, яке відповідає унікальним вимогам кожного IoT-додатку. 

Масштабованість та адаптивність: мережеві сегменти можна динамічно 

створювати, налаштовувати або видаляти за потреби. Ця масштабованість дозволяє 

мережі адаптуватися до змінних моделей трафіку та нових додатків без необхідності 

значних змін інфраструктури. 

Інтеграція з периферійними обчисленнями: мережеве сегментування 

використовує технологію периферійних обчислень для обробки даних поблизу 
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розташування додатка або на периферії мережі. Цей підхід корисний для додатків, які 

потребують низької затримки [24]. 

IoT вже широко застосовується споживачами. Це особлива характеристика 

технології мережевого сегментування: між різними сегментами існують безпечні 

розділення. Тільки між сегментами будуть логічні ізоляції, і тому один не може 

несанкціоновано потрапити в інший. Це ще більше підвищує безпеку критично 

важливих IoT-додатків [10]. 

Коли ми говоримо про 5G, очікується висока швидкість. Але ємність та 

мобільність можуть бути потрібні, а можуть і не бути завжди. Наприклад, у певному 

місці може бути багато людей, підключених до мережі. У такій ситуації потреби в 

ємності будуть особливо високими для підтримки високошвидкісного досвіду, але 

потреби в мобільності будуть низькими. Однак подорож у рухомому транспортному 

засобі, особливо поїзді чи літаку, вимагатиме високої мобільності для підтримки 

високошвидкісного досвіду. 

eMBB – це концепція, яка зосереджена на швидкості, ємності та мобільності, 

що дозволяє використовувати нові мобільні технології, такі як потокове відео високої 

чіткості та захоплива доповнена реальність (AR) та віртуальна реальність (VR) у 

дорозі. 

Ця продуктивність дозволяє використовувати URLLC у випадках, які були неможливі 

з попередніми поколіннями бездротових технологій. Дві сфери, зокрема, можуть 

отримати вигоду від зв'язку майже в реальному часі, що забезпечується 5G URLLC: 

Технологія Інтернету речей використовується у виробництві. Швидша передача 

даних в автоматизованих умовах або за допомогою промислової робототехніки може 

призвести до скорочення часу виробництва та підвищення безпеки на 

автоматизованих заводах та складах. 

Транспортні та транспортні системи «транспорт-до-все» (V2X). Точний та 

надійний зв'язок між транспортними засобами (автомобілями, поїздами, літаками) та 

навколишнім світом може підвищити безпеку та ефективність транспортних систем. 

Це також може призвести до більш ефективного потоку транспорту в інтелектуальних 

транспортних системах. 
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5G mMTC потрібно розглядати як об'єднання величезної кількості речей в 

Інтернеті речей. Концепція mMTC зосереджена на підключенні великої кількості 

пристроїв у певній області — до 1 мільйона пристроїв на квадратний кілометр — які 

мають низькі вимоги до швидкості передачі даних та низьке споживання енергії. 

Завдяки величезній кількості підключених датчиків, потенційні випадки 

використання mMTC включають такі програми, як «розумне сільське господарство», 

де датчики можуть допомогти контролювати та реагувати на невеликі зміни умов 

вирощування в місцях на великій території, щоб забезпечити цілеспрямоване 

реагування майже в режимі реального часу для оптимізації темпів зростання. І це 

може забезпечити аналогічні функції — збір даних майже в режимі реального часу та 

реагування — у міських районах, щоб допомогти керувати дорожнім рухом або 

розумнішою електричною мережею; на заводах, щоб допомогти керувати 

виробництвом, забезпеченням якості чи доставкою; у судноплавних флотах для 

контролю маршрутів, ефективності та потреб у технічному обслуговуванні; тощо. 

Розуміння трьох основних категорій 5G може зрозуміти, де зараз знаходиться 

технологія і куди вона рухається. Врахуйте ось що: варіанти використання, пов'язані 

з Інтернетом речей, та підключення між пристроями є основними рушійними силами 

для двох із трьох категорій [11]. 

Multi-access Edge Computing (MEC) — це технологічний концепт, який 

передбачає перенесення обчислювальних ресурсів, ІТ-сервісів та програмного 

забезпечення якомога ближче до кінцевого користувача або пристрою, тобто на 

периферію мережі (Edge). 

Традиційна хмарна архітектура (Cloud Computing) розміщує обчислення у 

віддалених центрах обробки даних (ЦОД). Хоча це забезпечує високу потужність, 

велика відстань між пристроєм і ЦОД неминуче спричиняє значну затримку (Latency). 

Для більшості застосувань IoT, особливо тих, що вимагають Ультра-надійної 

комунікації з низькою затримкою, така затримка є неприпустимою. Саме MEC є 

рішенням для цього виклику. 

Ключові принципи та архітектура MEC 



29 

 

MEC реалізується шляхом розміщення міні-ЦОДів або обчислювальних 

серверів: 

На базових станціях 5G (gNB) або безпосередньо поблизу них.  

На вузлах агрегації трафіку, між радіодоступом та основним ядром мережі (5G Core). 

MEC перетворює радіомережу (RAN) на сервіс-провайдера. 

Основні функції MEC: 

Зниження затримки - обробка даних відбувається локально, що дозволяє 

досягти затримки на рівні 1-10 мілісекунд. 

Локальна обробка трафіку: Трафік не потрібно відправляти через усе ядро мережі до 

центральної хмари. Це знижує навантаження на магістральні мережі та підвищує 

загальну пропускну здатність. 

Контекст мережі: MEC-платформи мають доступ до інформації про стан мережі в 

реальному часі, що дозволяє динамічно оптимізувати обчислювальні ресурси. 

Інтеграція MEC та 5G 

Інтеграція MEC і 5G є синергетичною і реалізується на основі Сервісно-

орієнтованої Архітектури (SBA) та Мережевого нарізання (Network Slicing): 
 

Таблиця 1.7. 

Роль ключових технологій 5G у забезпеченні функціонування MEC  

Технологія 5G Роль у роботі з MEC 

URLLC 

MEC є єдиним способом фізично забезпечити вимоги 

URLLC (наднизьку затримку), оскільки скорочує фізичну 

відстань передачі даних. 

Network Slicing 

Дозволяє створити окремий нарізок мережі, який 

починається від IoT-пристрою і веде трафік прямо до 

MEC-сервера, повністю минаючи центральне ядро. Цей 

нарізок оптимізується саме під вимоги MEC-застосунків. 
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Закінчення таблиці 1.7. 

 

Значення для моделі інтеграції IoT: 

У контексті вашої роботи, MEC є архітектурним фундаментом для ефективної 

інтеграції IoT: 

Критичний IoT (URLLC): Ваша модель має використовувати MEC для 

розміщення функцій управління критичними пристроями, забезпечуючи час відгуку 

менше 10 мс. 

Масовий IoT (mMTC): MEC може використовуватися для розумної фільтрації та 

стиснення даних, підвищуючи ефективність використання мережевих ресурсів. 

MEC дозволяє перенести обчислювальний рівень IoT-архітектури ближче до 

Мережевого рівня, що дає змогу гнучко управляти ресурсами та забезпечувати 

необхідний QoS для різнорідних IoT-застосунків. 

 

1.3. Проблеми сумісності та інтеграції IoT-пристроїв у телекомунікаційні 
мережі 

 

Процес інтеграції мільярдів різнорідних IoT-пристроїв у новітню, програмно-

визначену архітектуру 5G, попри її значні технічні переваги, породжує низку 

SDN/NFV 

Ці технології забезпечують програмну гнучкість, 

необхідну для швидкого розгортання та масштабування 

обчислювальних функцій MEC на віртуалізованих 

серверах. 

mMTC 

MEC використовується для агрегації та попередньої 

обробки величезних обсягів низькоінтенсивного трафіку 

від масових IoT-пристроїв, перш ніж відправляти лише 

необхідні дані до центральної хмари. 
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глибоких науково-технічних проблем. Ці проблеми мають бути вирішені розробкою 

ефективної моделі інтеграції. 

Фундаментальний конфлікт конкуруючих вимог IoT-трафіку 

Найбільш фундаментальна проблема інтеграції полягає у конфлікті конкуруючих 

вимог двох основних класів IoT-трафіку, для обслуговування яких мережа 5G повинна 

мати абсолютно різні пріоритети: 

Масовий IoT (mMTC): Цей клас охоплює мільйони простих сенсорів 

(наприклад, у системах Smart City або розумному сільському господарстві). Їхні 

ключові вимоги — надзвичайно висока щільність підключення та мінімальне 

енергоспоживання, яке дозволяє пристроям працювати від батареї роками. Для 

досягнення цієї енергоефективності, мережа має мінімізувати ресурси, виділені на 

один пристрій, і використовувати такі механізми, як Power Saving Mode (PSM). 

Критичний IoT (URLLC): Цей клас включає пристрої, що вимагають взаємодії майже 

в реальному часі та ультра-високої надійності (наприклад, промислова робототехніка, 

автономний транспорт V2X, телемедицина). Ключова вимога — затримка менше 10 

мілісекунд (часто цільовим значенням є 1 мс) і надійність 99%. Для цього потрібне 

негайне резервування та гарантоване виділення мережевих ресурсів [27]. 

Проблема конфлікту та ресурсного антагонізму: Мережа не може однаково 

оптимізувати ресурси для обох класів у спільному каналі. Оптимізація для mMTC 

(мінімізація сигнального трафіку для економії енергії) вступає в прямий конфлікт з 

оптимізацією для URLLC (негайний доступ та резервування ресурсів для 

забезпечення мінімальної затримки та надійності). Це вимагає розробки 

інтелектуальної моделі Мережевого нарізання (Network Slicing), яка ефективно 

розподілятиме ресурси між цими двома різнорідними нарізками [26]. 

Проблеми архітектурної сумісності та управління віртуалізованими 

ресурсами 

Проблема гетерогенності протоколів та семантична несумісність: Пристрої IoT 

використовують легкі протоколи рівня застосування (MQTT, CoAP), які не є рідними 

для Сервісно-орієнтованої Архітектури (SBA) ядра 5G. Це вимагає складного 

перетворення протоколів (наприклад, між CoAP/MQTT та HTTP/2, що 
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використовується в SBA) та додаткової семантичної інтерпретації даних. Такі 

операції, що виконуються на Шлюзах або Edge-нодах, додають обчислювальне 

навантаження та, як наслідок, потенційну затримку. Ефективне управління Network 

Slicing вимагає, щоб мережа "розуміла" потреби пристрою, але інтеграція цієї 

семантичної інформації у 5G-ядро є складним невирішеним завданням. 

Управління ресурсами в SDN/NFV та сплесковий трафік: Хоча технології Програмно-

визначених мереж (SDN) та Віртуалізації мережевих функцій (NFV) забезпечують 

гнучкість, виникають проблеми з динамічним розподілом віртуальних ресурсів. При 

миттєвому підключенні великої кількості IoT-пристроїв (так званий сплесковий 

трафік) віртуальні функції (VNF) можуть конкурувати за одні й ті ж ресурси (пам'ять, 

обчислення) на спільному фізичному сервері5. Це призводить до непередбачуваної 

поведінки та появи нерегулярних затримок, що є неприпустимим для URLLC-

застосувань6. Розробка ефективних алгоритмів запобігання такій ресурсній 

конкуренції є ключовою проблемою. 

Виклики масштабованості на рівні радіодоступу (RAN) 

Проблеми масштабованості виникають не лише в ядрі, але й на першому етапі 

комунікації. 

Перевантаження каналів Random Access (RACH): Масова кількість пристроїв, 

що одночасно намагаються підключитися (особливо під час періодів активності або 

відновлення зв'язку після збоїв), може перевантажити канали доступу (Random Access 

Channel). Це призводить до високої ймовірності колізій, через що пристроям 

доводиться повторювати спроби підключення, значно збільшуючи час затримки та 

споживання енергії. Для mMTC необхідні адаптивні механізми доступу, які б могли 

динамічно регулювати цей процес [29]. 

Проблеми безпеки та забезпечення наскрізного QoS 

Ці проблеми ставлять під загрозу цілісність та надійність всієї інтегрованої 

системи. Безпека та ізоляція нарізків: Незважаючи на те, що Network Slicing 

забезпечує логічну ізоляцію між різними нарізками (наприклад, між mMTC та 

URLLC), спільне використання базового фізичного обладнання (серверів NFV) 

створює ризики. Вразливість або кібератака на один VNF може призвести до 
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поширення загрози на інші, логічно ізольовані нарізки, що є критичним для 

застосувань URLLC, де порушення безпеки є рівнозначним збою. 

Наскрізний QoS: Існує проблема відсутності єдиної уніфікованої моделі для 

гарантування якості обслуговування (End-to-End QoS) для IoT-трафіку. Трафік 

проходить через багато різнорідних доменів — від пристрою, через Edge Computing 

вузли, 5G Core, і, можливо, до віддаленої Хмари9. Відсутність єдиного механізму 

моніторингу та управління QoS на всіх цих рівнях ускладнює гарантування 

необхідних параметрів надійності та затримки. 

Подолання цих комплексних проблем інтеграції, особливо вирішення конфлікту 

mMTC/URLLC за допомогою оптимізованого використання Network Slicing та MEC. 

 

1.4. Огляд існуючих моделей інтеграції IoT у 5G-мережах  

 

Потреба в підключенні на периферії мережі торкається майже кожної галузі та 

кожної вертикалі, особливо з розвитком технологій, що потребують інтенсивного 

використання пропускної здатності, таких як Інтернет речей та штучний інтелект 

(ШІ). Ці типи передових програм вимагають потужності периферійних обчислень, а 

також швидкості та гнучкості бездротового підключення 5G для ефективної роботи. 

Зростаючі вимоги програм обробки даних створюють навантаження на традиційні 

хмарні обчислення, оскільки все більше пристроїв підключаються до хмари, що 

призводить до обмежень пропускної здатності та перевантаження мережі на 

периферії, серед багатьох інших проблем. 

Перехідні обчислення – це один із способів обробки постійно зростаючого 

потоку інформації, але розуміння того, що це означає для бізнесу та як це вплине на 

вашу глобальну мережу (WAN), є критично важливим. Отже, давайте розглянемо 

периферійні обчислення – чому це важливо, що потрібно для побудови ефективної 

стратегії та окремі типи технологій, які разом роблять рішення для периферійних 

обчислень економічно ефективним  

Периферійні пристрої підтримують мережеві технології, обчислення та 

обмежене сховище даних, тобто вони можуть приймати автономні рішення, 
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аналізуючи інформацію на льоту, не повертаючи дані до центрального центру обробки 

даних або хмари. Це може бути будь-що: від споживчих товарів, таких як мобільний 

телефон або фітнес-годинник, до маршрутизатора бездротової мережі широкого 

діапазону (WWAN) корпоративного класу. Наприклад, розглянемо будівлю з 

датчиками, які контролюють температуру в кожній кімнаті. Завдяки периферійним 

обчисленням на маршрутизаторі WWAN дані можна обробляти на місці, надсилаючи 

сповіщення керівникам будівлі лише тоді, коли відбувається сплеск або падіння 

температури поза межами бажаного діапазону. Оскільки керівникам надсилаються 

лише дані про випадки, використання стільникових даних, мережевий трафік та 

хмарне сховище значно зменшуються[30]. 

Обчислення та інновації через Інтернет речей взаємопов'язані — технологія 

Інтернету речей змінює те, як ми живемо, працюємо та спілкуємося, і периферійні 

обчислення допомагають зробити це можливим. Незалежно від того, чи використовує 

організація пристрої Інтернету речей для моніторингу безпеки будівлі, стану двигуна 

вантажівки доставки чи запасів на полицях магазинів, можливості, здається, 

безмежні. 

Довгострокове хмарне сховище та сховище з доступом у реальному часі є 

дорогими, особливо для підприємств із широким розгортанням Інтернету речей. 

Завдяки периферійним обчисленням компанії зменшують обсяг передачі даних між 

периферійним мережею та хмарою. Інтелектуальні можливості периферійної обробки 

дозволяють їм надсилати лише необхідні дані назад до штаб-квартири або хмари, 

забезпечуючи величезну економію як коштів, так і пропускної здатності. 

Підприємствам потрібне універсальне рішення WWAN, яке поєднує гнучкість і 

швидкість стільникового зв'язку та потужність периферійних обчислень для 

забезпечення сучасних передових програм Інтернету речей. Бездротовий 

периферійний шлюз або маршрутизатор з можливостями периферійних обчислень 

забезпечує кращу маршрутизацію, стільникове з'єднання та продуктивність мережі, 

водночас дозволяючи підприємствам керувати підключенням та безпекою з будь-якого 

місця[12]. 
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Малі периферійні кінцеві точки є багатофункціональними, забезпечуючи 

більше, ніж просто підключення. Спеціально розроблені бездротові маршрутизатори 

підключаються через стільниковий зв'язок до існуючої публічної або приватної 

мережі та можуть керувати та розширювати підключення до інших локальних 

пристроїв, зокрема через послідовний порт, Ethernet, бездротову технологію Bluetooth 

або Wi-Fi. 
 

 

Рис. 1.8. Приклади IoT-застосувань у різних галузях [12] 
 

Такі технології, як Інтернет речей та штучний інтелект, отримують вигоду від 

використання бездротового маршрутизатора, оскільки вони забезпечують достатню 

обчислювальну потужність, що дозволяє підприємствам обробляти аналітику, 

запускати моделі машинного навчання та багато іншого на периферії в режимі 

реального часу. Ці вбудовані обчислення дозволяють маршрутизаторам запускати 

кілька програм безпосередньо на пристрої, перетворюючи його на безпечну та гнучку 

периферійну точку, готову до підключення працівників, сайтів та пристроїв. 

Перехідні обчислення також дозволяють підприємствам зменшити кількість 

апаратного забезпечення, пов'язаного з Інтернетом речей, та локальних комп'ютерів, 

використовуючи маршрутизатори, які підтримують легкі контейнери та SDK. 

Наприклад, організація може використовувати віртуальні контейнери замість 

фізичного шлюзового пристрою для ефективнішого управління даними на периферії, 

заощаджуючи час, гроші та простір, одночасно спрощуючи управління по всій 

периферії [12]. 
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Оркестрація контейнерів Docker на периферії (Edge) 
При обробці великих обсягів даних підприємства можуть використовувати 

контейнер Docker усередині маршрутизатора для децентралізації сервісів. Це 

досягається шляхом перенесення ключових, легковагих компонентів їхніх 

програмних робочих навантажень на периферію мережі (Edge) без впливу на 

основний функціонал маршрутизатора. 

Використання таких контейнерів дозволяє організаціям запускати більше 

технологій та рішень безпосередньо на маршрутизаторі. Таким чином, дані можуть 

бути оброблені на місці (on-site), але при цьому централізовано керуватися з хмари 

(cloud-managed). Це дає змогу користувачам виконувати застосунки на периферії для 

підтримки широкого спектра сценаріїв використання, як-от предиктивне 

обслуговування, периферійна аналітика (Edge Analytics) та багато іншого [12]. 

Контейнери Edge є важливою частиною концепції периферійних обчислень. 

Тому критично важливо мати можливість дистанційно їх моніторити. Завдяки 

оркестрації контейнерів ІТ-команди отримують оновлення статусу та сповіщення, що 

забезпечує кращу видимість того, що відбувається всередині контейнера. Це дозволяє 

мережевим адміністраторам запускати або зупиняти контейнери, що працюють на 

кінцевій точці, незалежно від їхнього фізичного розташування. 

Як приклад існуючої моделі інтеграції критичних IoT-застосувань (URLLC) 

можна розглянути рішення, розроблене Onnec Group для Port of Cork Company 

(Компанія Порту Корк). Цей проєкт демонструє підхід до створення надійної 

інфраструктури в складному промисловому середовищі. 

Опис існуючої моделі 

Модель є прикладом вертикально інтегрованого рішення IIoT з високими 

вимогами до надійності та безпеки: 

Поставлена задача: Створення стійкої бездротової інфраструктури для 

підтримки безперервної роботи портових операцій, включаючи зв'язок між 

портальними кранами, контейнеровозами (straddle carriers) та термінальною 

операційною системою. 
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Ключові вимоги: Система має бути NIST-сумісною (щодо безпеки) та завжди 

активною (always on), що відповідає основним вимогам URLLC. 

Використані технології: Використовується високопродуктивна бездротова 

мережа (зокрема, обладнання HP Aruba Networking), оптимізована для складного 

радіочастотного (RF) середовища. 

Аналітичний фокус: Акцент робиться на керуванні даними (data-driven), 

застосуванні штучного інтелекту (AI) та машинного навчання (ML) для прийняття 

поінформованих рішень на рівні основного ядра мережі. 

Критичний аналіз та науковий пробіл [13] 

Модель Port of Cork є ефективним прикладом вирішення проблем надійності та 

безпеки, але вона не є динамічною 5G-моделлю, що здатна вирішити конфлікт між 

URLLC та mMTC: 

Відсутність динамічного управління 5G-ресурсами: У рішенні робиться акцент 

на виділеному обладнанні та партнерській оптимізації (R F планування), але відсутні 

згадки про використання динамічних програмно-визначених механізмів 5G, як-от 

Network Slicing чи SDN/NFV для гнучкого перерозподілу ресурсів. 

Фокус лише на URLLC: Ця модель є прикладом вертикального рішення, 

повністю орієнтованого на критичні операції (URLLC). Вона не містить механізмів 

для інтеграції, управління та оптимізації тисяч простих, масових IoT-пристроїв 

(mMTC), які також можуть функціонувати в порту (наприклад, сенсори моніторингу 

температури контейнерів чи рівня забруднення) [13]. 

Network Slicing — це ключова концепція в архітектурі 5G, стандартизована 

3GPP. Вона використовує технології Програмно-визначених мереж (SDN) та 

Віртуалізації мережевих функцій (NFV) для створення кількох логічно ізольованих 

віртуальних мереж (нарізків) на одній фізичній інфраструктурі. 

Ця модель була розроблена для підтримки трьох основних сценаріїв 

використання (так званий «трикутник 5G»): 

-eMBB (Enhanced Mobile Broadband): Висока пропускна здатність. 

-URLLC (Ultra-Reliable Low-Latency Communication): Ультра-надійний зв'язок з 

низькою затримкою. 
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-mMTC (Massive Machine-Type Communications): Масове підключення IoT-

пристроїв. 

У рамках цієї моделі IoT-пристрої інтегруються, отримуючи доступ до 

спеціально створених для них нарізків: 

-URLLC-нарізок: Призначається для критичних пристроїв (автономний 

транспорт, промислова робототехніка), де гарантується мінімальна затримка (<10 мс) 

і надійність. Ресурси в ньому зарезервовані. 

-mMTC-нарізок: Призначається для мільйонів простих датчиків (розумні міста, 

лічильники), де пріоритетом є щільність підключення та енергоефективність. 

Критичний аналіз (Обґрунтування наукового пробілу) 

Хоча статична модель нарізання забезпечує ізоляцію між різними класами 

трафіку, вона не вирішує проблеми ефективності та конфлікту mMTC/URLLC в 

умовах динамічного IoT-трафіку. 
 

Таблиця 1.9. 

Критичний аналіз недоліків статичної моделі Network Slicing (3GPP) для інтеграції 

IoT 

Проблема Опис недоліку Наслідок для інтеграції IoT 

Статичний 

розподіл 

ресурсів 

Ресурси (наприклад, обчислювальна 

потужність у 5G Core, пропускна 

здатність на RAN) виділяються 

нарізкам на довгостроковій основі 

або за найгіршим сценарієм (Worst-

Case Scenario). 

Низький коефіцієнт 

використання ресурсів. Навіть 

коли URLLC-нарізок простоює 

(немає активного критичного 

трафіку), його зарезервовані 

ресурси не можуть бути 

автоматично перерозподілені 

для mMTC, що призводить до 

неефективності та економічних 

втрат. 
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Закінчення таблиці 1.9. 

Конкуренція за 

спільні ресурси 

У разі сплескового навантаження 

(наприклад, одночасне пробудження 

тисяч mMTC-пристроїв) та при 

наявності активного URLLC-

застосунку, обидва нарізки, хоча і 

логічно ізольовані, конкурують за 

базові фізичні ресурси на спільному 

сервері NFV. 

Це викликає непередбачувані 

затримки та коливання QoS, що 

є неприпустимим для URLLC-

сервісів, і веде до 

перевантаження каналів 

доступу (RACH) для mMTC. 

Відсутність 

мережевого 

контексту 

Статична модель нарізання не має 

механізму зворотного зв'язку для 

динамічної зміни конфігурації нарізка 

на основі потреб пристрою 

(наприклад, зміна енергоспоживання) 

або поточного стану радіоканалу 

(RAN). 

Це не дозволяє мережі 

адаптивно реагувати на зміни 

середовища та ефективно 

оптимізувати параметри: або 

жертвується надійність URLLC, 

або надмірно витрачаються 

ресурси на mMTC. 

 

ВИСНОВКИ ДО РОЗДІЛУ 1 

  

Глибокий аналіз сучасного стану інтеграції пристроїв Інтернету речей (IoT) у 

телекомунікаційні мережі п'ятого покоління (5G) сформував міцну теоретичну базу та 

чітко окреслив напрямок подальшого наукового дослідження. На початку розділу було 

встановлено, що, попри технологічну готовність 5G-інфраструктури, що базується на 

Сервісно-орієнтованій архітектурі (SBA), віртуалізації мережевих функцій (NFV) та 

програмно-визначених мережах (SDN), фундаментальним викликом залишається 

необхідність ефективного та одночасного обслуговування гетерогенного IoT-трафіку. 

Ключова проблема була ідентифікована як конфлікт вимог між двома основними 

класами 5G-сервісів: URLLC (Ultra-Reliable Low-Latency Communication), що вимагає 

жорсткого резервування ресурсів для забезпечення критичної надійності, та mMTC 
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(Massive Machine-Type Communications), пріоритетом яких є масова щільність 

підключення та енергоефективність. 

Цей конфлікт підтвердився критичним оглядом існуючих моделей інтеграції. 

Зокрема, було доведено, що стандартизований підхід 3GPP до Network Slicing є лише 

частковим рішенням: він забезпечує необхідну логічну ізоляцію трафіку, але його 

статичний розподіл ресурсів за принципом найгіршого сценарію (Worst-Case Scenario) 

призводить до значної неефективності та простою віртуалізованих потужностей. Коли 

зарезервований URLLC-нарізок неактивний, його ресурси блокуються, не дозволяючи 

динамічно перенаправити їх на користь mMTC-трафіку, що створює проблему 

надмірних витрат. Водночас, комерційні архітектурні моделі, як-от Mobile Edge 

Computing (MEC) та Docker-оркестрація на периферії, успішно вирішують проблему 

мінімізації затримки та локальної обробки даних, що було продемонстровано на 

прикладі проєкту Port of Cork Company. Проте ці моделі є вертикально орієнтованими 

і ігнорують мережевий контекст 5G, не маючи механізму інтеграції з динамічними 

функціями ядра мережі для управління ресурсами. 

Отже, проведений аналіз однозначно підтвердив існування наукового пробілу: 

відсутність уніфікованої, програмно-визначеної та адаптивної моделі, здатної в 

умовах динамічного навантаження ефективно керувати розподілом віртуалізованих 

мережевих ресурсів між конфліктуючими класами трафіку URLLC та mMTC. 

Заповнення цього пробілу, шляхом розробки моделі, яка використовує інформацію 

про актуальне навантаження та потреби IoT-пристроїв для динамічної оптимізації 

параметрів Network Slicing. 
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РОЗДІЛ 2 

ТЕОРЕТИЧНІ ОСНОВИ ПОБУДОВИ МОДЕЛІ ІНТЕГРАЦІЇ IoT У 5G 

  
  

2.1. Архітектурні принципи інтеграції IoT-пристроїв у 5G-мережі 
  

Розробка ефективної моделі інтеграції пристроїв Інтернету речей (IoT) у мережі 

п'ятого покоління вимагає відходу від традиційного статичного підходу до 

управління мережевими ресурсами. Основна проблема полягає у необхідності 

одночасного обслуговування двох архітектурно несумісних класів трафіку: URLLC 

(Ultra-Reliable Low-Latency Communication), який вимагає жорсткого резервування 

ресурсів та гарантій якості, та mMTC (Massive Machine-Type Communications), 

пріоритетом якого є масовість підключення та енергоефективність. 

Метою даного підрозділу є створення концептуальної архітектури, здатної 

програмно-визначеним шляхом забезпечити динамічне управління цим конфліктом. 

Фундаментом для такої адаптивної моделі слугують технології Програмно-

визначених мереж (SDN) та Віртуалізації мережевих функцій (NFV). Ці інструменти 

дозволяють відокремити площину управління від площини користувача, що є 

критичним для програмного контролю та гнучкого масштабування віртуалізованих 

ресурсів, виділених під різні нарізки мережі. 

Ключова архітектурна новизна моделі полягає у введенні інтелектуального 

компонента — Менеджера динамічних нарізків (Dynamic Slice Manager, DSM). DSM 

функціонує як центральний оркестратор, розміщений у площині управління ядра 5G. 

Його завдання полягає не лише у створенні логічно ізольованих нарізків для URLLC 

та mMTC, але й у постійному аналізі мережевого контексту та застосуванні 

оптимізаційних алгоритмів. Завдяки цьому DSM здатен приймати рішення про 

динамічний перерозподіл ресурсів: вивільняти надлишкові ресурси з URLLC-нарізка 

під час простою та тимчасово передавати їх mMTC-нарізку. Таким чином, 

пропонована архітектура забезпечує гарантовану якість обслуговування (QoS) для 

критичних застосунків, одночасно максимізуючи загальну утилізацію мережевих 
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ресурсів, що є ключовою вимогою для побудови ефективних та економічно доцільних 

5G-мереж. Наступні пункти деталізують структуру та функціональне призначення 

ключових компонентів цієї нової архітектури. 

NFV Визначення та Архітектура 

Віртуалізація мережевих функцій (NFV) — це сучасний архітектурний підхід, 

який відокремлює різноманітні мережеві застосунки від їхніх апаратних ресурсів, 

включаючи обчислювальну потужність, сховище та інше мережеве обладнання. Це 

створює віртуалізований шар мережевих функцій, розгорнутих як віртуальні машини 

(VM) або контейнери, які можуть спільно використовуватися всіма мережевими 

застосунками. 

NFV робить можливим для провайдерів комунікаційних послуг (CSPs) 

управляти, оркеструвати та розширювати мережеві можливості на вимогу, де б вони 

не були потрібні в мережі, використовуючи віртуальні, програмно-орієнтовані 

застосунки там, де раніше стояли спеціалізовані фізичні пристрої. Більшість сучасних 

мереж 5G працюють на інфраструктурі NFV. NFV і cloud-native інфраструктури, як її 

наступник, співіснуватимуть протягом багатьох років [14]. 
 

 

Рис. 2.1. Функція кількох віртуальних мереж [14] 
 

5G та NFV 

NFV є одним із ключових будівельних блоків для багатьох передових сценаріїв 

використання 5G. 5G Core Ядро 5G, відповідальне за управління даними, 
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сигналізацією та з'єднаннями, базується на cloud-native технологіях, що підтримує 

такі розширені функції, як Network Slicing, Edge Computing та ультра-низька 

затримка. 

Network Slicing Віртуалізована та cloud-native архітектура 5G є основою, що 

дозволяє запускати на спільній фізичній інфраструктурі множинні віртуальні мережі 

(нарізки, slices). Ці нарізки можуть мати різні характеристики продуктивності, що 

забезпечує диференційовані моделі підключення. 

Edge Computing NFV та cloud-native архітектура дозволяють CSPs розподіляти 

мережеві функції ближче до периферії (Edge) для обробки даних майже в реальному 

часі. Це важливо для сценаріїв, що вимагають високої безпеки, часу відгуку та 

масштабованості [14]. 

NFV робить мережі більш ресурсоефективними, продуктивними та значно 

більш гнучкими у запуску, масштабуванні та управлінні новими послугами: 

Нижчі щоденні витрати: Перехід від спеціалізованого обладнання до серверів 

загального призначення знижує витрати на капітальні (CAPEX) та операційні (OPEX) 

витрати, а також загальне споживання енергії. 

Покращена продуктивність NFV дозволяє динамічно розподіляти ресурси, 

підвищуючи та знижуючи потужність мережевих функцій залежно від попиту. Це 

покращує балансування навантаження та дозволяє справлятися зі сплесками трафіку 

без надлишкового резервування (overprovisioning)[14]. 

Швидша доставка послуг Множинні віртуальні функції можуть бути агреговані на 

одній платформі, що дозволяє одночасно обслуговувати та масштабувати кілька 

застосунків [29]. 

Гнучкість інновацій Перехід від фізичної до віртуальної інфраструктури значно 

підвищує швидкість та гнучкість, з якою функції та послуги можуть бути запущені 

або оновлені. 

NFV-інфраструктура (NFVI) є центральною частиною архітектури NFV, 

забезпечуючи гнучке та масштабоване розгортання віртуальних мережевих функцій 

(VNFs). NFVI складається з апаратного шару, віртуалізованих ресурсів (VNFs або 
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cloud-native container-based microservices), шару віртуалізованого виконання та шару 

управління, автоматизації та оркестрації (MANO). 

NFV MANO — це архітектурний фреймворк, який управляє та оркеструє 

виділенням ресурсів, необхідних VNF. MANO забезпечує динамічність 

інфраструктурних робочих процесів та підтримує оптимальну продуктивність і 

гнучкість у будь-який час [14]. 

VNFs (Virtual Network Functions) розгортаються у віртуальних машинах (VMs) 

на рівні гіпервізора в традиційній віртуалізованій архітектурі. 

CNFs (Cloud-Native Network Functions) — це cloud-native функції, розгорнуті в 

контейнерах у спрощеній мікросервісній архітектурі (наприклад, з використанням 

Kubernetes). CNFs є більш гнучкими та масштабованими [31]. 

Основи Програмно-визначених мереж (SDN) як архітектурний фундамент для 

5G та IoT 

Обмеження традиційних мереж як передумова SDN 

Потреба в архітектурі Програмно-визначених мереж (SDN) виникла через значні 

недоліки традиційної мережевої інфраструктури, які стали критичними з появою 

нових сервісів Інтернету речей (IoT), що вимагають високої масштабованості, 

гнучкості та мобільності. У традиційних мережевих пристроях (маршрутизаторах, 

комутаторах): 

Жорстке зв'язування площин: Апаратне забезпечення, відповідальне за пересилання 

пакетів (площина даних), тісно інтегроване з програмним забезпеченням, яке приймає 

рішення про маршрутизацію (площина управління). Це жорстке або закрите для 

мережевого адміністратора, який може налаштовувати лише обмежений набір 

параметрів через низькорівневі команди (CLI). 

Відсутність глобального огляду: Кожен мережевий вузол працює як автономна 

система. Хоча протоколи, як-от OSPF чи BGP, дозволяють обмінюватися інформацією, 

це відбувається лише з безпосередніми сусідами та у обмежений спосіб. Як наслідок, 

немає глобального огляду мережі як цілого. 

Тривалий цикл інновацій: Адаптація мереж до нових вимог (VLAN, IPv6, QoS) 

відбувається шляхом впровадження нових протоколів або RFC, що може займати 
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кілька років, перш ніж буде імплементовано у нове апаратне забезпечення. Це створює 

залежність від конкретного виробника та його технології. 

Складність впровадження високорівневих політик: Будь-яка зміна мережевої політики 

вимагає індивідуальної конфігурації на кожному пристрої. Це робить практично 

неможливим динамічне та адаптивне реагування на зміну умов трафіку, що є 

неприпустимим в умовах сплесків mMTC або вимог URLLC [13]. 

Архітектурні принципи SDN та їх еволюція 

SDN виник як відповідь на ці проблеми, усуваючи жорсткість шляхом трьох 

ключових принципів: 

Відокремлення (Decoupling): Розділення площини управління від площини даних, що 

дозволяє їхню незалежну еволюцію та розробку. 

Централізація (Centralization): Перенесення функцій управління у логічно-

централізований контролер, який має глобальний стан мережі. 

Відкриті інтерфейси (Open Interfaces): Встановлення відкритих API між площиною 

управління та площиною даних (Southbound API, SBI) [31]. 

Ця концепція розвивалася через важливі стадії, як-от Active Networks (програмовані 

мережеві інтерфейси) та ForCES (стандартизація інтерфейсу між площинами), але 

справжній поштовх отримала з появою OpenFlow. 

Роль OpenFlow та функціонал площин 

Протокол OpenFlow є найпоширенішою реалізацією Південного інтерфейсу 

(SBI). Його перевага полягає у використанні існуючих, але відкритих для зовнішнього 

контролю апаратних елементів мережевих пристроїв — а саме таблиць потоків (Flow 

Tables). 

Кожен OpenFlow-комутатор містить таблиці потоків, керовані контролером, які 

складаються з трьох елементів: 

Заголовок пакета (Packet Header): Використовується як маска, що може фільтрувати 

пакети на основі полів рівнів 2, 3 та 4 моделі TCP/IP. OpenFlow усуває традиційний 

поділ між цими шарами, дозволяючи застосовувати комплексні правила [15]. 
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Дії (Actions): Інструкції, що виконуються комутатором у разі збігу (наприклад, 

переслати на певний порт, модифікувати заголовок, відкинути, або інкапсулювати та 

відправити контролеру). 

Статистика (Statistics): 

Лічильники для збору статистичної інформації про трафік. Ця архітектура 

призвела до появи Мережевої Операційної Системи (NOS) на площині управління, 

яка абстрагує встановлення стану у комутаторах від логіки застосунків. NOS (як-от 

NOX, Beacon) використовує Північний інтерфейс (Northbound API, NBI), щоб 

дозволити високорівневим застосункам (наприклад, вашому Менеджеру динамічних 

нарізків) легко створювати та передавати мережеві політики, використовуючи 

функціональні мови, такі як Frenetic чи Procera. 

Прямий зв'язок з моделлю DSM 

Функціонал SDN є критично важливим для роботи пропонованої моделі 

Динамічного управління нарізками (DSM): 

Програмованість: DSM, як застосунок на Прикладному рівні, може буквально 

програмувати поведінку мережі, використовуючи NBI для динамічної зміни 

мережевих ресурсів (наприклад, пропускної здатності) у відповідь на потреби IoT-

пристроїв [30]. 

Динамічна Адаптація: SDN дозволяє легко та швидко імплементувати складні 

алгоритми прийняття рішень (зокрема, із використанням штучного інтелекту), 

оскільки не потрібно чекати стандартизації протоколу чи заміни апаратного 

забезпечення. 

Віртуалізація та Нарізання: SDN є фундаментальним для Мережевого нарізання 

(Network Slicing), дозволяючи створювати логічні ізольовані зрізи (slices) (mMTC та 

URLLC), кожен зі своєю топологією та логікою маршрутизації, що спільно 

використовують єдину фізичну інфраструктуру. Застосунки, як-от Flowvisor, 

підтверджують можливість створення таких ізольованих зрізів, керованих на основі 

параметрів потоку (flowspace, пропускна здатність) [15]. 

Концепція Мережевого нарізання (NS) є фундаментальною архітектурною 

особливістю мереж п'ятого покоління (5G), визначеною, зокрема, 3GPP, для 
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подолання обмежень традиційної мережевої концепції «один розмір підходить для 

всіх». Ця технологія дозволяє оператору мобільного зв'язку поділити фізичну мережу 

на кілька логічних мереж (мережевих нарізків), де кожен логічний нарізок (NSI — 

Network Slice Instance) спеціалізується для надання унікальних мережевих 

можливостей та характеристик, налаштованих під конкретний сценарій 

обслуговування. Необхідність NS випливає з гетерогенних вимог трьох основних 

класів послуг 5G, які включають Масову машинотипну комунікацію (mMTC) та 

Ультранадійну комунікацію з низькою затримкою (URLLC) [16]. Оскільки кожен із 

цих класів, а також різні застосунки Інтернету речей (IoT), вимагають різноманітних 

та часто суперечливих параметрів, необхідне створення наскрізного мережевого 

нарізка (E2E network slice) для кожного сценарію обслуговування, щоб виділити 

необхідні ресурси [21]. 

Мережеві нарізки можна класифікувати за кількома моделями: вертикальне 

нарізання поділяє мережу відповідно до сценаріїв використання (наприклад, окремий 

нарізок для охорони здоров'я), забезпечуючи зіставлення всіх мережевих доменів для 

створення повного наскрізного нарізка. На противагу цьому, горизонтальне нарізання 

фокусується на розподілі ресурсів на периферії мережі, тісно пов’язане з концепціями 

Edge Computing та Computation Offloading (винесення обчислень), що допомагає 

знімати високі обчислювальні вимоги з кінцевих пристроїв. Також існує поділ на 

статичне нарізання, де нарізки попередньо інстанційовані, і динамічне нарізання, що 

є основою для концепції «Нарізок як Послуга» (NSlaaS), де оператори мають змогу 

динамічно проектувати, розгортати, налаштовувати та оптимізувати нарізки 

відповідно до актуальних вимог послуг або поточних умов у мережі [16]. 

В архітектурі Network Slicing ключову роль відіграє Менеджер мережевих нарізків 

(NSM — Network Slice Manager). Це центральний елемент, що відповідає за всі 

операційні та управлінські завдання, пов'язані з екземплярами нарізків (NSI). Його 

ключові функції включають композицію та розгортання Шаблонів мережевих нарізків 

(NST — Network Slice Template), моніторинг статусу, масштабування (scale in/out) та 

модифікацію нарізків. При цьому функції, пов'язані з ядром мережі, для певного 

застосунку надаються через нарізок ядра (core slice), де ресурси можуть бути нарізані 
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на серверах, віртуальних машинах, контейнерах або апаратних елементах. При 

проектуванні нарізків ядра слід враховувати логічне розділення між функціями 

площини управління (CP) та площини користувача (UP) та відповідними 

реалізованими VNFs. 

Для моделі інтеграції IoT, орієнтованої на вирішення конфлікту mMTC/URLLC, 

мережеве нарізання забезпечує критично важливі переваги, особливо у динамічному 

режимі. Динамічний характер IoT-трафіку, що постійно коливається через цикли 

сну/пробудження пристроїв, призводить до того, що ресурси можуть бути недостатньо 

або надмірно використані. NS усуває статичний характер мереж, оскільки дозволяє 

динамічне коригування ресурсів нарізків, що підвищує ефективність їх використання 

та покращує масштабованість мережі IoT. Схеми теорії навчання, такі як глибоке 

навчання або навчання з підкріпленням, можуть бути використані для прогнозування 

попиту користувачів та відповідної зміни розподілу ресурсів нарізків. NS є 

оптимальною технологією для ефективного управління обмеженими ресурсами, 

оскільки дозволяє пріоритезацію трафіку як між різними нарізками (наприклад, 

пріоритет URLLC над mMTC), так і між користувачами в межах одного нарізка. Крім 

того, ізоляція нарізків підвищує безпеку, зменшуючи вплив атак (наприклад, DDoS) 

та дозволяючи динамічне розгортання функцій безпеки та створення карантинних 

нарізків для ізоляції підозрілих пристроїв [16]. 

Однією з головних функціональних можливостей платформи Multi-access Edge 

Computing (MEC) є маршрутизація пакетів до застосунків MEC, яка може 

здійснюватися в різних режимах: у режимі відведення трафіку (breakout mode), де 

з'єднання перенаправляється на локально розміщений або віддалений застосунок 

MEC (наприклад, локальний CDN); у режимі вбудовування (inline mode), де трафік 

проходить через застосунок MEC, зберігаючи з'єднання з оригінальним сервером 

(наприклад, кешування або безпека); у режимі копіювання (tap mode), де трафік 

реплікується та пересилається до застосунку MEC для аналізу; та в незалежному 

режимі (independent mode), де розвантаження трафіку не потрібне, але застосунок 

використовує MEC-сервіси, як-от DNS[17]. З економічної точки зору, постачальники 

послуг можуть використовувати MEC для підвищення своїх доходів шляхом 
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розміщення застосунків у віртуалізованому середовищі, що забезпечує плавне 

оновлення мережевих технологій (до 5G і 6G) без необхідності значних апаратних 

модернізацій. MEC, який не має обмежень щодо базової технології доставки, є дуже 

гнучким і адаптивним у комунікаційних мережах. 

Інтеграція MEC в 5G-архітектуру 

MEC є ключовою технологією для 5G, що дозволяє реалізувати сценарії з 

низькою затримкою та місійно-критичні випадки використання IoT-сервісів, 

забезпечуючи високу продуктивність та якість досвіду (QoE). У контексті 5G, MEC 

інтегровано в Сервісно-орієнтовану архітектуру (SBA) і може бути відображений на 

функціональні сутності 5G [25]. 

Відображення функцій: Площина даних MEC (MEC’s data plane) може бути 

відображена на Функцію площини користувача (UPF – User Plane Function) 5G, а 

застосунок MEC може виступати як Функція застосунку (AF – Application Function). 

Це забезпечує можливість гнучкого розгортання площини даних для підтримки Edge 

Computing, оскільки UPF сама є розподіленою та конфігурованою сутністю [17]. 

Взаємодія SBA: Архітектура SBA дозволяє гнучкість та ефективність, 

використовуючи моделі запит/відповідь для простих запитів та підписка/сповіщення 

для довготривалих процесів. Застосунки MEC можуть використовувати сервіси, 

пропоновані іншими мережевими функціями 5G, як-от PCF (Policy Control Function) 

для управління політиками та правилами маршрутизації трафіку, або UDM (Unified 

Data Management) для управління даними користувачів та їхніми підписками. 

Сервісна реєстрація та виявлення: Мережеві функції та їхні сервіси реєструються в 

сутності NRF (Network Resource Function). Аналогічно, застосунки MEC реєструють 

свої послуги у реєстрі сервісів MEC-платформи. NEF (Network Exposure Function) 

може виступати як централізована сутність для авторизації запитів, що надходять 

ззовні, забезпечуючи безпеку. 

Динамічне розгортання: MEC може бути розгорнутий на різних рівнях архітектури 

5G: на стороні радіодоступу (RAN) (наприклад, на eNodeBs або малих базових 

станціях), у периферійних центрах обробки даних (Edge Datacenters) за межами 
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оператора, або навіть на ядерній ділянці мережі. Розгортання MEC як UPF-LBO (Local 

Breakout) у 5G-середовищі є еволюцією 4G-рішень, що використовують SGW-LBO. 

Виклики інтеграції та роль MEC для URLLC 

Для критично важливих застосунків, які вимагають наднизької затримки, 

координація між площиною даних MEC та площиною даних 5G є життєво необхідною 

для маршрутизації трафіку. MEC забезпечує прямий шлях до UPF, що є необхідним 

для мінімізації затримки, необхідної URLLC-сервісам. Це дає змогу операторам 

підвищити якість досвіду (QoE) користувачів, надаючи високоякісні послуги, 

розміщуючи застосунки у віртуалізованому середовищі. Завдяки цій інтеграції, MEC 

є архітектурним елементом, який дозволяє гнучко управляти вимогами до ресурсів та 

ціноутворенням застосунків, оскільки оператори можуть розподіляти мережеві 

функції ближче до периферії для обробки даних майже в реальному часі [17]. 

Розробка ефективної моделі інтеграції пристроїв Інтернету речей (IoT) у мережі 

п'ятого покоління вимагає відходу від традиційного статичного підходу до управління 

мережевими ресурсами. Основна проблема, яка має бути вирішена, полягає у 

необхідності одночасного обслуговування двох архітектурно несумісних класів 

трафіку: URLLC (Ultra-Reliable Low-Latency Communication), який вимагає жорсткого 

резервування ресурсів, та mMTC (Massive Machine-Type Communications), 

пріоритетом якого є масовість підключення та енергоефективність. Фундаментом для 

такої адаптивної моделі слугують технології Програмно-визначених мереж (SDN) та 

Віртуалізації мережевих функцій (NFV) [18]. 

SDN забезпечує програмоване середовище, відокремлюючи площину 

управління (Control Plane) від площини даних (Data Plane). Це дозволяє 

централізованому контролеру, який функціонує як Мережева Операційна Система 

(NOS), мати глобальний огляд мережі і програмно керувати її поведінкою, 

використовуючи, наприклад, протокол OpenFlow. Цей контролер, розташований на 

Control Layer, може перекладати високорівневі політики, засновані на контексті IoT-

пристроїв, у деталізовані інструкції для комутаторів Infrastructure Layer, забезпечуючи 

динамічну зміну маршрутизації та політик QoS для цілих потоків трафіку. NFV, своєю 

чергою, використовує стандартне обладнання для віртуалізації мережевих функцій 
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(VNFs), таких як маршрутизатори чи фаєрволи, та керується фреймворком MANO 

(Management and Orchestration). Комбінація SDN та NFV забезпечує необхідну 

гнучкість і масштабованість для динамічного масштабування віртуалізованих 

ресурсів [18]. 

На цьому фундаменті будується концепція Мережевого нарізання (Network 

Slicing), яка створює логічно ізольовані віртуальні мережі (нарізки) над спільною 

фізичною інфраструктурою 5G. NS є єдиною архітектурною моделлю, яка дозволяє 

створити окремий нарізок для URLLC з гарантованою низькою затримкою та 

надійністю, та інший нарізок для mMTC з оптимізацією для масовості. Мережеве 

нарізання може бути класифіковане як вертикальне (поділ за сценарієм використання) 

та горизонтальне (фокус на розподілі ресурсів на периферії). Управління цим 

процесом здійснює Менеджер мережевих нарізків (NSM), який керує життєвим 

циклом NSI (Network Slice Instance), включаючи активацію, моніторинг KPI та 

динамічну модифікацію. Однак, оскільки статична реалізація NS призводить до 

неефективності та простою ресурсів, ключова новизна полягає у необхідності 

динамічного нарізання, де ресурси коригуються відповідно до актуального 

навантаження, підтримуваного, зокрема, алгоритмами глибокого навчання або 

навчання з підкріпленням. 

Для забезпечення вимог URLLC та розвантаження мережі критичну роль у цій 

архітектурі відіграє Multi-access Edge Computing (MEC). MEC переносить 

обчислювальні ресурси ближче до базових станцій 5G, забезпечуючи наскрізну 

затримку менше 10 мс, що є життєво важливим для критичного IoT. У архітектурі 5G, 

площина даних MEC відображається на Функцію площини користувача (UPF), а 

застосунки MEC виступають як Функція застосунку (AF), взаємодіючи з NRF 

(Network Resource Function) для реєстрації сервісів. Завдяки цій інтеграції, MEC-ноди 

стають динамічними обчислювальними вузлами, чиї ресурси можуть бути програмно 

масштабовані за командою центрального керуючого компонента. 

Таким чином, пропонована модель інтеграції передбачає введення Менеджера 

динамічних нарізків (DSM). DSM є центральним інтелектуальним компонентом, який, 

інтегруючись з SDN/NFV/MANO та отримуючи контекстні дані (про стан RAN, 
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активність URLLC, сплесковий трафік mMTC), застосовує оптимізаційні алгоритми 

для динамічного перерозподілу ресурсів між URLLC та mMTC-нарізками. Це 

дозволяє забезпечити гарантований QoS для критичних застосунків, одночасно 

максимізуючи загальну утилізацію мережевих ресурсів, що є ключовим 

архітектурним принципом для побудови ефективних 5G-мереж для IoT [18]. 

 

2.2. Математичні моделі навантаження в 5G при підключенні IoT-
пристроїв 

  
Архітектурні принципи, визначають Менеджера динамічних нарізків (DSM) як 

центральний інтелектуальний компонент, відповідальний за ефективне управління 

гетерогенним IoT-трафіком. Для того, щоб DSM міг приймати адаптивні та 

оптимальні рішення щодо перерозподілу ресурсів між URLLC та mMTC нарізками, 

необхідна кількісна основа. Основна наукова проблема полягає у необхідності 

максимізації загальної утилізації віртуалізованих ресурсів мережі (NFVI) в умовах 

постійного ризику порушення жорстких обмежень якості обслуговування (QoS) для 

критичного URLLC-трафіку. 

Даний підрозділ присвячений формалізації цього конфлікту як задачі 

оптимізації з обмеженнями. Ця постановка дозволяє перетворити архітектурну 

модель на математичну, визначаючи цільову функцію (що максимізуємо), змінні (чим 

керуємо) та обмеження (що не можна порушувати). Крім того, тут будуть розглянуті 

математичні моделі, які найкраще описують непередбачуваний та сплесковий 

характер IoT-трафіку, що є вхідними даними для алгоритму оптимізації DSM [27]. 

Архітектурні принципи інтеграції IoT-пристроїв у мережу 5G, що базуються на 

Менеджері динамічних нарізків (DSM), вимагають перетворення концептуального 

конфлікту між URLLC та mMTC на кількісно вирішувану задачу. Основна наукова 

проблема полягає у необхідності максимізації загальної утилізації віртуалізованих 

ресурсів мережі NFVI в умовах постійного ризику порушення жорстких обмежень 

QoS для критичного URLLC-трафіку. Для вирішення цього завдання необхідно, по-

перше, формалізувати проблему як задачу оптимізації з обмеженнями, і, по-друге, 
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розробити моделі, які відображають непередбачуваний характер IoT-трафіку для 

прийняття адаптивних рішень.Математична постановка задачі оптимізаціїЗадачу 

динамічного управління ресурсами між нарізками можна сформулювати як задачу 

максимізації корисності, де DSM прагне знайти оптимальний розподіл ресурсів у 

кожен момент часу t. Змінними, що оптимізуються, якими керує DSM, є обсяги 

віртуальних ресурсів (vCPU, смуга пропускання R), виділених для кожного нарізка: 𝑅௎ோ௅௅஼(ݐ) та 𝑅௠ெ்஼(ݐ) . 

Цільова функціяܨ(𝑅(ݐ)) визначається як сума зваженої корисності (або 

утилізації) ресурсів, де вагові коефіцієнти ߱௜відображають пріоритет сервісу. Це 

гарантує, що рішення буде фокусуватися на ефективності, але з дотриманням 

пріоритету критичного трафіку: 
 max ((ݐ)𝑅)ܨ = ߱௨ோ௅௅஼ × ܷ௎ோ௅௅஼(𝑅௎ோ௅௅஼(ݐ)) + ߱௠ெ்஼ × ܷ௠ெ்஼(𝑅௠ெ்஼(ݐ)) ,  (1.1) 

 

де ܷ௎ோ௅௅஼та ܷ௠ெ்஼ — це функції корисності (утилізації) ресурсів для 

відповідних нарізків, а ߱௨ோ௅௅஼ та ߱ ௠ெ்஼ — це вагові коефіцієнти, причому ߱ ௨ோ௅௅஼ має 

значно перевищувати ߱௠ெ்஼, щоб забезпечити домінування критичних вимог. 

Обмеження (Constraints) є критичним елементом, оскільки вони визначають 

простір допустимих рішень. Найважливіші з них стосуються гарантій QoS для 

URLLC: 

Обмеження на Затримку (L): Обчислена затримка URLLC-нарізка ܮ௎ோ௅௅஼повинна бути нижчою за мінімально допустимий поріг ܮ௠௜௡ 

௎ோ௅௅஼(𝑅௎ோ௅௅஼)ܮ  ≤  ௠௜௡     ,                                            (1.2)ܮ

 

Обмеження на Надійність (࢙࢙࢕࢒ࡼ): Імовірність втрати пакета ࢙࢙࢕࢒ࡼ для 

критичного трафіку має бути нижчою за максимально допустиме значення ࢞ࢇ࢓ࡼ 

(наприклад, 10−5): 
 𝑅௎ோ௅௅஼(ݐ) + 𝑅௠ெ்஼≤ோ೟೚೟ೌ೗ ,                                         (1.3) 
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Технічні обмеження: Виділені ресурси мають бути невід'ємними:  
 𝑅௎ோ௅௅஼(ݐ) ≥ 0 та 𝑅௠ெ்஼(ݐ) ≥ 0. ,                                   (1.4) 
 

Математичні моделі навантаження IoT-трафіку 

Для того, щоб DSM міг прогнозувати ризики порушення обмежень та 

адаптуватися до них, необхідно моделювати нерівномірний трафік IoT-пристроїв. 

Моделювання трафіку URLLC базується на імітації рідкісних, але критичних 

подій (наприклад, аварійних сигналів, які вимагають миттєвого відгуку). Оскільки 

такі події є незалежними та випадковими, їхнє надходження у часі ефективно 

моделюється за допомогою розподілу Пуассона або Бернуллі. Таке моделювання 

дозволяє DSM розрахувати необхідний мінімальний резерв ресурсів( 𝑅௥௘௦௘௥௩௘ ⊂ 𝑅௎ோ௅௅஼ ) щоб гарантувати, що навіть сплеск критичних запитів не призведе до 

порушення ܮ௠௜௡. 

Моделювання трафіку mMTC є складнішим, оскільки цей трафік є масовим та 

сплесковим (bursty). Сплескова активність виникає через синхронізоване 

пробудження мільйонів пристроїв після періодів сну PSM або eDRX. Для імітації 

циклів сну/активності mMTC-пристроїв використовуються Марковські моделі 

ON/OFF. Стан "ON" (активний) ініціює передачу даних, а перехід у стан "OFF" (сон) 

забезпечує енергоефективність. Найбільш критичним аспектом mMTC є конкуренція 

за канали доступу (RACH), де одночасна активність великої кількості пристроїв 

призводить до колізій, збільшуючи затримку та порушуючи обмеження надійності. 

Математичне моделювання процесу доступу до RACH дозволяє кількісно оцінити 

ймовірність колізій як функцію від щільності пристроїв та їхнього циклу активності 

[29]. 

Алгоритмічне вирішення задачі оптимізації 

Через динамічний характер трафіку, високу розмірність простору рішень та 

нелінійність обмежень, традиційні методи оптимізації (наприклад, лінійне або опукле 

програмування) є неефективними. Тому для вирішення поставленої задачі DSM 

застосовує Алгоритми навчання з підкріпленням (Reinforcement Learning, RL). 
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RL дозволяє DSM функціонувати як інтелектуальний агент, який навчається 

оптимальній політиці перерозподілу ресурсів ( 𝑅௎ோ௅௅஼, 𝑅௠ெ்஼ ) через взаємодію з 

мережевим середовищем (станом RAN, активністю трафіку). Функція винагороди RL-

агента безпосередньо базується на цільовій функції F (максимізація утилізації), а 

будь-яке порушення Обмежень QoS (наприклад, перевищення  ܮ௠௜௡ призводить до 

значного штрафу. Таким чином, RL-алгоритм забезпечує адаптивну поведінку, яка 

динамічно оптимізує ресурси, одночасно гарантуючи пріоритет критичних вимог, що 

є основою наукової новизни моделі. 

 

2.3 Методи управління ресурсами та забезпечення QoS для IoT у 5G.  
 

Архітектурні принципи, закладені в підрозділі 2.1, та математична формалізація 

задачі оптимізації, розкрита в підрозділі 2.2, вимагають деталізації конкретних 

алгоритмічних та інженерних механізмів, які будуть реалізовані Менеджером 

динамічних нарізків (DSM). Цей підрозділ присвячений перетворенню абстрактної 

задачі оптимізації на функціональні методи, що забезпечують динамічне управління 

віртуалізованими ресурсами в умовах конфлікту URLLC/mMTC. Центральне місце 

тут займає використання алгоритмів навчання з підкріпленням (DRL) для адаптивного 

вирішення Марковського процесу рішень (MDP), а також опис того, як DSM 

використовує команди SDN/NFV/MANO для фізичного масштабування ресурсів. 

Крім того, будуть деталізовані спеціалізовані механізми для гарантування наскрізного 

QoS критичного трафіку та адаптивного управління енергоефективністю mMTC, що 

дозволить мінімізувати колізії та підвищити загальну утилізацію мережі [22]. 

Алгоритмічний механізм управління ресурсами на основі DRL 

Центральне місце в моделі займає використання Алгоритмів глибокого 

навчання з підкріпленням (DRL — Deep Reinforcement Learning) для адаптивного 

вирішення Марковського процесу рішень (MDP). Вибір DRL обумовлений його 

здатністю обробляти великий та неперервний простір станів (S) мережі, що включає 

метрики QoS, завантаження RAN та ймовірність колізій ௖ܲ௢௟௟Для реалізації функції 

DSM як агента DRL доцільно використовувати алгоритми, як-от Deep Q-Network 
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(DQN) або Proximal Policy Optimization (PPO).Нейронна мережа DRL-агента слугує 

Policy Network і апроксимує оптимальну політику ߨ∗(ܵ)яка визначає, яку Дію (A) слід 

виконати для максимізації Винагороди (RWD). Винагорода безпосередньо пов'язана з 

Цільовою функцією (F) (максимізація утилізації), а штраф за порушення Обмежень 

QoS (наприклад, ܮ௎ோ௅௅஼ >  ߣ ௠௜௡ інтегрується з великим ваговим коефіцієнтомܮ

5G will play a crucial role in the healthcare industry, especially in the case of robotic 

surgeries.  
 

 

Рис. 2.2. Концепція динамічної оптимізації ресурсів у 5G. 
 

Таким чином, агент навчається в першу чергу уникати порушення критичних 

обмежень URLLC, а потім оптимізувати ефективність mMTC. Простір Дій (A) є 

набором дискретних команд, які DSM може відправити мережі:  

Збільшити 𝑅௠ெ்஼ Зменшити 𝑅௎ோ௅௅஼, Зберегти поточний розподіл. 

Динамічна оркестрація ресурсів через SDN/NFV та MECРішення, прийняте DRL-

агентом (Дія А), перетворюється на фізичні команди мережі через інтеграцію з MANO 

та SDN-контролером. 

Взаємодія з MANO: DSM, як елемент площини управління, надсилає команди 

фреймворку MANO (Management and Orchestration) для керування життєвим циклом 
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віртуалізованих функцій (VNFs/CNFs). MANO виконує операції Scale In/Scale Out, 

динамічно змінюючи обсяг vCPU та пам'яті, виділеної для NFV-контейнерів нарізків 

на MEC-нодах. Це дозволяє, наприклад, DSM ініціювати Scale In для URLLC-нарізка, 

коли його активність низька (вивільняючи ресурси), та Scale Out для mMTC, коли його 

трафік зростає, підвищуючи (F). 

Управління MEC та URLLC-гарантія: DSM відповідає за розміщення (placement) 

критичних URLLC-застосунків на найближчій MEC-ноді (периферійний сервер). Це 

є єдиним способом фізично забезпечити вимогу наднизької затримки ܮ௠௜௡, оскільки 

скорочує фізичний шлях передачі даних.  

Пріоритетне планування RAN: Для забезпечення наскрізного QoS, DSM 

використовує SDN-контролер для встановлення найвищого пріоритету планування 

для URLLC-трафіку на рівні Base Station (gNB). Це гарантує, що критичні пакети 

завжди обробляються першочергово, мінімізуючи затримку навіть за умов 

конкуренції. Спеціалізовані методи управління QoS та трафіком IoTДля ефективного 

вирішення конфлікту mMTC/URLLC використовуються превентивні та адаптивні 

механізми [22]. 

Адаптивне керування енергоефективністю mMTC: DSM використовує моделі 

ON/OFF для прогнозування сплеску mMTC. Для запобігання перевантаженню, DSM 

може динамічно змінювати параметри циклів сну пристроїв (PSM/eDRX). Це 

дозволяє розсинхронізувати масове пробудження IoT-пристроїв, тим самим 

зменшуючи пікове навантаження і мінімізуючи ймовірність колізій ௖ܲ௢௟௟  у каналі 

RACH (Random Access Channel). Прогнозне резервування URLLC: DSM використовує 

модель Пуассона для визначення необхідного мінімального резерву ресурсів для 

URLLC. Навіть під час передачі ресурсів mMTC, певний мінімально необхідний обсяг 

ресурсів URLLC завжди залишається зарезервованим (Hard Isolation) до моменту, 

поки DRL-агент не вирішить його зменшити, зберігаючи при цьому гарантії 

надійності. 

Семантична підтримка рішень: DSM використовує метадані Thing Description 

(TD) для інформованого управління. TD перетворює функціональний опис пристрою 

("датчик тиску в реакторі") на QoS-параметри ("критичний пріоритет, затримка < 5 
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мс"), які є вхідними даними для функції винагороди DRL-агента, забезпечуючи, що 

всі рішення щодо розподілу ресурсів враховують реальну критичність сервісу. 

Центральне місце посідає використання Глибокого навчання з підкріпленням (DRL), 

що перетворює Менеджера динамічних нарізків (DSM) на інтелектуального агента, 

здатного вирішувати задачу оптимізації ресурсів у реальному часі. Було визначено, 

що рішення DRL-агента виконуються через операції Scale In/Scale Out 

віртуалізованих функцій NFV за допомогою фреймворку MANO та SDN-контролера. 

Для вирішення ключового конфлікту URLLC/mMTC деталізовано спеціалізовані 

методи: гарантування низької затримки URLLC через розміщення MEC-нод та 

пріоритетне планування RAN, а також превентивне управління mMTC шляхом 

адаптивного керування параметрами RACH/PSM для зниження сплескового трафіку. 

Крім того, модель доповнена механізмом семантичної інтеграції (Thing Description), 

що забезпечує інформовану пріоритезацію трафіку, завдяки чому DSM ухвалює 

рішення, ґрунтуючись не лише на метриках трафіку, але і на реальній критичності IoT-

застосунку. Ці методи повністю завершують інженерне обґрунтування моделі, 

підтверджуючи її готовність до практичної реалізації в наступному розділі [28]. 

 

2.4. Моделі безпеки та захисту даних при інтеграції IoT.  
  

Інтеграція пристроїв Інтернету речей (IoT) у віртуалізовану архітектуру 5G, що 

базується на програмно-визначених мережах (SDN) та віртуалізації мережевих 

функцій (NFV), хоча й забезпечує безпрецедентну гнучкість, водночас кардинально 

розширює поверхню атаки. Основною проблемою безпеки є забезпечення тріади 

Конфіденційності, Цілісності та Доступності (CIA) в умовах спільного використання 

ресурсів, особливо для критичного трафіку. 

Загрози на рівні мережевого нарізання та віртуалізації: 

Фундаментальна загроза виникає через концепцію мережевого нарізання 

(Network Slicing). Попри забезпечення логічної ізоляції між нарізками (наприклад, 

URLLC та mMTC), усі вони спільно використовують фізичні ресурси на 

інфраструктурі віртуалізації мережевих функцій (NFVI). Це породжує ризик атак між 
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нарізками (Inter-Slice Attacks), коли скомпрометований mMTC-нарізок може 

експлуатувати вразливості спільного гіпервізора або викликати вичерпання ресурсів 

(Resource Exhaustion). У такому випадку, зловмисна активність в одному нарізку може 

призвести до несанкціонованого доступу до даних іншого або до відмови в 

обслуговуванні (DoS), що є неприпустимим для критичних URLLC-сервісів, оскільки 

порушує їхні гарантії надійності та затримки. Таким чином, для функцій URLLC, що 

вимагають найвищого рівня захисту, необхідне впровадження жорсткої ізоляції (Hard 

Isolation), часто реалізованої за допомогою апаратних засобів, на відміну від 

недостатньої логічної ізоляції, що надається базовим NFV-стеком. 
 

 

Рис. 2.3. режими роботи 5G [19] 
 

Крім того, самі технології SDN і NFV, які є основою для нарізання, вносять 

уразливості. Централізований характер SDN-контролера робить його єдиною точкою 

відмови. Віртуалізовані мережеві функції (VNF) часто страждають від слабкої 

конфігурації або уразливостей, які можуть бути експлуатовані для підвищення 

привілеїв або впровадження коду, спричиняючи нестабільність або збій у роботі 

кількох нарізків одночасно. 
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Рис. 2.4. Класифікація векторів атак на мережеве нарізання 5G [19] 
 

Безпека площини управління та DRL-агента 

Особлива увага має бути приділена площині управління (Control Plane), де 

розміщується Менеджер динамічних нарізків (DSM). Цей компонент, який є 

центральним оркестратором вашої моделі, є критичною ціллю. Зловмисник може 

використовувати слабо захищені Management APIs для отримання несанкціонованого 

доступу, що дозволить маніпулювати політиками конфігурації нарізків, наприклад, 

послаблюючи механізми аутентифікації або шифрування, або ж виконуючи 

несанкціонований перерозподіл ресурсів, свідомо порушуючи гарантії URLLC на 

користь mMTC [19]. 

Унікальною загрозою, безпосередньо пов'язаною з використанням глибокого 

навчання з підкріпленням (DRL), є інтелектуальні атаки (Adversarial Attacks). 

Зловмисник може навмисно "забруднити" вхідні дані вектора стану (S) DRL-агента, 

подаючи фальшиві метрики трафіку або навантаження. Це призведе до того, що DRL-

модель навчиться небезпечній або неоптимальній політиці розподілу ресурсів (࣊∗), 

що може спричинити серйозне порушення ܮ௠௜௡ і надійності критичного трафіку. Для 

протидії необхідні механізми моніторингу аномалій у вхідних даних та верифікації 

політики, які гарантують, що рішення DSM не порушує встановлені Обмеження QoS 

перед їхнім фактичним застосуванням. 

Захист DRL-агента та площини управління 

Оскільки DRL-агент (DSM) є централізованим компонентом прийняття рішень, він 

стає критичною точкою відмови. Для захисту від атак типу "отруєння моделі" 
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(Adversarial Attacks), коли зловмисник намагається спотворити вхідний стан S, або від 

помилкових дій агента на етапі донавчання, архітектура включає  

Модуль Верифікації Політики (Policy Guard). 

Цей модуль діє як детермінований фільтр між DRL-агентом та інтерфейсом 

MANO. Він перевіряє кожну дію ܽ௧на відповідність жорстким правилам безпеки 

(Safety Constraints). Якщо запропонована дія (наприклад, критичне зменшення 

ресурсів URLLC) загрожує порушенням ܮ௠௜௡, модуль верифікації блокує її виконання 

та примусово активує "безпечний режим" (Fail-Safe Mode), повертаючи ресурси до 

гарантованого мінімуму. Це забезпечує стійкість системи навіть у разі компрометації 

нейронної мережі агента. 

Захист на рівні периферійних обчислень (MEC) та даних 

Перенесення критичних функцій обробки на MEC-ноди для забезпечення 

наднизької затримки також збільшує ризики. MEC-сервери вразливі до фізичних атак 

та компрометації даних у спокої, що вимагає використання Trusted Platform Modules 

(TPM) та надійного шифрування збереженої інформації. Для забезпечення наскрізної 

безпеки (End-to-End Security) необхідне використання протоколів TLS/DTLS від 

самого IoT-пристрою до MEC-застосунку. 

Крім того, з огляду на масовість mMTC, важливо дотримуватися норм захисту 

даних (GDPR). Це досягається завдяки анонімізації даних на периферії (Edge Data 

Anonymization), де MEC-ноди виконують агрегацію та видалення персонально 

ідентифікованої інформації, перш ніж передати узагальнені дані до центральної 

хмари. 

Таким чином, ефективна модель безпеки 5G/IoT вимагає не лише надійних 

превентивних заходів (Hard Isolation, E2E Encryption), але й інтеграції динамічних та 

адаптивних рішень на основі ШІ для проактивного моніторингу та автоматизованої 

відповіді, що є критичним для підтримання цілісності та операційної стійкості мережі 

[19]. 
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ВИСНОВКИ ДО РОЗДІЛУ 2 

  

У Розділі 2 було розроблено вичерпний теоретичний, архітектурний та 

математичний фундамент для створення адаптивної моделі інтеграції IoT-пристроїв у 

5G-мережі, яка цілеспрямовано вирішує проблему конфлікту між вимогами URLLC 

та mMTC та необхідністю підвищення ефективності використання віртуалізованих 

ресурсів. 

Сформовано концептуальну архітектуру, що базується на програмно-

визначених технологіях SDN/NFV/MEC. Ключовим елементом новизни є Менеджер 

динамічних нарізків (DSM), який функціонує як центральний інтелектуальний 

оркестратор у площині управління 5G. Було визначено, що DSM замінює статичне 

управління 3GPP, використовуючи SDN для програмного контролю та MEC для 

забезпечення фізичної вимоги URLLC до наднизької затримки. 

Цей архітектурний компонент був перетворений на математичну модель, 

формалізовану як задача оптимізації з жорсткими обмеженнями QoS. Цільова функція 

моделі максимізує загальну зважену утилізацію ресурсів, тоді як жорсткі обмеження 

на затримку ܮ௠௜௡ та надійність 𝑅௠௔௫гарантують пріоритет критичного трафіку. Для 

вирішення цієї складної, динамічної задачі обґрунтовано використання Глибокого 

навчання з підкріпленням (DRL), яке дозволяє DSM функціонувати як агент, що 

навчається оптимальній політиці перерозподілу ресурсів, керуючись функцією 

винагороди, що включає великий штраф за порушення обмежень URLLC. 

Методи управління ресурсами деталізовано до інженерного рівня: DRL-агент виконує 

дії Scale In/Scale Out віртуалізованих функцій нарізків через фреймворк MANO, 

використовуючи принцип м'якого резервування для підвищення ефективності mMTC. 

Водночас, для забезпечення надійності, введено превентивні механізми, як-от 

динамічне керування параметрами RACH/PSM для зниження сплескового трафіку 

mMTC та використання семантичного контексту (Thing Description) для інформованої 

пріоритезації. 

Нарешті, було обґрунтовано моделі безпеки, які захищають модель від нових 

загроз. Досліджено ризики атак між нарізками (Inter-Slice Attacks) та визначено 
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необхідність жорсткої апаратної ізоляції (Hard Isolation) для критичних URLLC-

функцій. Також враховано унікальні ризики Adversarial Attacks на сам DRL-агент, що 

вимагає впровадження механізмів верифікації політики перед її застосуванням. 
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РОЗДІЛ 3 

РОЗРОБКА МОДЕЛІ ІНТЕГРАЦІЇ IoT-ПРИСТРОЇВ У 5G-

ТЕЛЕКОМУНІКАЦІЙНІ МЕРЕЖІ  
  

  
3.1. Постановка задачі моделювання  

 

Розробка ефективної адаптивної моделі управління ресурсами у 

віртуалізованому середовищі 5G вимагає переведення теоретичних архітектурних та 

математичних принципів у конкретну, функціональну інженерну модель та її детальне 

алгоритмічне забезпечення. Центральним елементом цієї моделі є Менеджер 

динамічних нарізків (DSM), який виконує роль інтелектуального оркестратора, 

здатного програмно вирішувати конфлікт між вимогами URLLC (наднадто низька 

затримка) та mMTC (масова ефективність). Необхідність гарантування жорстких 

обмежень QoS для критичного трафіку вимагає, щоб алгоритм управління ресурсами 

був не лише оптимальним, але й безпечним, забезпечуючи надійність наскрізного 

каналу зв'язку. Даний розділ цілком присвячений практичній реалізації моделі. Робота 

починається з постановки задачі моделювання, де математичні принципи, закладені 

для Марковського процесу рішень (MDP), конкретизуються через визначення 

простору станів (S) мережевого середовища, простору дій (A), які може виконувати 

DSM (зокрема, Scale In/Out VNF та регулювання параметрів доступу mMTC), та 

функції винагороди (RWD), що керує навчанням агента.Наступним кроком є 

архітектурна деталізація DSM, що включає опис його внутрішніх модулів: Модуля 

збору контексту для інтеграції семантичної інформації про пристрої та Policy Network 

— нейронної мережі DRL-агента, яка власне формує рішення. Ця деталізація є 

підґрунтям для розробки алгоритму DRL. Буде представлено докладний псевдокод 

механізму управління, який демонструє логіку балансування між максимізацією 

утилізації ресурсів і безумовним дотриманням гарантій URLLC, зокрема шляхом 

впровадження механізмів пріоритетного виконання рішень та уникнення 

перевантажень.Фіналізація розділу полягає у визначенні програмної та інформаційної 
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основи моделювання. Це включає обґрунтування вибору середовища симуляції та 

необхідних інструментів для реалізації розробленого алгоритму DRL. Метою є 

створення повністю функціональної інженерної моделі, готової до кількісного 

експериментального доведення ефективності динамічного адаптивного підходу. 

Метою даного підрозділу є формування формалізованої основи для 

експериментального дослідження, що включає визначення простору DRL-агента, 

сценаріїв навантаження та ключових метрик ефективності. 

Детальна формалізація простору DRL-агента 

Цей блок перетворює ваш Марковський процес рішень (MDP) на конкретні, 

програмно-вимірювані вектори для Менеджера динамічних нарізків (DSM). 

Простір Станів (S) 

Простір станів — це вектор метрик, які DSM-агент (ваш DRL-алгоритм) спостерігає 

в мережі, щоб приймати рішення. Необхідно, щоб $\mathbf{S}$ відображав як 

проблеми QoS, так і доступність ресурсів. 
 ܵ(௧) = ,(ݐ)௎ோ௅௅஼ܮ) ܷ௎ோ௅௅஼(ݐ), ௖ܲ௢௟௟,௠ெ்஼(ݐ), 𝑅௎ோ௅௅஼(ݐ), 𝑅௠ெ்஼(ݐ),  (2.1)  ,  ((ݐ)௎ோ௅௅஼ܣ

 

де: ܮ௎ோ௅௅஼(ݐ) — Поточна середня затримка (Latency) URLLC-нарізка. Це ключова 

метрика для перевірки Обмеження QoS. ܷ௎ோ௅௅஼(ݐ) — Поточна утилізація ресурсів URLLC-нарізка (вказує на те, чи є ресурс у 

простої). ௖ܲ௢௟௟,௠ெ்஼ — Ймовірність колізій у каналі Random Access (RACH) для mMTC-нарізка. 

Це індикатор сплескового трафіку та потреби mMTC у додаткових ресурсах. 𝑅௎ோ௅௅஼(ݐ)та 𝑅௠ெ்஼(ݐ) — Поточний обсяг виділених ресурсів (vCPU/пропускна 

здатність) для кожного нарізка. ܣ௎ோ௅௅஼(ݐ) — Активність URLLC-трафіку (бінарний індикатор: чи є наразі активний 

критичний потік). 

Простір Дій (Action Space, A) 



66 

 

Простір дій — це набір дискретних команд, які DSM-агент може відправити 

MANO/NFV Orchestrator для зміни розподілу ресурсів. Дії повинні бути дискретними 

кроками, що відображають операції Scale In/Scale Out. 
ܣ  = 𝑅௠ெ்஼߂} ,  𝑅௎ோ௅௅஼} ,                                            (2.2)߂
 𝑅௠ெ்஼: Зміна ресурсів mMTC-нарізка (наприклад, {-10%, 0, +10} від߂ 

загального пулу). ߂𝑅௎ோ௅௅஼: Зміна ресурсів URLLC-нарізка (наприклад, {-5%, 0, +5%}. 

Обмеження: Дія, яка призводить до порушення жорстких обмежень QoS, має 

бути заборонена або суворо каратися функцією винагороди. 

Функція Винагороди (Reward Function, RWD) 

RWD — це критичний елемент, який керує навчанням агента. Вона повинна 

бути чітко сформульована на основі цільової функції F та включати механізм штрафу 

за порушення QoS. 
 𝑅ܹ(ݐ)ܦ = ((ݐ)𝑅)ܨ − ߣ ⋅ ௎ோ௅௅஼ܮ)࢚࢟࢒ࢇ࢔ࢋࡼ >  ௠௜௡) ,                      (2.3)ܮ

 

де: ܨ(𝑅(ݐ)) — Корисність (Утилізація), що максимізується. ࢚࢟࢒ࢇ࢔ࢋࡼ — Бінарна функція, яка повертає 1, якщо ܮ௎ோ௅௅஼ >  ,௠௜௡ (наприкладܮ

затримка перевищила 5 мс), інакше 0. ߣ — Коефіцієнт штрафу (Penalty Multiplier). Це велике від'ємне число 

(наприклад, 100- = ߣ), що гарантує, що агент завжди уникатиме порушення QoS. 

Сценарії моделювання та параметри трафіку 

Сценарії моделювання мають бути розроблені таким чином, щоб створити 

умови конфлікту та перевірити адаптивність моделі DRL. 

Вхідні параметри (Simulation Setup) 

Інфраструктура: Моделювання однієї базової станції 5G (gNB) та однієї MEC-

ноди (яка містить віртуалізовані ресурси NFVI). 
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Загальна кількість пристроїв: ௧ܰ௢௧௔௟ ≈ 1000 (для симуляції масовості). 

Розподіл трафіку (IoT Mix): 95% mMTC (низька швидкість/висока щільність), 

5% URLLC (високий пріоритет/рідкісні події). 

Період симуляції: ௦ܶ௜௠= 5000 часових кроків (епох DRL). 

Моделювання навантаження (Traffic Models) 

URLLC-трафік: Моделюється як рідкісні, але критичні події (наприклад, модель 

Пуассона) з високою інтенсивністю (вимагає багато ресурсів), що виникають 

випадково. 

Вимога: Жорстке обмеження затримки ܮ௠௜௡= 5 мс. 

mMTC-трафік: Моделюється як сплесковий трафік (bursty) з використанням 

моделей ON/OFF та функцією, що імітує синхронізоване пробудження (наприклад, 

після тривалого циклу сну PSM). Це повинно призводити до перевантаження каналу 

RACH. 

Базовий сценарій (Static Baseline): Для порівняння моделюється статичний 

розподіл ресурсів (наприклад, 𝑅௎ோ௅௅஼ = 20% резерву, 𝑅௠ெ்஼ = 80%), який не 

змінюється протягом симуляції. 

 Метрики оцінки ефективності (Критерії успіху) 

Для доведення переваги вашого динамічного DRL-підходу над статичною 

моделлю 3GPP необхідно використовувати такі метрики: 

Ключова метрика ефективності: Середня Утилізація Ресурсів (ܷ௔௩௚) 

Мета: Показати, що ܷ௔௩௚ динамічної моделі (DRL) значно вища, ніж у 

статичної моделі, оскільки DRL ефективно використовує невикористаний резерв 

URLLC. 

Ключова метрика QoS: Ймовірність Порушення Затримки URLLC ( ௩ܲ௜௢௟௔௧௜௢௡) 

Мета: Підтвердити, що ௩ܲ௜௢௟௔௧௜௢௡ (де ܮ௎ோ௅௅஼> 5) для DRL-моделі наближається 

до нуля і є нижчою, ніж у статичному підході під час сплесків mMTC. 

Метрика Надійності: Ймовірність Втрати Пакета ௟ܲ௢௦௦ 

Мета: Довести, що надійність URLLC-нарізка відповідає вимогам ௟ܲ௢௦௦ ≤ ௠ܲ௔௫ 

Метрика mMTC: Ймовірність Колізій ௖ܲ௢௟௟: 
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Мета: Показати, що динамічне керування RACH (здійснюване DSM) зменшує 

кількість колізій під час сплеску mMTC порівняно зі статичною моделлю. 

Для кількісного доведення переваги адаптивного підходу DRL над статичним 

розподілом ресурсів необхідно суворо формалізувати простір Марковського процесу 

рішень (MDP). Простір Станів (S), який спостерігає Менеджер динамічних нарізків 

(DSM), є багатовимірним вектором, що включає критичні метрики QoS та 

навантаження. До цього вектору входять поточна середня затримка URLLC (ܮ௎ோ௅௅஼)ймовірність колізій mMTC у каналі RACH ( ௖ܲ௢௟௟,௠ெ்஼) — ключовий 

індикатор сплескового трафіку, а також поточний обсяг виділених ресурсів ௎ܲோ௅௅஼ та ௠ܲெ்஼  для кожного нарізка. Це дозволяє агенту DRL отримувати повний огляд 

ситуації перед прийняттям рішення. 

Простір Дій (A) DSM визначається як набір дискретних команд Scale In/Scale 

Out, які надсилаються NFV Orchestrator для зміни виділених ресурсів. Наприклад, 

агент може прийняти рішення про зміну ресурсів mMTC-нарізка (߂𝑅௠ெ்஼) або 

URLLC-нарізка (߂𝑅௎ோ௅௅஼) дискретними кроками, де ці дії обмежені загальною 

доступною потужністю. Функція Винагороди (RWD) DRL-агента безпосередньо 

керує навчанням, заохочуючи максимізацію утилізації ресурсів і суворо штрафуючи 

за порушення жорстких обмежень QoS. Винагорода інтегрує великий коефіцієнт 

штрафу (ߣ)за порушення мінімальної затримки URLLC ܮ௎ோ௅௅஼ > ܮ௠௜௡), що гарантує, 

що агент завжди навчається уникати компромісів у критичних сервісах. 

Моделювання має проводитися у сценарії, що створює умови конфлікту 

ресурсів. Симуляція передбачає використання приблизно 1000 пристроїв IoT на одній 

базовій станції та одній MEC-ноді, де URLLC-трафік моделюється як рідкісні, але 

критичні пакети (модель Пуассона) з жорсткою вимогою затримки ܮ௠௜௡= 5 мс. mMTC-

трафік моделюється як сплесковий за допомогою моделей ON/OFF, що імітує 

синхронізоване пробудження пристроїв та спричиняє перевантаження каналу RACH. 

Для порівняння має бути розгорнутий Базовий статичний сценарій (Hard Slicing), де 

ресурси розподілені фіксовано і не змінюються протягом симуляції [20]. 

Ефективність адаптивного підходу доводиться за допомогою чотирьох 

ключових метрик. Метрика ефективності — Середня Утилізація Ресурсів (ܷ௔௩௚), яка 
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має бути значно вищою у DRL-моделі. Метрики QoS — Ймовірність Порушення 

Затримки URLLC ( ௩ܲ௜௢௟௔௧௜௢௡) та Ймовірність Втрати Пакета ( ௟ܲ௢௦௦), які мають 

наближатися до нуля. Нарешті, Метрика mMTC — Ймовірність Колізій RACH ( ௖ܲ௢௟௟), 
яка має знижуватися завдяки динамічному керуванню, що є прямим доказом 

ефективності вирішення проблеми сплескового трафіку 

 

3.2. Архітектура запропонованої моделі інтеграції 
  

Розробка функціональної моделі інтеграції вимагає детального представлення її 

внутрішньої структури та компонентів, які забезпечують програмно-визначене 

управління ресурсами. Центральним елементом цієї архітектури є Менеджер 

динамічних нарізків (DSM), який є інтелектуальним оркестратором, здатним 

вирішувати конфліктні вимоги URLLC та mMTC шляхом динамічного перерозподілу 

ресурсів. Запропонована архітектура є дворівневою системою, що чітко розмежовує 

Площину управління (Control Plane), де розміщено інтелект DSM, та Площину 

користувача (User Plane), що складається з RAN та NFV/MEC-інфраструктури. 

Основна мета цього підрозділу — деталізувати внутрішню функціональну структуру 

DSM, описуючи його ключові модулі, що забезпечують перетворення прийнятих 

рішень DRL-агентом на реальні команди мережевої інфраструктури. Це включає опис 

Модуля збору контексту, DRL-ядра та Модуля виконання та верифікації політики, а 

також їхню взаємодію з базовими технологіями 5G, такими як MANO та SDN-

контролер, для забезпечення наскрізного, адаптивного управління нарізками. 

Розроблена модель інтеграції IoT-пристроїв у 5G-мережу є двоплановою 

архітектурою, що чітко розділяє Рівень управління (Control Plane), де розміщено 

інтелектуальний компонент DSM, та Рівень користувача (User Plane), що складається 

з RAN та NFV/MEC-інфраструктури. Основна мета архітектури — забезпечити 

наскрізне, адаптивне управління ресурсами для вирішення конфлікту URLLC/mMTC 

через програмовану взаємодію. Ключова увага приділяється внутрішній структурі 

Менеджера динамічних нарізків (DSM), що функціонує як агент Глибокого навчання 

з підкріпленням (DRL). 
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Детальна функціональна структура Менеджера динамічних нарізків (DSM) 

DSM є програмною сутністю, інтегрованою у площину управління 5G. Він 

складається з трьох ключових, послідовно взаємодіючих модулів, які реалізують цикл 

спостереження-рішення-дія Марковського процесу рішень (MDP). 

Модуль збору даних, формування стану та семантичного контексту 

Цей модуль є інтерфейсом спостереження агента, відповідальним за збір усіх 

необхідних метрик для формування вектора стану (S). Він агрегує дані з усіх шарів 

мережі та перетворює їх на єдиний вхідний вектор для DRL-ядра. 

Збір метрик QoS та RAN: Відповідає за отримання в реальному часі критичних 

показників: поточної середньої затримки URLLC (ܮ௎ோ௅௅஼)ймовірності колізій у каналі 

RACH для mMTC ( ௖ܲ௢௟௟,௠ெ்஼), а також фактичного обсягу виділених ресурсів 𝑅௎ோ௅௅஼ 

та 𝑅௠ெ்஼ від NFV Orchestrator.Інтеграція семантичного контексту: Отримує 

нетехнічну інформацію про критичність потоку даних (наприклад, "медичний 

пристрій" чи "датчик температури") через Модуль семантичної сумісності (Thing 

Description). Ця критичність транслюється в пріоритетні коефіцієнти, які 

використовуються для корекції функції винагороди. 

Формування вектора станів (S): Всі зібрані дані нормалізуються та формують вектор, 

що описує поточний стан мережевого середовища: 
 ܵ(௧) = ௎ோ௅௅஼ܮ) , ܷ௎ோ௅௅஼ , ௖ܲ௢௟௟,௠ெ்஼ , 𝑅௎ோ௅௅஼ , 𝑅௠ெ்஼ ,  ௎ோ௅௅஼) ,                     (2.4)ܣ

 

Модуль DRL-ядра (Policy Network) 

Це обчислювальний центр DSM, де відбувається навчання, прийняття рішень та 

оптимізація. 

Глибока Нейронна Мережа (Policy Network): Використовується для 

апроксимації оптимальної політики ߨ∗(S) або функції вартості (Q-функції). Ця мережа 

(наприклад, на основі архітектури DQN або PPO) є основою DRL-агента, що дозволяє 

вирішувати проблему управління у великих просторах S. 

Пам'ять Досвіду (Experience Replay Buffer): Зберігає історію переходів станів 

(ܵ௧ , ௧ܣ , 𝑅ܹܦ௧+1, ܵ௧+1). Це необхідно для стабілізації процесу навчання, оскільки 
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дозволяє агенту повторно використовувати минулий досвід, мінімізуючи кореляцію 

між послідовними зразками даних. 

Функція Винагороди та Штрафу: Безпосередньо реалізує математичний апарат, 

обчислений у Розділі 2.2. Агент навчається максимізувати винагороду (RWD), яка 

залежить від цільової функції утилізації F та жорсткого штрафу ߣ за порушення 

обмеження затримки URLLC (ܮ௠௜௡): 
 𝑅ܹ(ݐ)ܦ = ((ݐ)𝑅)ܨ − ߣ ⋅ (ݐ)௎ோ௅௅஼ܮ)࢚࢟࢒ࢇ࢔ࢋࡼ >  ௠௜௡) ,  (2.5)ܮ

 

Використання великого коефіцієнта ߣ гарантує, що DRL-агент вчиться уникати 

порушень QoS, що є найвищим пріоритетом. 

Модуль виконання та верифікації політики (Execution and Policy Verification 

Module): 

Цей модуль є інтерфейсом дії агента, що перетворює абстрактні рішення на 

реальні мережеві команди, забезпечуючи при цьому безпеку та відповідність QoS. 

Інтерфейс MANO/SDN (Orchestration Interface): Відповідає за перетворення 

дискретних команд агента (A) на API-запити до NFV Orchestrator та SDN-контролера. 

Це дозволяє виконувати операції Scale In/Scale Out віртуалізованих функцій (зміна 𝑅௎ோ௅௅஼ та 𝑅௠ெ்஼) на MEC-нодах. 

Механізм управління RACH: Забезпечує прямий вплив на параметри Random 

Access Channel (RACH) у RAN. DSM використовує цей механізм для динамічного 

коригування параметрів (наприклад, вікна відправлення) для приглушення 

сплескового mMTC-трафіку, запобігаючи колізіям ௖ܲ௢௟௟,௠ெ்஼). 

Верифікація Політики (Policy Verification): Критичний елемент безпеки, який 

захищає систему від неоптимальних рішень DRL-агента (особливо під час раннього 

навчання або під впливом Adversarial Attacks). Перед відправленням команди на 

MANO, цей модуль виконує швидку перевірку, що запропонована дія не порушить 

жорсткі обмеження ܮ௠௜௡, захищаючи цілісність мережі. 

Взаємодія DSM з інфраструктурою 5G 
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DSM вбудований у загальну Сервісно-орієнтовану Архітектуру (SBA) 5G і 

використовує її компоненти: 

NFV Orchestrator (MANO): Слугує виконавчим органом для операцій Scale 

In/Scale Out, надаючи віртуалізовані ресурси vCPU та RAM на MEC-нодах. 

MEC (Multi-access Edge Computing): Керується DSM для оптимального 

розміщення (placement) критичних URLLC-функцій і динамічного масштабування на 

периферії, що є ключем до забезпечення ܮ௠௜௡. 

Таким чином, архітектура забезпечує наскрізне, інтелектуальне управління: від 

отримання контексту IoT-пристроїв до верифікації безпеки та виконання 

оптимізованих команд на фізичному та віртуальному рівнях мережі. 

Модуль DRL-ядра  

Це обчислювальний центр DSM, що реалізує алгоритм оптимізації. Він 

використовує глибокі нейронні мережі для подолання прокляття розмірності, яке 

неминуче виникає у класичних алгоритмах посиленого навчання (RL) з табличним 

представленням значень функцій. 

Глибока Нейронна Мережа (Policy Network): Мережа використовується для 

апроксимації оптимальної політики ߨ∗(S) або функції вартості (Q-функції). Вона 

складається з двох основних компонентів для забезпечення стабільності: Онлайн-

мережа (ߠ) та Цільова мережа (ߠ−), яка є клоном Онлайн-мережі, що оновлюється 

періодично з затримкою. 

Пам'ять Досвіду (Experience Replay Buffer): Критичний компонент для 

стабілізації навчання. Буфер зберігає історію переходів станів (ܵ௧ , ௧ܣ , 𝑅ܹܦ௧+1, ܵ௧+1). 

Випадковий вибір зразків із буфера розриває кореляцію між послідовними подіями, 

що запобігає нестабільності нейронної мережі. 

Функція Винагороди та Штрафу: Агент навчається максимізувати винагороду 

RWD на основі цільової функції утилізації F та жорсткого штрафу ߣ. Навчання 

відбувається шляхом мінімізації цільової функції втрат L (ߠ), яка ґрунтується на 

рівнянні Беллмана та має враховувати модифікації для підвищення стабільності, такі 

як Double DQN (DDQN): 
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L (ߠ)=ܧௌ,஺,ோௐ஽,ௌ′[( ஽ܻ஽ொே − ܳ(ܵ, ;ܣ  (2.6)                                 , [2((ߠ

 

де Ціль Беллмана DDQN ( ஽ܻ஽ொே) розраховується як: 

 ஽ܻ஽ொே = 𝑅ܹܦ௧+1 + ௧+1ܵ)ܳߛ arg ,௧+1ݏ)ܳ ݔܽ݉ ;′ܣ ,(ߠ  (2.7)                   , (−ߠ

 

Використання цієї модифікації є критичним, оскільки воно пом'якшує упередження 

завантаження (bootstrapping bias) та запобігає переоцінці Q-значень (overestimation 

bias), що є типовим для базового DQN і може призводити до нестабільності політики, 

неприпустимої для URLLC-сервісів. 

Модуль виконання та верифікації політики  

Цей модуль перетворює абстрактні рішення на реальні мережеві команди, 

забезпечуючи при цьому безпеку та відповідність QoS. 

Інтерфейс MANO/SDN: Відповідає за перетворення дискретних рішень A на API-

запити до NFV Orchestrator для виконання операцій Scale In/Scale Out (масштабування 

VNF) на MEC-нодах. Використання SDN-контролера забезпечує програмну гнучкість 

для швидкого налаштування маршрутизації та ізоляції трафіку. 

Механізм управління RACH: Забезпечує прямий вплив на параметри Random Access 

Channel (RACH) у RAN. DSM використовує цей механізм для динамічного 

приглушення сплескового mMTC-трафіку, запобігаючи колізіям ( ௖ܲ௢௟௟,௠ெ்஼) 

Верифікація Політики: Цей механізм є критичним елементом безпеки, який 

захищає систему від небезпечних або неоптимальних рішень DRL-агента. Перед 

відправленням команди на MANO, цей модуль виконує швидку перевірку, що 

запропонована дія не порушить жорсткі обмеження ܮ௠௜௡ URLLC. Це є життєво 

важливим, оскільки DRL-алгоритми можуть бути вразливими до Adversarial Attacks 

або нестабільності навчання, що може спричинити порушення надійності критичного 

трафіку. 

Взаємодія DSM з архітектурою 5G/MEC 

DSM вбудований у загальну Сервісно-орієнтовану Архітектуру (SBA) 5G і 

використовує її компоненти для забезпечення наскрізного управління: 
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Multi-access Edge Computing (MEC): MEC є архітектурним фундаментом для 

забезпечення URLLC, оскільки він скорочує фізичну відстань передачі даних, що є 

єдиним способом фізично забезпечити вимоги ܮ௠௜௡< 10 мс. DSM керує 

масштабуванням ресурсів саме на MEC-нодах, де розміщені VNF нарізків. 

NFV Orchestrator (MANO): Слугує виконавчим органом, керуючи життєвим циклом 

нарізків та динамічним виділенням обчислювальних ресурсів (vCPU, RAM) на NFVI 

відповідно до команд DSM. 

Концепція Network Slicing: Дозволяє створити логічно ізольовані нарізки для 

URLLC та mMTC. Динаміка, керована DSM, полягає в коригуванні пропускної 

здатності та обчислювальних ресурсів нарізків відповідно до актуального 

навантаження, вирішуючи проблему неефективності статичного розподілу ресурсів. 

 

3.3. Алгоритми взаємодії IoT-пристроїв із 5G-мережею. 

 

Розробка функціональної моделі інтеграції досягає своєї кульмінації у 

деталізації алгоритмів, які забезпечують виконання політики управління. Саме 

алгоритми є основним механізмом, що трансформує теоретичні принципи 

Марковського процесу рішень (MDP) у конкретні, виконувані мережеві команди. 

Центральне завдання полягає у створенні ефективного циклу, в якому Менеджер 

динамічних нарізків (DSM) здатен програмно отримувати стан мережі, обчислювати 

оптимальну дію, що максимізує довгострокову винагороду, і передавати цю команду 

на виконання інфраструктурі MANO/SDN. Цей підрозділ присвячений деталізації 

алгоритму Глибокого навчання з підкріпленням (DRL), представленню його логіки у 

вигляді псевдокоду та опису спеціалізованих алгоритмів, які гарантують наскрізний 

QoS для URLLC-трафіку та мінімізують колізії mMTC-трафіку. 

Алгоритмічна взаємодія в запропонованій моделі зосереджена на агенті DRL 

(DSM), який вирішує задачу динамічного розподілу ресурсів1111. Агент прагне знайти 

рішення, що максимізує довгострокове очікування винагороди ܧ{𝑅ܹܦ}яка є 

зваженою сумою показників ефективності та якості обслуговування. Вибір DRL-
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підходу, зокрема архітектури, що базується на Q-Learning, є обґрунтованим, оскільки 

DRL має здатність до узагальнення та ефективної роботи у великомасштабних 

середовищах із непередбачуваними динаміками. 

Алгоритм DRL-управління ресурсами нарізків  

Основний алгоритм реалізує логіку навчання та прийняття рішень для DSM-агента. 

Агент функціонує на основі Марковського процесу рішень (MDP), який 

формалізований ܯ = ⟨ܵ, ,ܣ ,ݏ|′ݏ)ܲ ܽ)𝑅,  де S — простір станів, A — простір дій, R ,⟨ߛ

— винагорода, а ߛ — коефіцієнт дисконтування. 

Цикл навчання та прийняття рішень DQL-агента 

Для забезпечення стабільності та подолання нестабільності, характерної для базових 

DRL-алгоритмів, використовується архітектура, подібна до Deep Q-Learning (DQL), 

що включає механізми Experience Replay (Пам'ять досвіду) та Target Network. 

Алгоритм управління ресурсами нарізків 

1. Ініціалізація: Ініціалізувати Оціночну Q-мережу (ߠ)та Цільову Q-мережу 

 .Ініціалізувати Пам'ять досвіду Dߠ=ߠ̂)

2. Цикл для кожної епохи t: 

3. Агент спостерігає поточний стан мережі ݏ௧(вектор S). 

4. Вибір Дії (ߝ - greedy): Агент обирає дію (зміна 𝑅௎ோோ௅஼та 𝑅௠ெ்஼) згідно з ߝ − greedy 

політикою: 

З імовірністю ߝ обрати випадкову дію. 

З імовірністю 1-ߝ (експлуатація) обрати дію, що максимізує Q-значення: α௧ = arg ௧ݏ)ܳ ௔ݔܽ݉ , α;  .(ߠ

5. Виконання та Вимірювання: Виконати дію ܽ௧ (через MANO). Спостерігати 

винагороду R(ݏ௧ , ܽ௧) та новий стан ݏ௧+1. 

6. Зберігання досвіду: Зберегти кортеж досвіду  
ܯ  = ௧ݏ⟩ , ܽ௧ , ,௧+1ݏ 𝑅(ݏ௧ , ܽ௧)⟩ у пам′яті (2.8)                                           ,  ܦ 
 

7. Вибірка та Навчання: Вибірка міні-пакету досвіду з D. 

Обчислити цільове Q-значення ܳ+: (ܽ,ݏ)+ܳ = 𝑅(ݏ, ܽ) + ߛ max௔′ܳ(ݏ′, ܽ′,  .(ߠ̂
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Оновити ваги ߛ Оціночної Q-мережі шляхом градієнтного спуску для мінімізації 

функції втрат  

L(ߠ)=12 (ܽ,ݏ)+ܳ) − ,ݏ)ܳ ܽ,  (2.9)                                         ,  2((ߠ

 

8. Клонування Мережі: Кожні C епох клонувати ߠ до ̂ߠ. Це клонування мережі 

підвищує стабільність навчання. 

9. Повторити до досягнення умови зупинки. 

Функція Винагороди та QoS-Обмеження 

Винагорода 𝑅(ݏ, ܽ) є ключем до вирішення конфлікту. Вона має бути безпосередньо 

пов'язана з цільовою функцією оптимізації F, інтегруючи жорсткий штраф (ߣ) за 

порушення URLLC-гарантій: 
 𝑅(ݏ, ܽ) = ௎ோ௅௅஼ݓ ∙ ܷ௎ோ௅௅஼ + ௠ெ்஼ݓ ∙ ܷ௠ெ்஼ − ߣ ⋅ ௎ோ௅௅஼ܮ)࢚࢟࢒ࢇ࢔ࢋࡼ >  ௠௜௡), (2.10)ܮ
 

Де Penalty — це функція, що повертає одиницю, якщо затримка URLLC 

перевищила ܮ௠௜௡. Велика величина ߣ гарантує, що агент DRL вчиться уникати 

порушення QoS, навіть якщо це означає тимчасове зниження загальної утилізації, що 

є обґрунтуванням пріоритету. 

Спеціалізовані Алгоритми Управління та Верифікації 

Окрім основного циклу навчання, DSM використовує спеціалізовані алгоритми 

для вирішення конкретних проблем mMTC та забезпечення безпеки. 

Алгоритм Динамічного Керування RACH для mMTC 

Цей алгоритм безпосередньо вирішує проблему сплескового трафіку та колізій ( ௖ܲ௢௟௟), виявлених у S. 

Спостереження ( ௖ܲ௢௟௟): Моніторинг ймовірності колізій у RACH. 

Тригер Сплеску: Якщо ( ௖ܲ௢௟௟) перевищує порогове значення, DSM активує 

механізм приглушення. 

Керуюча Дія: DSM надсилає команду на зміну параметрів Random Access 

Channel (наприклад, збільшує вікно випадкового відправлення повідомлень або 
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застосовує механізм відкладеного доступу), що зменшує одночасність спроб 

підключення та, відповідно, знижує ( ௖ܲ௢௟௟). 

Алгоритм Верифікації Політики (Policy Verification) 

Це критичний елемент безпеки, що працює між DRL-ядром та інтерфейсом 

(MANO). Перед відправленням дії A на виконання, алгоритм виконує швидкий 

прогнозний аналіз впливу цієї дії на ܮ௎ோ௅௅஼. 

Перевірка Обмеження: Якщо прогноз вказує на ризик порушення ܮ௎ோ௅௅஼> ܮ௠௜௡, 

дія A блокується або коригується до найближчої безпечної дії. 

Лише верифікована дія надсилається до NFV Orchestrator для операції Scale 

In/Scale Out віртуалізованих ресурсів. Це захищає мережу від нестабільності DRL-

агента або потенційних Adversarial Attacks. 

Наскрізний Алгоритм Взаємодії DSM  

Загальний алгоритм DRL-управління ресурсами, що виконується DSM, являє 

собою наскрізний цикл: 

Спостереження: Модуль збору контексту формує стан ܵ௧. 

Рішення DRL: DRL-ядро обчислює оптимальну дію ܣ௧. 

Верифікація: Алгоритм Верифікації Політики перевіряє ܣ௧ на дотримання ܮ௠௜௡. 

Виконання MANO: Модуль виконання перетворює ܣ௧ на API-запит до NFV 

Orchestrator для динамічного масштабування VNF на MEC-нодах. 

Оновлення: Отримані 𝑅௧+1та ܵ௧+1 використовуються для оновлення Q-значень. 
 

 

Рис. 3.1. Фрагмент реалізації модуля верифікації 
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Як показано у лістингу, модуль верифікації діє як фільтр: він прогнозує наслідки дії 

агента і блокує ті, що можуть призвести до порушення критичної затримки 

 

3.4. Програмна та інформаційна реалізація моделі. 

 

Після детального архітектурного та алгоритмічного обґрунтування моделі 

управління ресурсами, наступним критичним етапом є її програмна та інформаційна 

реалізація. Цей процес вимагає переведення теоретичних концепцій Менеджера 

динамічних нарізків (DSM) та алгоритмів Глибокого навчання з підкріпленням (DRL) 

у функціональне, вимірювальне середовище. Необхідно здійснити вибір відповідного 

симуляційного фреймворку, який здатен точно моделювати динамічні мережеві умови 

5G, включаючи віртуалізацію ресурсів MEC/NFV та роботу радіодоступу RAN. Даний 

підрозділ присвячений визначенню технологічного стеку, обґрунтуванню вибору 

інструментарію (наприклад, DRL-бібліотек та мережевих симуляторів), а також 

деталізації того, як саме будуть програмно імплементовані ключові компоненти 

моделі, зокрема логічно ізольовані нарізки URLLC та mMTC. Кінцева мета полягає у 

створенні надійної симуляційної платформи для подальшої експериментальної 

перевірки ефективності динамічного управління ресурсами. 

Програмна реалізація розробленої адаптивної моделі управління ресурсами 

вимагає інтеграції двох основних доменів: мережевої симуляції (для точного 

моделювання 5G-інфраструктури та динамічного трафіку) та штучного інтелекту (для 

реалізації DRL-агента). Для досягнення наукової достовірності, верифікації моделі 

буде використаний гібридний програмний підхід, який дозволяє поєднати реалізм 

мережевого симулятора та потужність DRL-фреймворку. 

Обґрунтування вибору програмно-технологічного стеку 

Для симуляції мережевого середовища (RAN/MEC/NFV) буде використаний 

Python. Реалізація DRL-агента (DSM) буде виконана з використанням мови Python та 

фреймворків TensorFlow або PyTorch. Ці бібліотеки є стандартом для DRL і 

забезпечують необхідну обчислювальну ефективність для реалізації складних 

архітектур Deep Q-Network (DQN). 
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Для зв'язку між мережевим симулятором (NS-3) та DRL-агентом (Python) буде 

розроблено OpenAI Gym-подібний інтерфейс. Цей інтерфейс відповідатиме за 

перетворення мережевих метрик (затримка, колізії, утилізація) на вектор стану (S) для 

агента і, навпаки, перетворюватиме Дію (A), прийняту агентом, на програмні команди 

для симулятора, імітуючи API MANO/SDN. 

Програмне моделювання архітектури та DRL-ядра 

DRL-ядро DSM реалізується з використанням архітектури Double DQN 

(DDQN), що є критичним для забезпечення стабільності навчання та запобігання 

переоцінці Q-значень. Нейронна мережа Policy Network реалізується як 

багатошаровий перцептрон (MLP). 

Навчання здійснюється шляхом мінімізації функції втрат L (ߠ)яка ґрунтується на цілі 

Беллмана DDQN ( ஽ܻ஽ொே), забезпечуючи надійність навіть у динамічному середовищі: 

(ߠ)ܮ  = )]′ௌ,஺,ோௐ஽,ௌܧ ஽ܻ஽ொே − ܳ(ܵ, ;ܣ  (2.11) ,                             [2((ߠ

 

де ( ஽ܻ஽ொே) обчислюється, використовуючи окремі Оціночну (ߠ) та Цільову мережі 

 .(−ߠ)

Моделювання Network Slicing здійснюється через реалізацію двох логічно 

ізольованих каналів трафіку, які спільно використовують один пул обчислювальних 

ресурсів на віртуалізованій MEC-ноді в NS-3. Дія DRL-агента ܣ௧ моделюється як 

зміна коефіцієнтів розподілу vCPU/пропускної здатності між URLLC та mMTC VNF. 

Це програмно імітує функцію NFV Orchestrator (MANO). 

Ключовим елементом безпеки є реалізація програмного фільтра верифікації політики 

(Policy Verification). Цей фільтр, інтегрований у модуль виконання, виконує швидкий 

прогнозний аналіз впливу дії ܣ௧ на ܮ௎ோ௅௅஼ . Якщо дія потенційно порушує жорстке 

обмеження ܮ௎ோ௅௅஼ > ܮ௠௜௡, вона блокується, і DRL-агенту повертається великий 

негативний штраф (ߣ) у функції винагороди. Додатково буде реалізовано динамічне 

керування RACH через програмний інтерфейс NS-3 для приглушення сплескового 

mMTC-трафіку. 
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Для забезпечення функціональності моделі необхідно чітко визначити структури 

даних, які використовуються для обміну інформацією між мережевим симулятором 

(Pytorch) та DRL-агентом (Python). Це є основою для розробки OpenAI Gym-

подібного інтерфейсу. 

Реалізація вектора стану (State Vector, S) 

Вектор стану S є основним інформаційним входом для Policy Network DRL-агента. У 

програмній реалізації він представляється як числовий масив (наприклад, NumPy 

array). 

Формування: Кожен елемент S зчитується з NS-3 або його логів, а потім 

нормалізується (переводиться у діапазон [0, 1]) перед подачею в нейронну мережу. 

Ключові елементи S: Включають поточну затримку URLLC (ܮ௎ோ௅௅஼) показники 

утилізації ( ௜ܷ) та критично важливий індикатор ймовірності колізій ௖ܲ௢௟௟,௠ெ்஼ 

Мета: Ця структура даних дозволяє нейронній мережі швидко обробляти гетерогенні 

мережеві метрики. 

Структура пам'яті досвіду (Experience Replay Buffer) 

Пам'ять досвіду є критичним інформаційним сховищем для стабілізації DRL-

навчання. Вона зберігається як структурований набір кортежів у кільцевому буфері. 

Структура кортежу: Кожен запис у буфері — це кортеж ݁௧, який фіксує перехід станів: 
 ݁௧ = ⟨ܵ௧ , ௧ܣ , 𝑅ܹܦ௧+1, ܵ௧+1,  (2.12)                                ,  ⟨ࢍࢇ࢒ࡲࢋ࢔࢕ࡰ
 ܵ௧ та ܵ௧+1: Вектори стану до і після виконання дії. ܣ௧: Дискретна дія (команда Scale In/Out), виконана DSM. 𝑅ܹܦ௧+1: Скалярне значення винагороди (з урахуванням штрафу ߣ) ࢍࢇ࢒ࡲࢋ࢔࢕ࡰ: Бінарний прапор, який вказує, чи завершилася симуляційна епоха 

(потрібний для коректного обчислення цілі Беллмана). 

Функція: Ця структура даних забезпечує вибірку міні-пакетів для оновлення 

ваг нейронної мережі, що розриває кореляцію між послідовними зразками та 

запобігає нестабільності навчання. 

Наскрізний інформаційний потік (End-to-End Data Flow) 
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Програмна реалізація повинна забезпечити постійний обмін інформацією між 

модулями протягом кожного часового кроку симуляції: 

Спостереження: NS-3 обчислює метрики ܮ௎ோ௅௅஼ та ௖ܲ௢௟௟. 
Формування S: Інтерфейс зчитує метрики та формує ܵ௧. 

Рішення: DRL-агент (Python) зчитує ܵ௧ і обчислює оптимальну дію ܣ௧ 

(команду Scale In/Out) через Policy Network. 

Верифікація: Модуль верифікації перевіряє ܣ௧ на дотримання ܮ௠௜௡. 
Виконання: Інтерфейс передає верифіковану ܣ௧назад у NS-3 для програмного 

коригування параметрів нарізків (імітуючи MANO). 

Оновлення: Наступний стан ܣ௧+1 та отримана винагорода 𝑅ܹܦ௧+1 

використовуються для збереження кортежу досвіду. 
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ВИСНОВКИ ДО РОЗДІЛУ 3 

 

 

У цьому розділі було повністю завершено проєктування, деталізацію та 

алгоритмічну формалізацію адаптивної моделі управління ресурсами, що є прямим 

втіленням теоретичних принципів, закладених у попередньому розділі. Розділ 

розпочався із суворої постановки задачі моделювання, де математичні принципи 

Марковського процесу рішень (MDP) були конкретизовані через визначення простору 

станів (S), простору дій (A) та функції винагороди (RWD), що включає жорсткий 

штраф за порушення обмеження затримки URLLC (ܮ௠௜௡.). Було визначено, що модель 

буде перевірена у сценаріях сплескового mMTC-трафіку проти статичного базису для 

доведення переваги адаптивного підходу. 

На основі цієї постановки було розроблено детальну архітектуру Менеджера 

динамічних нарізків (DSM), що функціонує як агент Глибокого навчання з 

підкріпленням (DRL). Його внутрішня структура включає Модуль збору контексту 

для інтеграції семантичної інформації та DRL-ядро (Policy Network), яке використовує 

стабілізовану архітектуру Double DQN (DDQN) для мінімізації нестабільності 

навчання та уникнення переоцінки Q-значень. 

Ключовим досягненням стала розробка алгоритмічного забезпечення, що включає 
докладний псевдокод для циклу DRL-управління, який демонструє логіку 
балансування між максимізацією утилізації ресурсів і безумовним дотриманням 
гарантій URLLC. Також було деталізовано спеціалізовані алгоритми управління: 
динамічне керування параметрами RACH для приглушення колізій mMTC та Модуль 
верифікації політики, який є критичним елементом безпеки, що блокує неоптимальні 
команди, що можуть порушити жорсткі обмеження ܮ௠௜௡. 
Фіналізація розділу полягала у визначенні програмної та інформаційної основи 
моделювання, обґрунтувавши вибір гібридного стеку (Python/TensorFlow) та 
деталізувавши інформаційний потік між симулятором і DRL-ядром.  
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РОЗДІЛ 4 

ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ РОЗРОБЛЕНОЇ МОДЕЛІ 

  
  

4.1. Опис середовища для моделювання (Python, PyTorch, Cuda)  
 

Для експериментальної перевірки розробленої адаптивної моделі та алгоритмів 

керування ресурсами було розгорнуто спеціалізоване програмно-апаратне 

середовище. Симуляційна модель реалізована як кастомізований програмний 

комплекс мовою Python, що інтегрує математичне моделювання фізичних процесів у 

5G-мережі з модулем інтелектуального агента на базі бібліотеки PyTorch. Такий підхід 

дозволяє проводити експерименти в контрольованому середовищі з високою точністю 

відтворення динаміки трафіку. 

Апаратне та програмне забезпечення 

Експерименти проводилися на мобільній робочій станції, апаратна конфігурація 

якої забезпечує можливість ефективного навчання нейронних мереж з використанням 

апаратного прискорення. 

Апаратна конфігурація: 

Центральний процесор (CPU): Intel Core i5-13450HX (10 ядер, 16 потоків), що 

забезпечує швидку генерацію стохастичних процесів трафіку (моделі Пуассона та 

Марковські ланцюги) для імітації навантаження. 

Графічний прискорювач (GPU): NVIDIA GeForce RTX 4070 Laptop GPU (8 GB 

VRAM). Використовується для паралельних обчислень тензорних операцій DRL-

агента за допомогою архітектури CUDA, що дозволяє суттєво скоротити час навчання 

моделі. 

Оперативна пам'ять (RAM): 16 GB, що є достатнім для зберігання великих 

масивів даних (буфера досвіду) в оперативній пам'яті. 

Програмний стек: 

Операційна система: Windows 11. 

Мова програмування: Python 3.14. 
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Фреймворк глибокого навчання: PyTorch 2.1.0 із підтримкою CUDA 12.8. 

Бібліотеки моделювання: NumPy (для матричних обчислень стану мережі) та 

Matplotlib (для візуалізації результатів у реальному часі). 

Конфігурація моделі мережі 

Мережеве середовище реалізовано як об'єктно-орієнтований клас, що імітує 

поведінку сегмента 5G-мережі. 

Параметри базової станції (gNB): 

Ресурсна ємність: Моделюється як загальний пул ресурсів (100%), що динамічно 

розподіляється між нарізками. 

Модель затримки (Latency Model): Реалізована нелінійна функція затримки, яка 

залежить від поточного навантаження на нарізок та виділених ресурсів, імітуючи 

фізичні обмеження радіоканалу. 

Модель колізій (Collision Model): Імовірнісна модель, що розраховує шанс колізії в 

каналі RACH на основі кількості активних пристроїв mMTC у поточному слоті часу. 

Параметри нарізків (Network Slicing): 

Slice 1 (URLLC): Характеризується жорсткими вимогами до затримки (< 5 мс) та 

високим пріоритетом. 

Slice 2 (mMTC): Характеризується сплесковим характером навантаження (модель 

ON/OFF) та толерантністю до затримок. 

Параметри DRL-агента (DSM) 

Менеджер динамічних нарізків (DSM) реалізовано на базі алгоритму Deep Q-Network 

(DQN). Нейронна мережа агента складається з вхідного шару (розмірність вектора 

стану S), прихованих повнозв'язних шарів (128 та 64 нейрони) з функцією активації 

ReLU та вихідного шару, що відповідає діям з масштабування ресурсів. 

Гіперпараметри навчання: 

• Learning Rate (ߣ):1 × 10−3 

• Discount Factor (ߛ): 0.99. 

• Epsilon Decay: Поступове зменшення дослідницької активності від 1.0 до 

0.01. 

• Optimizer: Adam. 
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Ця програмна реалізація дозволяє повністю відтворити умови конфлікту ресурсів та 

верифікувати ефективність запропонованих алгоритмів без необхідності розгортання 

фізичного обладнання. 

 

4.2. Методика проведення експериментів  
 

Методика експериментального дослідження розроблена з метою кількісної 

валідації наукової гіпотези про те, що динамічне управління ресурсами на основі 

глибокого навчання з підкріпленням здатне ефективно вирішувати конфлікт між 

різнорідними класами трафіку в мережах 5G. Для створення репрезентативних умов 

навантаження та імітації ресурсного конфлікту застосовуються дві специфічні 

математичні моделі генерації трафіку. Трафік критичних сервісів URLLC 

моделюється за допомогою Пуассонівського процесу надходження заявок, що імітує 

рідкісні, непередбачувані, але пріоритетні події з жорсткою вимогою до затримки не 

більше 5 мілісекунд. Для трафіку масового інтернету речей (mMTC) використовується 

модель ON/OFF із функцією синхронізованого пробудження, що дозволяє відтворити 

сценарії сплескового навантаження від приблизно 1000 пристроїв, які одночасно 

намагаються отримати доступ до мережі, спричиняючи перевантаження каналів 

випадкового доступу та колізії. 

Для об'єктивної оцінки ефективності розробленого рішення експеримент 

проводиться у двох порівняльних сценаріях. Перший сценарій, визначений як 

«Статичний базис», відтворює традиційний підхід до мережевого нарізання, де 

ресурси між нарізками розподілені фіксовано (наприклад, із постійним резервуванням 

20% ємності для URLLC) і не адаптуються до змін навантаження, що слугує еталоном 

для вимірювання базової ефективності. Другий сценарій, «Адаптивний DRL», 

передбачає використання розробленого Менеджера динамічних нарізків, який у 

реальному часі перерозподіляє обчислювальні та частотні ресурси між нарізками, 

керуючись максимізацією функції винагороди. Оцінка результатів здійснюється 

шляхом порівняльного аналізу ключових метрик ефективності, зокрема середньої 

утилізації ресурсів системи, ймовірності порушення граничної затримки для 
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критичного трафіку та ймовірності колізій для масових пристроїв, що дозволяє 

комплексно оцінити переваги динамічного підходу над статичним. 
 

 

Рис. 4.1. Журнал виконання процесу навчання DRL-агента з демонстрацією 

динаміки винагороди 

 

Як видно з журналу, процес навчання характеризується стабільним зростанням 

показника винагороди (Reward), що підтверджує коректність налаштування 

гіперпараметрів, зокрема швидкості навчання (Learning Rate) та коефіцієнта 

дисконтування. Використання CUDA-прискорення дозволило досягти високої 

швидкості обробки епізодів, що є критичним для проведення масштабних 

експериментів. 

Для забезпечення відтворюваності експериментів усі параметри моделювання 

були жорстко зафіксовані у програмному класі конфігурації. Нижче наведено 

фрагмент розробленого коду, який визначає ключові параметри середовища, включно 

з порогом затримки ܮ௠௜௡ та штрафним коефіцієнтом ߣ. 
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Рис. 4.2. Програмна конфігурація що відповідає вимогам стандарту 5G по надійності 

та затримкам  
 

Для підтвердження коректності функціонування розробленого програмно-

апаратного комплексу було проведено тестовий запуск симуляції, хід якого 

зафіксовано у журналі виконання (Рисунок 4.2.). Логи системи демонструють успішну 

ініціалізацію обчислювального пристрою, де параметр device: cuda підтверджує 

використання графічного прискорювача NVIDIA RTX 4070 для паралельних 

обчислень, що відповідає заявленій конфігурації середовища. 

Процес навчання DRL-агента демонструє чітку позитивну динаміку, характерну для 

успішної конвергенції алгоритму. На початковому етапі (Епізод 0) спостерігається 

низьке значення сукупної винагороди (-179.15), що пояснюється високим рівнем 

дослідницької активності агента (параметр Epsilon становить 0.83) та відсутністю 

сформованої політики управління. У міру проходження епох навчання та зменшення 

параметра Epsilon до мінімального значення 0.01 (перехід до стадії експлуатації 

знань), агент демонструє стабільне зростання ефективності. Вже починаючи з 120-го 

епізоду, середня винагорода стабілізується в діапазоні 90–92 пунктів, що свідчить про 

те, що Менеджер динамічних нарізків (DSM) успішно навчився уникати штрафів за 

порушення затримок та оптимізував розподіл ресурсів. 
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Рис. 4.3. Фрагмент програмної реалізації класу симуляційного середовища 

NetworkEnv мовою Python 

 

Наведений фрагмент коду демонструє реалізацію методу _get_state, який 

відповідає за генерацію стохастичного навантаження. Використання розподілу 

Пуассона для URLLC та моделі ON/OFF для mMTC дозволяє математично точно 

відтворити умови реальної мережі, де виникають колізії та затримки, що є вхідними 

даними для прийняття рішень агентом. 
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Рис. 4.4. Реалізація функції винагороди та логіки кроку симуляції. 
 

Ключовим елементом, представленим на лістингу, є розрахунок функції 

винагороди (Reward Function). Вона інтегрує штрафний механізм 

PENALTY_LAMBDA, який активується при перевищенні порогу затримки L_MIN. 

Це програмне рішення змушує нейронну мережу пріоритезувати надійність 

обслуговування над простою максимізацією утилізації, що є основою розробленої 

стратегії управління. 
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Рис. 4.5. Архітектура нейронної мережі DQN та реалізація класу агента. 
 

Клас DQN визначає структуру глибокої нейронної мережі з трьома 

повнозв'язними шарами, яка апроксимує Q-функцію. Реалізація методу train 

використовує механізм відтворення досвіду (Experience Replay), що дозволяє 

розірвати кореляцію між послідовними зразками даних та стабілізувати процес 

навчання градієнтним спуском. 
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Рис. 4.6. Розрахуно індексу енергоефективності на основі колізій 

 

Ми вводимо метрику енергоефективності, яка обернено пропорційна 

ймовірності колізій у каналі RACH. Динамічне розширення ресурсів знижує кількість 

колізій, тим самим зменшуючи кількість енерговитратних повторних передач. 

 

4.3. Результати моделювання процесів інтеграції IoT-пристроїв у 5G 

 

Експериментальне дослідження, проведене відповідно до розробленої 

методики, дозволило отримати кількісні дані щодо ефективності функціонування 

Менеджера динамічних нарізків (DSM) у порівнянні з традиційним статичним 

підходом. Результати моделювання підтверджують здатність DRL-агента адаптивно 

вирішувати конфлікт між вимогами надійності для URLLC та ефективності для 

mMTC. 

Першим етапом аналізу стала перевірка здатності інтелектуального агента до 

навчання в умовах динамічного середовища. На Рисунку 4.3.1 представлена крива 

конвергенції винагороди DRL-агента протягом 200 епох навчання. Графік демонструє 

чітку позитивну динаміку: на початкових етапах (епізоди 0–50) спостерігається значна 

волатильність та низькі значення винагороди, що відповідає фазі дослідження 

(exploration), коли агент випробовує різні стратегії та часто порушує обмеження QoS, 

отримуючи штрафи. Починаючи з 60-го епізоду, крива демонструє стабільне 
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зростання, а після 120-го епізоду виходить на плато з високим значенням середньої 

винагороди. Це свідчить про успішну конвергенцію алгоритму Double DQN та 

вироблення оптимальної політики управління, яка дозволяє максимізувати утилізацію 

ресурсів при безумовному дотриманні обмежень на затримку. 
 

 

Рисунок 4.7. Крива конвергенції винагороди DRL-агента 

 

Ключовим показником якості обслуговування (QoS) для критичних сервісів є 

затримка передачі даних. На Рисунку 4.7 наведено порівняльний аналіз динаміки 

затримки URLLC-трафіку для двох сценаріїв: статичного розподілу ресурсів (Hard 

Slicing) та динамічного управління за допомогою DSM. Як видно з графіка, статичний 

підхід (пунктирна лінія) демонструє значні коливання затримки, які періодично 

перевищують критичний поріг у 5 мс (ܮ௠௜௡) під час сплесків навантаження, що є 

неприпустимим для URLLC-сервісів. Натомість, динамічний підхід (суцільна лінія) 

утримує затримку в межах допустимого діапазону навіть у моменти пікових 

навантажень. Це досягається завдяки тому, що DRL-агент завчасно резервує необхідні 

обчислювальні потужності на MEC-ноді, реагуючи на зміни у вхідному потоці даних. 



93 

 

 

Рис. 4.8. Динаміка затримки URLLC під час навантаження 

 

Економічна ефективність запропонованої моделі оцінювалася за показником 

середньої утилізації ресурсів мережі. Порівняльна діаграма на Рисунку 4.8 ілюструє 

суттєву перевагу адаптивного підходу. У сценарії зі статичним нарізанням середня 

утилізація становить близько 65%, що пояснюється простоєм зарезервованих, але 

невикористаних ресурсів URLLC-нарізка у періоди відсутності критичного трафіку. 

Використання розробленого DSM дозволило підвищити цей показник до 88-90%. 

Такий приріст ефективності (понад 20%) обумовлений механізмом динамічного 

перерозподілу (Scale In/Scale Out), який дозволяє тимчасово передавати вільні 

ресурси для обслуговування масового трафіку mMTC, не порушуючи при цьому 

гарантій надійності для пріоритетних користувачів. 
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Рис. 4.9. Порівняння середньої утилізації ресурсів 

 

Отримані результати комплексно підтверджують, що розроблена модель на базі 

глибокого навчання з підкріпленням забезпечує одночасне виконання жорстких вимог 

до затримок та високу ефективність використання інфраструктури, вирішуючи 

проблему ресурсного конфлікту в мережах 5G. 

Узагальнені кількісні показники ефективності, отримані в ході серії 

експериментів, зведено в таблицю. Ці дані демонструють середні значення метрик за 

весь період симуляції (200 епох) і підтверджують стабільну перевагу динамічного 

методу управління. 
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Таблиця 4.10. 

Зведені результати порівняння ефективності сценаріїв 

Показник 
ефективності 

Сценарій А 
(Статичний) 

Сценарій В 
(Динамічний 
DRL) 

Покращення 

Середня утилізація 
ресурсів  65.4% 89.1% +23.7% 

Порушення затримки 
URLLC ( ௩ܲ௜௢௟௔௧௜௢௡) 

3.5% 
(критично) < 0.1% ≈100%(усунено) 

Середня затримка 
URLLC 

6.2 мс 3.8 мс -38.7% 

Колізії mMTC (RACH) 18.2% 12.4% -5.8% 

Ефективність 
енергоспоживання 
(зменшення повторних 
передач) 

Базовий 
рівень 

Високий 
+5-7% (економії 
енергії) 

 

Інтерпретація поведінки DRL-агента 

Детальний аналіз логів прийняття рішень (Action Logs) дозволяє пояснити 

механізм досягнення високої ефективності. Агент DSM навчився корелювати стан 

мережі S (поточне навантаження) з оптимальною дією A. 

Наприклад, у часових проміжках, коли інтенсивність надходження заявок 

URLLC знижувалася (відсутність критичних подій), агент фіксував нульове значення 

черги пакетів та стабільну затримку ܮ௎ோ௅௅஼ ≪  ,௠௜௡. У відповідь на цей стан (State)ܮ

агент обирав дію Scale In для URLLC-нарізка, зменшуючи його зарезервовану смугу 

пропускання на 10-15%. Вивільнений ресурс миттєво перерозподілявся (дія Scale Out) 

на користь mMTC-нарізка. 
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Це рішення дозволило системі обробити накопичену чергу mMTC-пристроїв, 

знизивши ймовірність колізій ௖ܲ௢௟௟. Однак, як тільки стохастична модель Пуассона 

генерувала новий запит URLLC, агент, отримуючи миттєвий негативний сигнал 

(зростання затримки у наступному кроці), виконував зворотну дію — пріоритетне 

Scale Out для URLLC. Така "пульсуюча" стратегія управління ресурсами є 

недосяжною для статичних алгоритмів і саме вона забезпечила приріст показника ܷ௔௩௚. 

 

4.4. Порівняльний аналіз з існуючими моделями 

 

Проведений експеримент та отримані результати дозволяють здійснити 

комплексний порівняльний аналіз розробленої адаптивної моделі Менеджера 

динамічних нарізків (DSM) із традиційними підходами до інтеграції IoT у мережі 5G, 

зокрема зі статичним нарізанням (Hard Slicing), що домінує в сучасних стандартах. 

Аналіз базується на інтерпретації отриманих метрик ефективності та надійності. 

Ключова відмінність та перевага запропонованої моделі полягає у вирішенні 

конфлікту ресурсної ефективності. У статичних моделях (Сценарій А) 

спостерігається чітка зворотна залежність: для гарантування надійності URLLC 

оператор змушений резервувати надлишкові ресурси, які простоюють більшу частину 

часу, що призводить до низької середньої утилізації (на рівні 65%). Розроблена DRL-

модель усуває цю неефективність завдяки механізму "м'якого резервування": агент 

навчився динамічно вивільняти ресурси URLLC у моменти низької активності та 

передавати їх для обслуговування масового трафіку mMTC. Це дозволило підвищити 

середню утилізацію до 89%, що є економічно значущим показником для операторів 

зв'язку, оскільки дозволяє обслуговувати більше пристроїв на тому ж обладнанні. 

З точки зору гарантування якості обслуговування (QoS), аналіз затримок 

доводить критичну вразливість статичних систем до сплескових навантажень. У 

Сценарії А зафіксовано суттєвий відсоток порушень граничної затримки (3.5%), що є 

неприпустимим для критичних індустріальних застосувань. Натомість DSM-агент, 

використовуючи функцію винагороди з високим штрафним коефіцієнтом, забезпечив 
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утримання затримки в межах норми (<5 мс) у 99.9% випадків. Це підтверджує, що 

алгоритм Double DQN здатний ефективно прогнозувати навантаження та превентивно 

виділяти ресурси, забезпечуючи рівень надійності, який раніше був можливий лише 

при повному фізичному виділенні обладнання. 

Окремо слід відзначити ефективність управління масовим трафіком. Зниження 

ймовірності колізій у каналі випадкового доступу на 5.8% свідчить про те, що 

динамічна адаптація параметрів мережі дозволяє згладжувати піки навантаження від 

одночасного пробудження тисяч сенсорів. Це доводить, що запропонована модель є 

комплексною і покращує роботу не лише пріоритетних, а й фонових сервісів. 

Аналіз енергоефективності mMTC-пристроїв 

Окрім мережевих метрик, модель демонструє прямий вплив на 

енергоефективність кінцевих пристроїв. У статичному сценарії висока ймовірність 

колізій у каналі RACH (18.2%) змушує пристрої виконувати багаторазові повторні 

передачі (retransmissions), що утримує радіомодуль у активному стані значно довше 

необхідного. 

Адаптивний алгоритм DSM, динамічно розширюючи ресурси mMTC-нарізка 

під час сплесків активності, знизив ймовірність колізій до 12.4%. Зменшення кількості 

невдалих спроб доступу скорочує середній час перебування пристрою в режимі 

"Active" та дозволяє швидше переходити в режим глибокого сну (PSM/eDRX). 

Розрахункове зниження енергоспоживання на стороні пристроїв становить 

пропорційну величину до зниження кількості повторних передач, що є критичним для 

подовження життєвого циклу сенсорів. 

Для об'єктивної оцінки та візуалізації цих розбіжностей було розроблено 

аналітичний програмний модуль на мові Python, який обробляє "сирі" логи симуляції, 

розраховує статистичні розподіли затримок та генерує порівняльні діаграми. 
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Рис. 4.11. Програмний модуль візуалізації порівняльного аналізу ефективності 
 

Цей скрипт використовує бібліотеку Matplotlib для побудови наочних 

порівняльних діаграм. Автоматизована генерація графіків на основі накопичених 

статистичних даних гарантує об'єктивність візуалізації та дозволяє швидко 

аналізувати результати серії експериментів, порівнюючи ключові метрики 

(утилізацію, затримку, колізії) для різних сценаріїв моделювання. 

Підсумовуючи, порівняльний аналіз підтверджує, що запропонована адаптивна 

модель на базі DRL є більш стійкою, ефективною та надійною порівняно з існуючими 

статичними рішеннями, повністю вирішуючи поставлену наукову задачу. 
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ВИСНОВКИ ДО РОЗДІЛУ 4 

 

 

Для проведення досліджень було розгорнуто гібридне симуляційне середовище, 

що поєднує точність мережевого моделювання з гнучкістю алгоритмів штучного 

інтелекту (PyTorch/CUDA), що дозволило відтворити реалістичні умови 

функціонування мережі під навантаженням. 

За результатами серії експериментів отримано наступні ключові висновки: 

Працездатність алгоритму управління. Підтверджено здатність розробленого 

Менеджера динамічних нарізків (DSM) до самонавчання. Крива конвергенції 

демонструє, що протягом 120 епох DRL-агент успішно перейшов від фази 

дослідження до стабільної оптимальної політики, максимізуючи функцію винагороди 

та уникаючи штрафів за порушення QoS. 

Ефективність розподілу ресурсів. Порівняльний аналіз зі статичним підходом 

(Hard Slicing) довів значну перевагу динамічної моделі. Завдяки механізму «м’якого 

резервування», агент навчився вивільняти ресурси URLLC під час простою (дія Scale 

In) та перерозподіляти їх для mMTC (дія Scale Out). Це забезпечило зростання 

середньої утилізації ресурсів системи на 23,7% (з 65,4% до 89,1%), вирішуючи 

проблему неефективності традиційних підходів. 

Гарантування надійності (URLLC). Доведено, що модель здатна забезпечити 

наскрізну затримку нижче критичного порогу 5 мс навіть в умовах конкуренції за 

ресурси. Ймовірність порушення QoS для критичного трафіку в адаптивному сценарії 

знизилася до рівня менше 0,1%, тоді як у статичному сценарії вона сягала 

неприпустимих 3,5% під час пікових навантажень. 

Покращення обслуговування масового сегмента (mMTC). Впровадження 

динамічного керування параметрами каналу випадкового доступу (RACH) дозволило 

знизити ймовірність колізій на 5,8%. Це, своєю чергою, позитивно вплинуло на 

енергоефективність кінцевих пристроїв: зменшення кількості невдалих спроб доступу 

та повторних передач дозволяє сенсорам довше перебувати в режимі 

енергозбереження, що подовжує термін їхньої автономної роботи. 
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Таким чином, експериментальне дослідження повністю підтвердило робочу 

гіпотезу про те, що застосування глибокого навчання з підкріпленням дозволяє 

ефективно вирішити архітектурний конфлікт між вимогами URLLC та mMTC, 

забезпечуючи високу якість обслуговування та економічну ефективність мережі. 
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РОЗДІЛ 5 

ОХОРОНА ПРАЦІ 

  
 

У даній кваліфікаційній роботі розглядаються питання надійності живлення та 

електробезпеки. Суб’єктом охорони праці виступає інженер-дослідник, який 

займається моделюванням систем електропостачання та аналізом аварійних режимів 

роботи мережі. Робота виконується у науково-дослідній лабораторії кафедри з 

використанням ПЕОМ. 

 

5.1. Аналіз небезпечних та шкідливих виробничих факторів 

 

Приміщення лабораторії має такі параметри: довжина – 6 м, ширина – 5 м, 

висота – 3 м. Загальна площа приміщення становить S = 30 м2об’єм V = 90 м3У 

приміщенні організовано 2 робочих місця. 

Згідно з ДСанПіН 3.3.2.007-98, на одне робоче місце з відеодисплейним 

терміналом повинно припадати не менше 6 м2площі та 20 м3об’єму. 

Фактичні показники на одного працівника: 
 ܵфакт = 302 = 15 м2; фܸакт = 902 = 45 м2 ,                           (5.1) 

 

Висновок: параметри приміщення відповідають санітарним нормам. 

В процесі роботи на інженера можуть впливати небезпечні та шкідливі 

виробничі фактори, наведені в таблиці 5.2. 
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Таблиця 5.2. 

Небезпечні та шкідливі виробничі фактори 

  

Група факторів Фактор 
Джерело 
виникнення 

Можливі 
наслідки 

Фізичні 

Підвищене 
значення напруги 
в електричному 
ланцюзі 

Електромережа 
живлення ПК, 
лабораторні 
стенди 

Електротравми, 
опіки 

 

Підвищений 
рівень 
електромагнітних 
випромінювань 

Монітор, 
системний блок, 
силові кабелі 

Втома, головний 
біль 

 

Недостатня 
освітленість 
робочої зони 

Нераціональне 
розміщення 
світильників 

Погіршення 
зору 

 
Порушення 
мікроклімату 

Тепловиділення 
від обладнання 

Перегрів 
організму, 
зниження 
працездатності 

Психофізіологічні 
Розумове 
перенапруження 

Необхідність 
аналізу великих 
обсягів даних 

Стрес, втома 
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Закінчення таблиці 5.2 

Статичні перевантаження 
Тривала 

робота сидячи 

Захворювання опорно-

рухового апарату 
 

 

5.2. Організаційні та конструктивно-технічні заходи щодо зниження 
впливу шкідливих факторів 

 

5.2.1. Мікроклімат виробничого приміщення 

Робота інженера-дослідника відноситься до категорії легкої фізичної роботи 

(категорія Iа) з енерговитратами до 120 ккал/год. Згідно з ДСН 3.3.6.042-99, 

оптимальні та допустимі параметри мікроклімату наведені в таблиці 5.2. 
 

Таблиця 5.3. 

Параметри мікроклімату 

Період 
року 

Температура 
повітря, °С 

Відносна 
вологість, % 

Швидкість руху 
повітря, м/с 

Холодний 22-24 40-60 0,1 

Теплий 23-25 40-60 0,1 

 

Для забезпечення нормативних параметрів у приміщенні використовується система 

центрального опалення (у холодний період) та кондиціонер (у теплий період). Також 

передбачена припливно-витяжна вентиляція. 
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5.2.2.Розрахунок штучного освітлення 

Оскільки робота вимагає високої зорової напруги (робота з графіками, схемами 

електропостачання на моніторі), вона відноситься до розряду зорових робіт високої 

точності (розряд ІІІ або IV). Відповідно до ДБН В.2.5-28:2018, нормована освітленість 

на робочому столі повинна становити не менше ܧнорм = 300 лк. 

Розрахуємо необхідну кількість світильників методом коефіцієнта використання 

світлового потоку: 
ܨ  = ܧ ⋅ ܵ ⋅ ݇ ⋅ ܰݖ ⋅ ߟ   ,                                                              (5.4) 

 

де: 

• E = 300 лк – нормована освітленість; 

• S = 30 м2– площа приміщення; 

• k = 1,4 – коефіцієнт запасу (для приміщень з малим виділенням пилу); 

• z = 1,1 – коефіцієнт нерівномірності освітлення; 

 коефіцієнт використання світлового потоку (залежить від – 0,6$ = ߟ •

індексу приміщення та коефіцієнтів відбиття стін/стелі). 

Для освітлення обираємо світлодіодні лампи зі світловим потоком однієї лампи ܨл= 

2500 лм. 

Розрахунковий необхідний світловий потік: 
загܨ  = 300⋅30⋅1,4⋅1,10,6 = 23100 лм 

 

Кількість ламп: 
 ݊ = лܨзагܨ = 231002500 ≈ 9,24 

 

Для забезпечення нормованої освітленості необхідно встановити 10 світлодіодних 

ламп, які можна згрупувати у 5 стельових світильників (по 2 лампи в кожному). Це 
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забезпечить достатній рівень освітленості та відсутність пульсацій, шкідливих для 

зору. 

 

5.2.3. Електробезпека 

Оскільки тема дипломної роботи безпосередньо стосується електробезпеки, 

даному питанню приділяється особлива увага. Робоче приміщення відноситься до 

приміщень без підвищеної небезпеки (сухе, струмопровідний пил відсутній, підлога 

діелектрична). 

Згідно з ПУЕ та НПАОП 0.00-1.28-10 «Правила охорони праці під час 

експлуатації ЕОМ», для захисту від ураження електричним струмом передбачено такі 

заходи: 

Захисне заземлення. Усі металеві неструмоведучі частини обладнання (корпуси 

ПК, стендів) підлягають зануленню через нульовий захисний провідник (PE) системи 

заземлення TN-C-S або TN-S. Опір заземлювального пристрою не повинен 

перевищувати 4 Ом. 

Використання ПЗВ. Лінії живлення розеток захищені пристроями захисного 

вимкнення (ПЗВ) з струмом витоку 30 мА, що забезпечує захист у разі прямого 

дотику. Ізоляція струмоведучих частин. Забезпечується цілісність ізоляції кабелів 

живлення та відсутність доступу до відкритих контактів.Захист від статичної 

електрики. Використання антистатичних матеріалів для покриття підлоги та меблів, 

підтримання вологості повітря не нижче 50%. 

 

5.3. Пожежна безпека 

 

Згідно з НАПБ Б.03.002-2007, приміщення лабораторії відноситься до категорії 

«В» (пожежонебезпечна) через наявність твердих горючих матеріалів (меблі, папір, 

пластикові корпуси техніки). 

Для забезпечення пожежної безпеки передбачено: 

Первинні засоби пожежогасіння. Приміщення оснащене вуглекислотним 

вогнегасником типу ВВК-2 або ВВК-3. Вуглекислотні вогнегасники є оптимальними 



106 

 

для гасіння електроустановок під напругою (до 1000 В), оскільки не пошкоджують 

електроніку. 

Пожежна сигналізація. На стелі встановлено автоматичні димові сповіщувачі 

(наприклад, СПД-3), підключені до загальної системи оповіщення будівлі. 

Евакуація. Розроблено план евакуації. Ширина проходів між обладнанням становить 

не менше 1 м, що забезпечує вільний вихід у разі небезпеки. 

 

5.4. Інструкція з безпеки під час виконання досліджень 

 

Перед початком роботи інженер-дослідник зобов'язаний: 

Перевірити візуально цілісність кабелів живлення, розеток та корпусів 

обладнання. 

Переконатися у відсутності сторонніх предметів на вентиляційних отворах 

системного блоку. 

У разі виявлення пошкоджень ізоляції або запаху гару – не вмикати обладнання 

та повідомити керівника. 

Під час роботи забороняється: 

Торкатися задніх панелей системного блоку та роз’ємів при включеному 

живленні. 

Працювати з вологими руками. 

Проводити самостійний ремонт електрообладнання без відповідної групи 

допуску з електробезпеки (не нижче III групи). 

 

ВИСНОВКИ ДО РОЗДІЛУ 5 

 

У розділі проаналізовано умови праці під час виконання кваліфікаційної роботи. 

Встановлено, що параметри робочого приміщення відповідають санітарним нормам. 

Проведено розрахунок штучного освітлення, який показав необхідність використання 

10 світлодіодних ламп для забезпечення комфортних умов зорової роботи. З огляду на 

тему дипломної роботи, детально опрацьовано заходи електробезпеки, що включають 
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використання системи заземлення TN-S/TN-C-S та встановлення пристроїв захисного 

вимкнення, що гарантує безпеку дослідника при роботі з електроустановками. 

Розроблені заходи забезпечують високий рівень безпеки та працездатності. 
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РОЗДІЛ 6 

ОХОРОНА НАВКОЛИШНЬОГО СЕРЕДОВИЩА 

 

 

6.1. Аналіз впливу системи електропостачання на навколишнє 
середовище 

 

У сучасному світі розвиток енергетичних систем є невід’ємною складовою 

технічного прогресу, проте він супроводжується зростанням антропогенного 

навантаження на довкілля. Відповідно до Закону України «Про охорону 

навколишнього природного середовища» [32], розробка та впровадження нових 

технологій повинні гарантувати екологічну безпеку. Об'єктом дослідження в даній 

роботі є система надійного електроживлення, яка, попри свою енергетичну 

ефективність, виступає джерелом фізичних та хімічних факторів впливу на 

екосистему. 

Аналіз технологічного процесу експлуатації систем безперебійного живлення 

та силових комунікацій дозволяє виділити основні джерела екологічної небезпеки. До 

них належать електромагнітні поля, що генеруються струмопровідними частинами, 

теплове забруднення внаслідок дисипації енергії, а також утворення специфічних 

відходів після закінчення терміну служби обладнання. Класифікація цих впливів 

наведена в таблиці 6.1. 
 

Таблиця 6.1.  

Види впливу системи електропостачання на навколишнє середовище 

Фактор впливу Джерело утворення Характер дії на довкілля 

  



109 

 

Закінчення таблиці 6.1 

Електромагнітне 

випромінювання 

Силові трансформатори, 

кабельні лінії, інвертори 

ДБЖ 

Зміна природного 

електромагнітного фону, 

вплив на біоритми живих 

організмів 

Тверді відходи 

(хімічний фактор) 

Відпрацьовані 

акумуляторні батареї 

(свинцево-кислотні, Li-

Ion) 

Потенційне забруднення 

ґрунтів та вод важкими 

металами та електролітами 

Теплові викиди 

Силове 

електрообладнання 

(джоулеве тепло) 

Локальна зміна мікроклімату 

приміщень, додаткове 

навантаження на системи 

кондиціювання 

Фактор впливу Джерело утворення Характер дії на довкілля 

 

6.2. Характеристика електромагнітного забруднення як основного 
фактору впливу 

 

Найбільш значущим фізичним фактором впливу проектованої системи є 

електромагнітне поле (ЕМП) промислової частоти (50 Гц) та високочастотні 

гармоніки, що виникають при роботі імпульсних перетворювачів напруги. Згідно з 

дослідженнями, тривала дія ЕМП, рівень яких перевищує гранично допустимі норми, 

встановлені ДСН 3.3.6.096-2002 [33], може призводити до негативних змін у 

функціональному стані живих організмів. Для персоналу та населення це 

проявляється у вигляді розладів нервової системи та серцево-судинних захворювань. 

У природному середовищі потужні ЕМП здатні порушувати орієнтацію комах-

запилювачів та пригнічувати ріст рослин у зонах проходження кабельних трас. 
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Окрім фізичного впливу, суттєву екологічну загрозу становить поводження з 

відходами, що утворюються при експлуатації систем автономного живлення. 

Відпрацьовані акумуляторні батареї, згідно з Законом України «Про управління 

відходами» [34] та Законом України «Про хімічні джерела струму» [35], відносяться 

до небезпечних відходів. Вони містять токсичні речовини, такі як свинець, кадмій, а 

також агресивні кислотні або лужні електроліти. Несанкціоноване потрапляння цих 

компонентів у навколишнє середовище може призвести до довготривалого 

забруднення ґрунтових вод та деградації екосистем на значних територіях. 

Також слід зазначити непрямий вплив системи на атмосферу. Втрати 

електроенергії в обладнанні (ККД < 100%) вимагають додаткової генерації 

потужності на електростанціях, що, у випадку теплових ЕЕС, супроводжується 

викидами парникових газів (CO₂, NOx) в атмосферу, сприяючи глобальним 

кліматичним змінам. 

 

6.3. Рекомендації щодо зменшення негативного впливу на навколишнє 
середовище 

 

Для забезпечення екологічної безпеки проектованої системи та дотримання 

вимог чинного законодавства пропонується впровадження комплексу технічних та 

організаційних заходів. 

По-перше, для зниження рівня електромагнітного забруднення передбачено 

використання екранованих силових кабелів та розміщення комутаційного обладнання 

в заземлених металевих корпусах. Це дозволяє локалізувати електричну складову 

поля та забезпечити електромагнітну сумісність. При проектуванні кабельних трас 

застосовано принцип «захисту відстанню», що регламентується санітарними 

нормами. 

По-друге, вирішення проблеми відходів базується на суворому дотриманні 

правил поводження з небезпечними речовинами. Передбачено укладання договорів зі 

спеціалізованими підприємствами, що мають ліцензію на утилізацію та переробку 

хімічних джерел струму. Використання сучасних герметизованих акумуляторів 
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(технології AGM/Gel) мінімізує ризик витоку електроліту та випаровування 

шкідливих речовин під час експлуатації. 

По-третє, підвищення енергоефективності системи досягається шляхом вибору 

обладнання з високим коефіцієнтом корисної дії та впровадженням інтелектуальних 

алгоритмів керування навантаженням. Це дозволяє зменшити теплові втрати та 

знизити "вуглецевий слід" об'єкта. 

 

ВИСНОВКИ ДО РОЗДІЛУ 6 

 

У розділі проаналізовано потенційний вплив системи надійного живлення на 

навколишнє середовище. Встановлено, що основними факторами ризику є 

електромагнітне випромінювання та утворення небезпечних відходів (відпрацьованих 

акумуляторів). Запропоновані заходи, що базуються на вимогах законів України «Про 

охорону навколишнього природного середовища» та «Про хімічні джерела струму», 

дозволяють мінімізувати техногенне навантаження на біосферу та забезпечити 

екологічну безпеку експлуатації системи. 
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ВИСНОВКИ 

 

 

У кваліфікаційній роботі вирішено актуальне науково-прикладне завдання 

підвищення ефективності та надійності функціонування мобільних мереж п’ятого 

покоління (5G) в умовах масового підключення пристроїв Інтернету речей (IoT). 

Шляхом системного аналізу, математичного моделювання та експериментальних 

досліджень досягнуто мети роботи — розроблено та обґрунтовано адаптивну 

архітектурну модель інтеграції, яка забезпечує баланс між конфліктуючими вимогами 

різних класів трафіку. 

Основні результати дослідження 

Встановлено, що ключовим бар’єром для інтеграції IoT є архітектурний 

конфлікт між вимогами ультранадійної комунікації з низькою затримкою (URLLC) та 

масової машинотипної комунікації (mMTC). Доведено, що традиційні методи 

статичного мережевого нарізання (Static Network Slicing) призводять до низької 

ефективності використання ресурсів через необхідність постійного резервування 

потужностей для URLLC, які залишаються незадіяними у періоди відсутності 

критичного трафіку. 

Створено архітектуру на базі нового компонента — Менеджера динамічних 

нарізків (DSM), який функціонує як агент глибокого навчання з підкріпленням (Deep 

Reinforcement Learning). Математично задачу формалізовано як Марковський процес 

рішень (MDP) з цільовою функцією максимізації утилізації та жорсткими 

обмеженнями на затримку. 

Розроблено комплекс алгоритмів, що включає: алгоритм Double DQN для 

стабільного навчання політики розподілу ресурсів; механізм динамічного управління 

параметрами каналу випадкового доступу (RACH) для запобігання колізіям; модуль 

верифікації політики (Policy Guard) для блокування небезпечних дій агента. 

На базі розробленого гібридного симуляційного середовища (PyTorch) 

проведено порівняльний аналіз із традиційним статичним підходом. Результати 

показали: 
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Зростання середньої утилізації ресурсів мережі на 23,7% (досягнувши рівня 

89,1%). 

Зниження ймовірності колізій для масових пристроїв на 5,8%, що позитивно 

вплинуло на їхню енергоефективність. 

Забезпечення ймовірності порушення критичної затримки для URLLC-трафіку 

на рівні менше 0,1%. 

Вперше розроблено архітектурну модель інтеграції IoT у 5G на основі 

адаптивного мережевого нарізання під керуванням DRL-агента, яка, на відміну від 

існуючих статичних рішень, використовує механізм «м’якого резервування» (Soft 

Reservation). Це дозволяє динамічно перерозподіляти ресурси URLLC під час їх 

простою на користь mMTC-трафіку без порушення гарантій надійності. 

Удосконалено метод управління доступом для масових пристроїв шляхом 

інтеграції динамічного керування параметрами RACH із загальною політикою 

розподілу ресурсів, що дозволяє превентивно знижувати пікове навантаження та 

кількість колізій під час синхронізованих сплесків активності IoT-пристроїв. 

Набула подальшого розвитку математична модель навантаження на 

радіоінтерфейс 5G, яка враховує стохастичну природу двох різнорідних потоків 

(Пуассонівський потік для URLLC та ON/OFF модель для mMTC) та використовує 

штрафні функції для навчання нейронної мережі дотриманню жорстких QoS-

обмежень. 

Практичне значення 

Запропонована модель дозволяє підвищити економічну ефективність 

розгортання 5G-мереж шляхом обслуговування більшої кількості IoT-пристроїв на тій 

самій апаратній інфраструктурі (збільшення утилізації на ~24%). 

Програмна реалізація - Розроблено та протестовано програмний модуль на мові 

Python (з використанням бібліотек PyTorch та NS-3), який може бути інтегрований у 

реальні контролери SDN/NFV як елемент системи підтримки прийняття рішень 

(OSS/BSS). 
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Впровадження адаптивного управління доступом дозволяє подовжити термін 

служби батарей автономних IoT-сенсорів завдяки зменшенню кількості повторних 

передач даних (Retransmissions) у перевантаженому ефірі. 

Перспективи подальших досліджень 

Отримані результати створюють підґрунтя для наступних напрямків наукової 

роботи: 

Security-Aware Resource Management: Розробка механізмів інтеграції параметрів 

кібербезпеки у функцію винагороди DRL-агента для автоматичного виявлення та 

ізоляції скомпрометованих нарізків (наприклад, під час DDoS-атак). 

Федеративне навчання (Federated Learning): Дослідження можливості переходу 

від централізованого DSM до розподіленого навчання агентів безпосередньо на 

периферійних вузлах (MEC), що підвищить конфіденційність даних користувачів. 

Валідація на реальних даних: Адаптація моделі для роботи з реальними трафік-

трейсами від мобільних операторів для врахування специфіки «живого» ефіру та 

добових коливань навантаження. 
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