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ЗАВДАННЯ 
на виконання кваліфікаційної роботи 

Жарюка Артура Олексійовича 
 
1. Тема кваліфікаційної роботи: «E2E-месенджер для групових чатів: протокол 

автентифікації, розподіл/ротація ключів і захищене розкриття історії повідомлень» 
затверджена наказом президента від 16.10.2025 р. №2255/ст. 
 

2. Термін виконання роботи: з 01.09.2025 по 28.12.2025. 
 

3. Вихідні дані до роботи: розробити криптографічний протокол для забезпечення 
захищеного обміну повідомленнями в групових чатах з наскрізним шифруванням; 
формально специфікувати механізми розподілу та ротації ключів на основі 
TreeKEM, протокол автентифікації користувачів та систему контрольованого 
розкриття історії повідомлень для нових учасників групи; розробити 
концептуальну архітектуру системи з визначенням програмних інтерфейсів 
основних компонентів. 

 

4. Зміст пояснювальної записки: 
1. Аналіз існуючих протоколів E2E-шифрування для групових месенджерів 

(Signal Protocol, MLS, Matrix/Megolm) та виявлення їх переваг і недоліків.  



 
 

2. Дослідження методів розподілу ключів (TreeKEM, Sender Keys), механізмів 
ротації ключів (Forward Secrecy, Post-Compromise Security) та підходів до 
розкриття історії повідомлень.  

3. Розробка протоколу автентифікації користувачів, протоколу розподілу та 
ротації ключів на основі TreeKEM, механізму захищеного розкриття історії 
повідомлень з контролем глибини доступу.  

4. Розробка концептуальної архітектури системи E2E-комунікації, що реалізує 
запропонований протокол. Специфікація програмних інтерфейсів модулів: 
криптографічних примітивів, управління ключами, TreeKEM, ротації ключів 
та контрольованого розкриття історії. Аналіз обчислювальної складності та 
оцінка накладних витрат. 

5. Формальний аналіз безпеки протоколу: математичні доведення властивостей 
Forward Secrecy, Post-Compromise Security та гарантій контрольованого 
розкриття історії. Теоретична оцінка обчислювальної складності операцій 
протоколу та аналіз накладних витрат порівняно з базовим MLS. 
Порівняльний аналіз з існуючими рішеннями (Signal Groups, MLS, Matrix). 

5. Перелік обов’язкового графічного (ілюстративного) матеріалу: презентація 
 

  



 
 

КАЛЕНДАРНИЙ ПЛАН 
виконання кваліфікаційної роботи 

№ 
з/п 

Завдання 
Термін 

виконання 
Підпис 

керівника 

1. 
Ознайомлення з постановкою задачі, вивчення 
інформаційних джерел, складання плану роботи 

29.08.2025 – 
04.09.2025 

Виконано 

2. 
Підготовка Розділу 1 (Аналіз протоколів E2E-
шифрування) 

05.09.2025 – 
25.09.2025 

Виконано 

3. Підготовка Розділу 2 (Розробка протоколу) 
26.09.2025 – 
23.10.2025 

Виконано 

4. 
Підготовка Розділу 3 (Концептуальна 
архітектура та аналіз складності) 

24.10.2025 – 
20.11.2025 

Виконано 

5. Підготовка Вступу та Висновків 
21.11.2025 – 
27.11.2025 

Виконано 

6. 
Загальне редагування пояснювальної записки, 
графічного матеріалу 

28.11.2025 – 
11.12.2025 

Виконано 

7. 
Оформлення пояснювальної записки 
кваліфікаційної роботи. Підготовка презентації 
та матеріалів до захисту. Захист роботи. 

12.12.2025 – 
28.12.2025 

Виконано 

 

Дата видачі завдання 01.09.2025 р.  
 

Здобувач 
(підпис, дата) 

Артур ЖАРЮК 

Науковий керівник 
(підпис, дата) 

Юрій БАЛАНЮК 

 
  



 
 

РЕФЕРАТ 

Пояснювальна записка до кваліфікаційної роботи «E2E-месенджер для 

групових чатів: протокол автентифікації, розподіл/ротація ключів і захищене 

розкриття історії повідомлень»: 100 сторінок, 28 рисунків, 8 таблиць, 25 літературних 

джерел. 

Об'єкт дослідження – процеси захищеного обміну повідомленнями в групових 

чатах з наскрізним шифруванням. 

Предмет дослідження – протоколи автентифікації користувачів, алгоритми 

розподілу та ротації криптографічних ключів, методи захищеного надання доступу до 

історії повідомлень у E2E-месенджерах для групових чатів. 

Мета роботи – розробка та дослідження криптографічного протоколу групового 

E2E-шифрування з механізмами розподілу, ротації ключів та контрольованого 

розкриття історії повідомлень.. 

Методи дослідження – аналіз криптографічних протоколів, методи 

асиметричної та симетричної криптографії, теорія складності обчислень, теорія 

графів для моделювання розподілу ключів, експериментальне тестування, 

порівняльний аналіз продуктивності, методи формального аналізу безпеки. 

Отримані результати та їх новизна – у роботі проведено комплексний аналіз 

існуючих протоколів E2E-шифрування для групових месенджерів (Signal Protocol, 

MLS RFC 9420, Matrix/Megolm) та виявлено їх обмеження щодо балансу між 

безпекою та зручністю при розкритті історії повідомлень новим учасникам. 

Розроблено протокол розподілу ключів на основі TreeKEM з адаптованим 

механізмом ротації, що забезпечує Forward Secrecy та Post-Compromise Security з 

періодом відновлення не більше однієї епохи. Запропоновано оригінальний механізм 

захищеного розкриття історії повідомлень з можливістю адміністративного контролю 

глибини доступу, що зберігає властивості безпеки протоколу. 



 
 

Розроблено концептуальну архітектуру системи E2E-комунікації з визначенням 

логічних компонентів та специфікацією програмних інтерфейсів модулів 

автентифікації, управління ключами, TreeKEM, ротації ключів та контрольованого 

розкриття історії. 

Проведено формальний аналіз безпеки протоколу з математичними 

доведеннями властивостей Partial Forward Secrecy, Post-Compromise Security з 

періодом відновлення h=1, та криптографічних гарантій контрольованого розкриття 

історії (Bounded Export). Виконано теоретичну оцінку обчислювальної складності, що 

показала складність групових операцій O(log n) та прийнятні накладні витрати 

порівняно з базовим MLS. 

Наукова новизна роботи полягає в розробці адаптованого протоколу розподілу 

ключів, що поєднує ефективність TreeKEM з механізмом контрольованого розкриття 

історії, зберігаючи при цьому гарантії Forward Secrecy для повідомлень, надісланих 

після приєднання нового учасника. 

Практичне значення отриманих результатів: розроблений криптографічний 

протокол та архітектура системи можуть бути використані як основа для створення 

захищених месенджерів для корпоративного сектору, державних установ, 

громадських організацій та інших сфер, де критично важливою є конфіденційність 

групової комунікації з можливістю надання нових учасників доступу до попередніх 

обговорень. Результати роботи можуть бути застосовані при розробці стандартів 

захищеного обміну повідомленнями в групових чатах. 

 

КЛЮЧОВІ СЛОВА: E2E ШИФРУВАННЯ, ГРУПОВИЙ МЕСЕНДЖЕР, ПРОТОКОЛ 

АВТЕНТИФІКАЦІЇ, РОЗПОДІЛ КЛЮЧІВ, РОТАЦІЯ КЛЮЧІВ, TREEKEM, 

FORWARD SECRECY, POST-COMPROMISE SECURITY, РОЗКРИТТЯ ІСТОРІЇ 

ПОВІДОМЛЕНЬ, DOUBLE RATCHET, MESSAGING LAYER SECURITY, 

CURVE25519, AES-GCM, НАСКРІЗНЕ ШИФРУВАННЯ 



 
 

АНОТАЦІЯ 

У даній кваліфікаційній роботі досліджується розробка криптографічного 

протоколу групового E2E-шифрування з механізмом контрольованого розкриття 

історії повідомлень, що спрямований на забезпечення балансу між конфіденційністю 

комунікацій та функціональністю надання історичного контексту новим учасникам 

груп. Робота складається з трьох розділів, у яких детально розглядаються існуючі 

протоколи захищених комунікацій, розроблений протокол з формальним аналізом 

безпеки, а також концептуальна архітектура системи. 

Перший розділ присвячено аналізу сучасних протоколів групового E2E-

шифрування, зокрема Signal Protocol (Sender Keys), MLS (RFC 9420, TreeKEM) та 

Matrix (Megolm), що дозволяє виявити фундаментальний конфлікт між забезпеченням 

Forward Secrecy через видалення старих ключів та потребою надання історичного 

контексту новим учасникам груп. У ньому також представлено порівняльний аналіз 

протоколів за критеріями Forward Secrecy, Post-Compromise Security, можливості 

доступу до історії та обчислювальної складності. 

Другий розділ зосереджений на розробці криптографічного протоколу, в якому 

описуються три ключові механізми: History Window для обмеженого зберігання епох 

з автоматичним forward deletion, Bounded Export для криптографічно контрольованого 

розкриття історії, та адаптований TreeKEM для періодичної ротації ключів з Post-

Compromise Security. Особливу увагу приділено формальному аналізу безпеки з 

доведенням п'яти теорем у моделі Computational Diffie-Hellman hardness: Partial 

Forward Secrecy, Post-Compromise Security, Bounded Export, Transcript Consistency та 

Backward Secrecy. 

У третьому розділі розроблено концептуальну трирівневу модульну архітектуру 

системи E2E-комунікації з детальною специфікацією програмних інтерфейсів 

компонентів. Проведено теоретичний аналіз обчислювальної складності протоколу: 

Add Member O(n log n), Update O(log n), Send Message O(1). Визначено, що History 



 
 

Window додає space overhead O(N×n) байт, що для типових параметрів становить 20-

200 KB. Розроблено шляхи інтеграції протоколу з існуючими месенджерами (MLS, 

Signal, Matrix) як drop-in заміна з мінімальними вимогами до серверної 

інфраструктури. 

У загальних висновках підсумовуються результати дослідження та надаються 

рекомендації щодо практичної реалізації розробленого протоколу для захищених 

корпоративних месенджерів, систем зв'язку державних установ та військових 

підрозділів, що може сприяти підвищенню рівня захисту конфіденційності 

комунікацій з формальними математичними гарантіями безпеки. 

КЛЮЧОВІ СЛОВА: E2E-ШИФРУВАННЯ, ГРУПОВИЙ МЕСЕНДЖЕР, 

TREEKEM, FORWARD SECRECY, POST-COMPROMISE SECURITY, РОЗПОДІЛ 

КЛЮЧІВ, РОТАЦІЯ КЛЮЧІВ, HISTORY WINDOW, BOUNDED EXPORT, 

ФОРМАЛЬНИЙ АНАЛІЗ БЕЗПЕКИ. 

 

  



 
 

ABSTRACT 

This qualification work investigates the development of a cryptographic protocol for 

group E2E encryption with a controlled message history disclosure mechanism, aimed at 

ensuring a balance between communication confidentiality and the functionality of 

providing historical context to new group participants. The work consists of three sections, 

in which existing secure communication protocols, the developed protocol with formal 

security analysis, and the conceptual system architecture are considered in detail. 

The first chapter is devoted to the analysis of modern group E2E encryption protocols, 

including Signal Protocol (Sender Keys), MLS (RFC 9420, TreeKEM) and Matrix 

(Megolm), which allows identifying a fundamental conflict between ensuring Forward 

Secrecy through deletion of old keys and the need to provide historical context to new group 

participants. It also presents a comparative analysis of protocols based on criteria of Forward 

Secrecy, Post-Compromise Security, history access capability, and computational 

complexity. 

The second section focuses on the development of the cryptographic protocol, which 

describes three key mechanisms: History Window for limited epoch storage with automatic 

forward deletion, Bounded Export for cryptographically controlled history disclosure, and 

adapted TreeKEM for periodic key rotation with Post-Compromise Security. Special 

attention is paid to formal security analysis with proofs of five theorems in the 

Computational Diffie-Hellman hardness model: Partial Forward Secrecy, Post-Compromise 

Security, Bounded Export, Transcript Consistency, and Backward Secrecy. 

The third chapter develops a conceptual three-tier modular architecture for the E2E 

communication system with detailed specification of component programming interfaces. 

A theoretical analysis of the protocol's computational complexity was conducted: Add 

Member O(n log n), Update O(log n), Send Message O(1). It was determined that History 

Window adds space overhead of O(N×n) bytes, which for typical parameters is 20-200 KB. 

Integration pathways were developed for the protocol with existing messengers (MLS, 



 
 

Signal, Matrix) as a drop-in replacement with minimal requirements for server 

infrastructure. 

The general conclusions summarize the research results and provide 

recommendations for practical implementation of the developed protocol for secure 

corporate messengers, government communication systems, and military units, which can 

contribute to increasing the level of communication confidentiality protection with formal 

mathematical security guarantees. 

KEY WORDS: E2E ENCRYPTION, GROUP MESSENGER, TREEKEM, 

FORWARD SECRECY, POST-COMPROMISE SECURITY, KEY DISTRIBUTION, KEY 

ROTATION, HISTORY WINDOW, BOUNDED EXPORT, FORMAL SECURITY 

ANALYSIS. 

  



 
 

СПИСОК ВИКОРИСТАНИХ СКОРОЧЕНЬ 

AES – Advanced Encryption Standard (розширений стандарт шифрування) 

API – Application Programming Interface (інтерфейс програмування додатків) 

CDH – Computational Diffie-Hellman (обчислювальна задача Діффі-Геллмана) 

CLI – Command-Line Interface (інтерфейс командного рядка) 

DDoS – Distributed Denial of Service (розподілена атака типу "відмова в 
обслуговуванні") 

DH – Diffie-Hellman (протокол обміну ключами Діффі-Геллмана) 

E2E – End-to-End (наскрізне шифрування) 

ECDH – Elliptic Curve Diffie-Hellman (Діффі-Геллман на еліптичних кривих) 

EdDSA – Edwards-curve Digital Signature Algorithm (алгоритм цифрового підпису на 
кривих Едвардса) 

FS – Forward Secrecy (прямої секретності) 

GCM – Galois/Counter Mode (режим Галуа/Лічильника) 

GDPR – General Data Protection Regulation (Загальний регламент захисту даних) 

HKDF – HMAC-based Key Derivation Function (функція деривації ключів на основі 
HMAC) 

HMAC – Hash-based Message Authentication Code (код автентифікації повідомлення 
на основі хеш-функції) 

IETF – Internet Engineering Task Force (інженерна рада Інтернету) 

JSON – JavaScript Object Notation (нотація об'єктів JavaScript) 

MAC – Message Authentication Code (код автентифікації повідомлення) 

MITM – Man-in-the-Middle (атака "людина посередині") 

MLS – Messaging Layer Security (безпека на рівні обміну повідомленнями) 

NIST – National Institute of Standards and Technology (Національний інститут 
стандартів і технологій) 

PCS – Post-Compromise Security (безпека після компрометації) 

PKI – Public Key Infrastructure (інфраструктура відкритих ключів) 

RFC – Request for Comments (запит на коментарі, стандарт IETF) 

SHA – Secure Hash Algorithm (безпечний алгоритм хешування) 



 
 

SIEM – Security Information and Event Management (управління інформацією та 
подіями безпеки) 

TLS – Transport Layer Security (безпека транспортного рівня) 

UI – User Interface (користувацький інтерфейс) 

UUID – Universally Unique Identifier (універсальний унікальний ідентифікатор) 

 

  



 
 

ЗМІСТ 
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ВСТУП 

Актуальність теми. Цифрова комунікація стала невід'ємною частиною 

сучасного суспільства. У 2024 році кількість активних користувачів месенджерів у 

світі перевищила 3 мільярди осіб, а щоденний обсяг повідомлень сягає понад 100 

мільярдів. Месенджери використовуються не лише для особистого спілкування, а й 

стали основним інструментом ділової комунікації, координації команд, обміну 

конфіденційною інформацією в корпоративному, державному та громадському 

секторах. 

Однак інтенсивне зростання цифрової комунікації супроводжується 

пропорційним збільшенням загроз приватності та безпеці даних. Масові витоки 

переписок, несанкціонований доступ до особистої інформації, випадки стеження з 

боку державних та приватних структур – ці проблеми набули глобального масштабу. 

Особливо гостро питання конфіденційності постає в контексті групових обговорень, 

де обмінюється чутлива інформація стратегічного, комерційного або особистого 

характеру. 

Традиційні підходи до захисту комунікацій, що базуються на транспортному 

шифруванні (TLS/SSL), мають фундаментальну вразливість: довіра до посередника. 

У таких системах провайдер послуг має доступ до всіх повідомлень користувачів. 

Численні випадки передачі даних правоохоронним органам та інциденти злому 

серверів демонструють неприйнятність такого підходу для захисту дійсно 

конфіденційної інформації. 

Наскрізне шифрування (End-to-End Encryption, E2E) є фундаментальним 

рішенням цієї проблеми. При E2E-шифруванні повідомлення шифруються на 

пристрої відправника та дешифруються виключно на пристрої одержувача. Для 

парних чатів існують добре досліджені протоколи (Signal Protocol), однак для 

групових чатів ситуація значно складніша. 
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Основні виклики E2E-шифрування в групових чатах: 

1. Ефективний розподіл ключів. Наївний підхід з попарними ключами має 

складність O(n²), що неприйнятно для великих груп. 

2. Динамічна зміна складу групи. При додаванні учасника він не повинен мати 

доступу до попередніх повідомлень (Forward Secrecy), а при видаленні – до 

майбутніх. Це вимагає зміни групового ключа при кожній зміні складу. 

3. Forward Secrecy та Post-Compromise Security (PCS). Forward Secrecy гарантує, 

що компрометація поточних ключів не дозволяє дешифрувати попередні 

повідомлення. PCS гарантує, що після компрометації система здатна відновити 

безпеку через певний період. 

4. Розкриття історії повідомлень. У багатьох практичних сценаріях (робочі 

проєкти, координація команд) нові учасники потребують доступу до 

попередньої історії для контексту. Однак надання такого доступу конфліктує з 

принципом Forward Secrecy. 

Існуючі протоколи демонструють різні компроміси. Signal Groups використовує 

Sender Keys – простий та ефективний підхід, однак без Post-Compromise Security. 

Messaging Layer Security (MLS, RFC 9420) використовує TreeKEM для ієрархічного 

розподілу ключів зі складністю O(log n) та забезпечує і Forward Secrecy, і PCS. Однак 

MLS не має вбудованого механізму розкриття історії, що обмежує його практичне 

застосування. Matrix/Megolm підтримує розкриття історії через експорт ключів, але 

не надає детального контролю над глибиною доступу та не гарантує збереження всіх 

властивостей безпеки. 

В Україні, яка з 2014 року зазнає кіберагресії, питання захищеної комунікації 

набуло особливої актуальності. Державні установи, військові підрозділи, 

волонтерські організації потребують надійних засобів групової комунікації. 

Водночас, специфіка багатьох організацій вимагає можливості швидкого введення 

нових членів команди в контекст попередніх обговорень. 
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Таким чином, актуальність теми визначається:  

 критичною важливістю захисту конфіденційності групової комунікації в умовах 

зростання кіберзагроз; 

 обмеженістю існуючих протоколів щодо балансу між безпекою та зручністю 

розкриття історії; 

 стратегічною потребою України у власних захищених засобах комунікації; 

 необхідністю наукового дослідження методів поєднання TreeKEM з 

механізмами контрольованого доступу до історії. 

Зв'язок роботи з науковими програмами, планами, темами. Робота виконується 

в рамках наукових досліджень кафедри технічного захисту інформації Державного 

університету «Київський авіаційний інститут» за напрямом криптографічного захисту 

інформації та протоколів безпечної комунікації. Тематика дослідження відповідає 

Стратегії кібербезпеки України та пріоритетним напрямам розвитку науки і техніки 

на 2022-2026 роки в галузі інформаційних технологій та кібербезпеки. 

Мета роботи: розробка криптографічного протоколу групового E2E-

шифрування з механізмами ефективного розподілу та ротації ключів на основі 

TreeKEM, а також системою контрольованого розкриття історії повідомлень, що 

забезпечує баланс між безпекою та практичною зручністю використання. 

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

1. Провести аналіз існуючих протоколів E2E-шифрування для групових 

месенджерів (Signal, MLS, Matrix) та виявити їх обмеження щодо розподілу 

ключів, забезпечення Forward Secrecy і Post-Compromise Security, а також 

підтримки розкриття історії. 

2. Розробити протокол розподілу ключів на основі TreeKEM з операціями 

додавання, видалення та оновлення учасників зі складністю O(log n). 

3. Розробити механізм автоматичної ротації ключів з гібридною політикою, що 

гарантує Forward Secrecy та Post-Compromise Security з періодом відновлення 

не більше однієї епохи. 
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4. Спроектувати механізм захищеного розкриття історії повідомлень з 

адміністративним контролем глибини доступу, що зберігає властивості Forward 

Secrecy. 

5. Розробити концептуальну архітектуру системи E2E-комунікації з визначенням 

логічних компонентів та специфікацією програмних інтерфейсів модулів: 

криптографічних примітивів, TreeKEM, ротації ключів, контрольованого 

розкриття історії. 

6. Провести формальний аналіз безпеки протоколу з математичними доведеннями 

властивостей Partial Forward Secrecy, Post-Compromise Security з періодом 

відновлення h=1, та криптографічних гарантій контрольованого розкриття 

історії (Bounded Export). 

7. Виконати теоретичну оцінку обчислювальної складності операцій протоколу та 

проаналізувати накладні витрати порівняно з базовим MLS. 

8. Здійснити порівняльний аналіз розробленого протоколу з існуючими 

рішеннями (Signal, MLS, Matrix) за критеріями безпеки, продуктивності та 

функціональності. 

Об'єкт дослідження: процеси захищеного обміну повідомленнями в групових 

чатах з наскрізним шифруванням. 

Предмет дослідження: протоколи автентифікації користувачів, алгоритми 

ієрархічного розподілу та ротації криптографічних ключів на основі TreeKEM, методи 

контрольованого надання доступу до історії повідомлень у E2E-месенджерах для 

групових чатів. 

Методи дослідження: методи аналізу криптографічних протоколів; асиметрична 

криптографія на еліптичних кривих (ECDH на Curve25519); симетрична криптографія 

(AES-256-GCM); криптографічні хеш-функції (SHA-256, HMAC); функції деривації 

ключів (HKDF); теорія складності обчислень; теорія графів для моделювання 

бінарного дерева ключів; формальний аналіз безпеки на основі моделі Dolev-Yao; 

експериментальне тестування та benchmark-аналіз; порівняльний аналіз протоколів. 
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Обґрунтування обсягу дослідження. Магістерська робота зосереджена на 

розробці та формальному аналізі криптографічного протоколу. Основний науковий 

внесок полягає в теоретичних результатах: механізм History Window з 

криптографічним Bounded Export, формальні доведення безпекових властивостей 

(Теореми 2.1-2.5), багаторівневий контроль доступу до історії. Повна програмна 

реалізація системи з експериментальною валідацією на реальних datasets виходить за 

рамки магістерської роботи і є напрямком подальших досліджень. У роботі 

представлено концептуальну архітектуру системи та специфікацію програмних 

інтерфейсів, достатні для практичної реалізації протоколу. 

Наукова новизна отриманих результатів: 

1. Удосконалено протокол ієрархічного розподілу ключів на основі TreeKEM 

шляхом інтеграції механізму контрольованого розкриття історії з 

адміністративним контролем глибини доступу, що забезпечує баланс між 

зручністю введення нових учасників та збереженням Forward Secrecy. 

2. Розроблено механізм гібридної ротації ключів, що поєднує періодичне 

оновлення з event-driven оновленням, забезпечуючи Post-Compromise Security з 

періодом відновлення не більше однієї епохи при збереженні складності O(log 

n). 

3. Запропоновано метод багаторівневого контролю доступу до історії, де 

адміністратори визначають політику розкриття для різних ролей учасників зі 

збереженням криптографічних гарантій через окремі ключі шифрування для 

кожного рівня. 

Практичне значення. Розроблений протокол та архітектура системи можуть 

бути використані як основа для створення захищених корпоративних месенджерів, де 

критично важлива конфіденційність обговорень при необхідності надання нових 

співробітників доступу до контексту проєктів. 

Система може застосовуватись у державних установах України для міжвідомчої 

комунікації з контролем доступу до класифікованої інформації, у військовій сфері для 
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координації підрозділів, громадськими організаціями для захисту від стеження, у 

медичній сфері для конфіденційного обговорення діагнозів з дотриманням GDPR. 

Результати можуть бути використані при розробці національних стандартів 

захищеної комунікації, підготовці технічних завдань на державні закупівлі, а також як 

навчальний матеріал для підготовки фахівців з криптографії. 

Особистий внесок здобувача. Всі основні результати роботи отримані 

здобувачем самостійно: проведено аналіз протоколів, розроблено архітектуру, 

реалізовано програмний код, виконано теоретичний аналіз безпеки та 

експериментальну оцінку продуктивності. 

Структура та обсяг роботи. Кваліфікаційна робота складається зі вступу, трьох 

розділів, висновків, списку використаних джерел. Повний обсяг роботи становить 100 

сторінок, робота містить 28 рисунків та 8 таблиць. 
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РОЗДІЛ 1. АНАЛІЗ ПРОТОКОЛІВ E2E-ШИФРУВАННЯ ДЛЯ ГРУПОВИХ 
МЕСЕНДЖЕРІВ 

1.1. Основи наскрізного шифрування та його застосування 

Наскрізне шифрування (End-to-End Encryption, E2E) є фундаментальною 

технологією захисту конфіденційності цифрової комунікації, що забезпечує 

можливість читання повідомлень виключно відправником та призначеними 

одержувачами [19]. На відміну від традиційних підходів до захисту комунікацій, E2E-

шифрування гарантує, що жодна третя сторона, включаючи провайдера послуг, 

адміністраторів серверів, мережевих операторів або зловмисників, що отримали 

доступ до інфраструктури передачі даних, не може дешифрувати та прочитати зміст 

повідомлень. 

Принцип роботи E2E-шифрування базується на криптографічних протоколах з 

асиметричними ключами, де кожен учасник комунікації володіє парою ключів: 

приватним (секретним) та відкритим (публічним) [4]. Повідомлення шифрується на 

пристрої відправника за допомогою відкритого ключа одержувача та може бути 

дешифроване виключно за допомогою відповідного приватного ключа, який 

зберігається виключно на пристрої одержувача і ніколи не передається через мережу. 

Цей підхід кардинально відрізняється від транспортного шифрування (наприклад, 

TLS/SSL [2]), де дані захищаються тільки під час передачі між клієнтом та сервером, 

але на сервері зберігаються у відкритому вигляді або шифруються ключами, 

доступними провайдеру. 

На рисунку 1.1 наведено порівняння архітектури транспортного шифрування та 

E2E-шифрування. У випадку транспортного шифрування сервер має доступ до 

незашифрованих повідомлень, що створює точку довіри та потенційну вразливість. 

При E2E-шифруванні сервер виконує лише роль relay (ретранслятора), передаючи 

зашифровані дані між учасниками без можливості їх дешифрування.  



8 

Революційний прорив у сфері E2E-шифрування для месенджерів стався з 

появою протоколу Off-the-Record Messaging (OTR) у 2004 році [19], який вперше 

реалізував концепцію Perfect Forward Secrecy (досконалої прямої секретності) для 

миттєвих повідомлень. OTR використовував протокол Diffie-Hellman для генерації 

ефемерних ключів сесії, що автоматично оновлювались, забезпечуючи, що 

компрометація поточних ключів не дозволяє дешифрувати попередні повідомлення. 

Однак OTR вимагав синхронної комунікації (обидва учасники онлайн), що 

обмежувало його практичне застосування в сучасних мобільних месенджерах з 

асинхронною моделлю. 

 
Рисунок 1.1 — Порівняння архітектури транспортного шифрування (TLS/SSL) та наскрізного 

шифрування (E2E) 

Наступним етапом еволюції став Signal Protocol (спочатку відомий як Axolotl, 

потім TextSecure Protocol), представлений у 2013-2016 роках командою Open Whisper 

Systems [21, 22]. Signal Protocol вирішив проблему асинхронності через протокол 

X3DH (Extended Triple Diffie-Hellman) [22], що дозволяє встановити захищений канал 

навіть коли одержувач offline, та алгоритм Double Ratchet [21] для безперервної 

генерації нових ключів шифрування. Ця інновація зробила E2E-шифрування 
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практично застосовним для мобільних месенджерів і була впроваджена у Signal, 

WhatsApp (з 2016 року, понад 2 мільярди користувачів [9]), Facebook Messenger 

(опціонально), Google Messages [6] та інших платформах. 

За оцінками аналітичних агенцій, станом на 2024 рік понад 3 мільярди 

користувачів у світі використовують месенджери з E2E-шифруванням [19]. Це 

відображає зростання суспільної свідомості щодо важливості приватності цифрової 

комунікації, особливо в контексті численних інцидентів витоку персональних даних, 

масового стеження з боку державних та комерційних структур, а також зростання 

кіберзлочинності. 

Модель загроз E2E-месенджера базується на припущенні, що атакуючий 

(adversary) може мати повний контроль над мережею та серверною інфраструктурою, 

включаючи можливість перехоплювати, затримувати, модифікувати та відтворювати 

повідомлення [16]. Це відповідає моделі Dolev-Yao, що широко використовується в 

аналізі криптографічних протоколів. Однак атакуючий не може зламати 

криптографічні примітиви (AES, ECDH тощо) за прийнятний час, що базується на 

припущенні про їх обчислювальну стійкість [4]. 

На рисунку 1.2 (Додаток 1) представлено модель загроз E2E-месенджера з 

визначенням можливостей атакуючого та меж довіри системи. 

E2E-шифрування забезпечує наступні властивості безпеки [7]: 

Конфіденційність (Confidentiality): тільки призначені одержувачі можуть 

прочитати повідомлення. Сервер, мережевий провайдер, та будь-які треті сторони 

бачать лише зашифровані дані, нерозрізнювані від випадкового шуму. 

Автентичність (Authentication): одержувач може переконатися, що 

повідомлення справді надіслано заявленим відправником, а не підроблено атакуючим. 

Це досягається через використання цифрових підписів або механізмів автентифікації 

на основі MAC (Message Authentication Code). 
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Цілісність (Integrity): будь-яка модифікація повідомлення під час передачі буде 

виявлена одержувачем. Сучасні схеми шифрування з автентифікацією (AEAD - 

Authenticated Encryption with Associated Data), такі як AES-GCM [5], забезпечують 

одночасно конфіденційність та цілісність. 

Forward Secrecy (пряма секретність): компрометація довгострокових ключів 

або поточних ключів сесії не дозволяє дешифрувати попередні повідомлення. Це 

досягається через використання ефемерних ключів, що генеруються для кожної сесії 

або навіть для кожного повідомлення, та видаляються після використання [7]. 

Однак E2E-шифрування має свої обмеження. По-перше, воно не захищає 

метадані комунікації: інформацію про те, хто з ким, коли і як часто спілкується, 

розміри повідомлень, IP-адреси учасників [14, 15]. Ці метадані залишаються 

видимими для сервера та можуть бути використані для побудови соціальних графів, 

аналізу патернів поведінки, деанонімізації користувачів. По-друге, E2E-шифрування 

не захищає від компрометації кінцевих пристроїв: якщо пристрій користувача 

заражений malware, атакуючий може читати повідомлення до шифрування або після 

дешифрування [21]. По-третє, воно не вирішує проблему встановлення довіри: 

користувачі повинні переконатися, що відкриті ключі, які вони використовують, 

справді належать призначеним співрозмовникам, а не були підмінені атакуючим 

(MitM атака) [21]. 

В контексті України питання захищеної комунікації набуло особливої 

актуальності з 2014 року у зв'язку з постійними кібератаками та спробами стеження з 

боку ворожих держав [78, 80]. 

Державні установи, військові підрозділи, волонтерські організації, активісти та 

журналісти потребують надійних засобів конфіденційної комунікації. Стратегія 

кібербезпеки України [11] визначає розвиток власних засобів криптографічного 

захисту інформації як один з пріоритетних напрямів забезпечення національної 

безпеки. 
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Правові та етичні аспекти E2E-шифрування залишаються предметом гострих 

дебатів. З одного боку, організації з прав людини та експерти з кібербезпеки 

наполягають на фундаментальному праві громадян на приватність комунікацій [13]. З 

іншого боку, правоохоронні органи деяких країн вимагають створення "backdoor" 

(прихованих механізмів доступу) для боротьби з тероризмом та організованою 

злочинністю. Однак криптографічна спільнота одностайна у висновку, що будь-які 

backdoor неминуче компрометують безпеку всіх користувачів, оскільки не існує 

способу створити "backdoor тільки для хороших хлопців" [20] – будь-яка вразливість 

може бути використана як легітимними силовими структурами, так і злочинцями чи 

ворожими державами. 

Таким чином, E2E-шифрування є критично важливою технологією для захисту 

приватності в цифрову епоху, що базується на міцних математичних основах сучасної 

криптографії та має широке практичне впровадження в месенджерах з мільярдами 

користувачів. Однак реалізація E2E-шифрування для групових чатів представляє 

значно більш складну задачу порівняно з парними комунікаціями, що буде детально 

розглянуто в наступних підрозділах. 

1.2. Огляд сучасних E2E-месенджерів та їх криптографічних протоколів 

Сучасні месенджери з наскрізним шифруванням представляють різноманітні 

підходи до вирішення проблеми захищеної комунікації, кожен з яких має свої 

переваги, обмеження та компроміси між безпекою, продуктивністю та зручністю 

використання. У цьому підрозділі проаналізовано найпоширеніші та найбільш 

криптографічно значущі рішення: Signal Protocol (та його реалізації у WhatsApp), 

Matrix (Olm/Megolm), та стандарт IETF MLS, які разом охоплюють понад 3 мільярди 

користувачів та представляють різні архітектурні парадигми E2E-шифрування. 

1.2.1. Signal Protocol та алгоритм Double Ratchet 

Signal Protocol, розроблений Open Whisper Systems (нині Signal Foundation) під 

керівництвом Моксі Марлінспайка та Тревора Перріна, є де-факто стандартом для 



12 

E2E-шифрування в парних (one-to-one) месенджерах [21, 22]. Протокол складається з 

двох основних компонентів: X3DH (Extended Triple Diffie-Hellman) для встановлення 

початкового спільного секрету та Double Ratchet Algorithm для безперервної генерації 

ключів шифрування повідомлень. 

Протокол X3DH вирішує фундаментальну проблему асинхронної комунікації: 

як встановити захищений канал, коли одержувач не онлайн [22]. Кожен користувач 

генерує та публікує на сервері набір криптографічних ключів: 

 Identity Key (IK) — довгостроковий ключ, що ідентифікує користувача, 

базується на Curve25519 [3] 

 Signed Prekey (SPK) — середньострокові ключі (ротуються раз на тиждень), 

підписані Identity Key 

 One-Time Prekeys (OPK) — одноразові ключі, кожен використовується тільки 

один раз 

Коли Аліса хоче надіслати перше повідомлення Бобу, вона завантажує з сервера 

його Identity Key, Signed Prekey та один One-Time Prekey. Потім Аліса виконує чотири 

операції Diffie-Hellman між своїми ключами та ключами Боба: 

DH1 = DH(IK_Alice, SPK_Bob) 

DH2 = DH(EK_Alice, IK_Bob)   

DH3 = DH(EK_Alice, SPK_Bob) 

DH4 = DH(EK_Alice, OPK_Bob) 

де EK_Alice — ефемерний ключ Аліси, згенерований спеціально для цього 

сеансу. 

Результати цих чотирьох DH операцій комбінуються через функцію деривації 

ключів HKDF (HMAC-based Key Derivation Function) для отримання початкового 

спільного секрету SK [22]: 

SK = HKDF(DH1 || DH2 || DH3 || DH4) 
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Використання множинних DH операцій забезпечує важливу властивість 

deniability (заперечуваність): жодна зі сторін не може криптографічно довести третім 

особам, що повідомлення було надіслано саме нею, оскільки обидві сторони мають 

достатньо ключового матеріалу для генерації автентичних повідомлень [7]. 

Алгоритм Double Ratchet використовує початковий спільний секрет SK для 

створення ланцюга ключів, що постійно оновлюється [7, 21]. Назва "подвійний 

храповик" (double ratchet) походить від двох незалежних механізмів оновлення 

ключів: 

1. Symmetric-key ratchet (симетричний храповик): При кожному надісланому 

або отриманому повідомленні поточний ключ ланцюга використовується для 

деривації нового ключа через KDF (Key Derivation Function). Старий ключ 

негайно видаляється (forward deletion). Це забезпечує Forward Secrecy на рівні 

окремих повідомлень. 

2. Diffie-Hellman ratchet (DH храповик): При кожному новому "раунді" обміну 

повідомленнями (коли отримується відповідь після відправлення) генерується 

нова пара ефемерних ECDH ключів, виконується нова DH операція з ключем 

співрозмовника, результат використовується для оновлення кореневого ключа. 

Це додає нову ентропію в систему і є основою для забезпечення властивості 

healing (самовідновлення після компрометації). 

Математично стан Double Ratchet описується наступними змінними [7]: 

 Root Key (RK) — кореневий ключ, оновлюється при кожному DH ratchet 

 Chain Key (CK) — ключ ланцюга для відправлення/отримання повідомлень 

 Message Key (MK) — ключ для шифрування конкретного повідомлення 

При відправці повідомлення Chain Key оновлюється після кожного 

повідомлення через KDF, Message Key негайно видаляється після використання 

(forward deletion). 
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DH ratchet виконується при отриманні відповіді: генерується нова пара  

ефемерних ключів ECDH, Root Key оновлюється з новою ентропією, що  забезпечує 

PCS (healing period залежить від інтерактивності [7]). 

На рисунку 1.3 (Додаток 2) зображено роботу алгоритму Double Ratchet з 

демонстрацією обох храповиків  

Формальний аналіз безпеки Signal Protocol був проведений Cohn-Gordon та 

співавторами [7] з використанням symbolic verification у ProVerif. Дослідники довели, 

що протокол забезпечує наступні властивості: 

 .Confidentiality — конфіденційність повідомлень навіть при компрометації 

довгострокових ключів у майбутньому 

 Authentication — автентичність відправника через implicit authentication (без 

явних підписів) 

 Forward Secrecy — компрометація поточних ключів не впливає на минулі 

повідомлення 

Future Secrecy — компрометація не впливає на майбутні повідомлення (healing)  

Однак Alwen та співавтори [7] виявили важливе обмеження Signal Protocol 

стосовно Post-Compromise Security (PCS): час відновлення безпеки після 

компрометації (healing time) залежить від інтерактивності комунікації. У найгіршому 

випадку, якщо Аліса надсилає багато повідомлень без відповіді від Боба, DH ratchet 

не виконується, і нова ентропія не додається в систему. Це означає, що атакуючий, 

який скомпрометував ключі, може продовжувати читати повідомлення до першої 

відповіді Боба. 

Sender Keys для групових чатів — це розширення Signal Protocol для групової 

комунікації [25], що використовується в Signal Messenger та WhatsApp. Основна ідея 

полягає у тому, що кожен відправник генерує окремий "Sender Key" (ключ 

відправника) та розповсюджує його всім учасникам групи через парні канали Signal 

Protocol. Коли Аліса хоче надіслати повідомлення в групу з n учасників, вона шифрує 
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його один раз своїм Sender Key та відправляє одну копію на сервер. Сервер розсилає 

цю копію всім n-1 іншим учасникам. 

Переваги Sender Keys: 

 Ефективність: O(1) операцій шифрування замість O(n) 

 Масштабованість: підтримка груп до 1024 учасників (WhatsApp [9]) 

Критичні недоліки Sender Keys: 

 Відсутність Post-Compromise Security для груп: Якщо Sender Key Аліси 

скомпрометовано, атакуючий може читати всі її повідомлення в групі до 

моменту, коли Аліса самостійно виконає ротацію ключа. У Signal та WhatsApp 

ротація виконується тільки при зміні складу групи (додавання/видалення 

учасників), що може не відбуватися тижнями або місяцями [21]. 

 Проблема масштабованості розподілу: При додаванні нового учасника до 

групи, кожен існуючий учасник повинен окремо надіслати йому свій Sender Key 

через парний канал Signal. Для групи з n учасників це вимагає n операцій, і 

складність загального управління ключами залишається O(n²) для динамічних 

груп [18]. 

 Відсутність контролю історії: Новий учасник може отримати весь архів 

зашифрованих повідомлень від сервера і попросити існуючих учасників надати 

йому їх Sender Keys, що дозволяє дешифрувати всю історію. Signal та WhatsApp 

не мають механізмів для контролю глибини розкриття історії. 

Rösler та співавтори [21] провели детальний аналіз безпеки групових чатів 

Signal та WhatsApp і виявили, що властивість PCS у групових чатах суттєво слабша 

порівняно з парними діалогами, що робить групи вразливими до довгострокової 

компрометації. 

На рисунку 1.4 зображено архітектуру Sender Keys та проблему відсутності PCS 

при довготривалій компрометації. 
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Рисунок 1.4 — Відсутність Post-Compromise Security у протоколі Sender Keys (Signal/WhatsApp)  

1.2.2. WhatsApp: масштабування Signal Protocol 

WhatsApp, придбаний Facebook (Meta) у 2014 році, впровадив повне E2E-

шифрування у квітні 2016 року, ставши першим месенджером масового застосування 

з понад мільярдом користувачів, що використовує наскрізне шифрування за 

замовчуванням [9]. WhatsApp використовує Signal Protocol без модифікацій його 

криптографічного ядра, що підтверджено незалежними аудитами. 

Технічна специфікація WhatsApp [9]: 

 Парні чати: Повна реалізація X3DH та Double Ratchet 

 Групові чати: Sender Keys з підтримкою до 1024 учасників 

 Голосові/відео дзвінки: SRTP (Secure Real-time Transport Protocol) з ключами, 

встановленими через Signal Protocol 

 Криптографічні примітиви: Curve25519 для ECDH, AES-256 в режимі CBC 

для шифрування, HMAC-SHA256 для автентифікації 

WhatsApp демонструє можливість впровадження E2E-шифрування в 

глобальному масштабі: станом на 2024 рік понад 100 мільярдів повідомлень 

обробляються щоденно [9], що вимагає екстремальної оптимізації криптографічних 

операцій на мобільних пристроях з обмеженими обчислювальними ресурсами та 

батареєю. 

Однак WhatsApp має значні обмеження з точки зору довіри та прозорості: 
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 Закритий код серверної частини: На відміну від Signal, серверний код 

WhatsApp є власністю Meta і недоступний для аудиту. Теоретично сервер може 

виконувати атаки на доступність або метадані, хоча не може дешифрувати 

повідомлення [21]. 

 Збір метаданих: WhatsApp збирає та зберігає метадані (контакти користувача, 

час з'єднання, тривалість сесій), які можуть бути передані третім сторонам або 

використані для цільової реклами всередині екосистеми Meta. 

 Резервні копії не захищені E2E: Backup до iCloud (iOS) або Google Drive 

(Android) за замовчуванням не шифруються E2E-ключами, а звичайним 

шифруванням хмарного провайдера, що створює точку вразливості [9]. 

 Відсутність Perfect Forward Secrecy для груп: Як описано вище, Sender Keys 

не забезпечують PCS, що робить групові чати вразливими до компрометації 

ключів відправника. 

1.2.3. Matrix: федеративний підхід з Olm та Megolm 

Matrix є відкритим стандартом для децентралізованої комунікації в реальному 

часі, що включає E2E-шифрування через протоколи Olm (для парних чатів) та Megolm 

(для групових чатів) [23, 24]. На відміну від централізованих архітектур Signal та 

WhatsApp, Matrix використовує федеративну модель, де користувачі можуть вибирати 

homeserver (домашній сервер) або розгортати власний, подібно до електронної пошти. 

Olm — це реалізація алгоритму Double Ratchet для парних чатів у Matrix [23]. 

Основні відмінності від Signal Protocol: 

 Використовується Curve25519 для ECDH, AES-256 в режимі CBC + HMAC-

SHA256 замість AES-GCM 

 Megolm sessions мають явні ідентифікатори сесій для синхронізації в 

федеративному середовищі 

 Повна сумісність з концепціями X3DH та Double Ratchet, але з адаптацією під 

асинхронну федеративну архітектуру 
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Megolm — це протокол для групового шифрування в Matrix, що концептуально 

схожий на Sender Keys, але з важливими покращеннями [24]: 

1. Ratcheting для груп: На відміну від статичних Sender Keys, Megolm виконує 

односторонній ratchet: ключ відправника оновлюється після кожного 

відправленого повідомлення (або після певної кількості повідомлень / часу). Це 

забезпечує часткову Forward Secrecy для групових чатів. 

2. Підтримка розкриття історії: Matrix явно підтримує механізм "key sharing" — 

адміністратор або учасники можуть експортувати ключі Megolm session та 

передати їх новому учаснику, дозволяючи йому дешифрувати історію 

повідомлень з певного моменту. 

3. Федеративна синхронізація: Megolm розроблено для роботи через множинні 

homeserver-и, що вимагає явної синхронізації ідентифікаторів сесій та epoch-ів 

(епох) ключів. 

Архітектура Megolm: 
Megolm Session = { 
  session_id: унікальний ідентифікатор сесії 
  ratchet_index: лічильник повідомлень / версія ключа 
  ratchet_key: поточний ключ в ланцюгу 
} 

При відправці повідомлення: 
message_key = HKDF(ratchet_key, ratchet_index) 
ciphertext = AES-256-CBC(message_key, plaintext) 
ratchet_key = HMAC-SHA256(ratchet_key, "ratchet")  // односторонній ratchet 
ratchet_index++ 

Передача ключа новому учаснику: 
export_key = { 
  session_id, 
  ratchet_key_at_index_T,  // T — момент приєднання 
  ratchet_index: T 
} 

Це дозволяє новому учаснику дешифрувати повідомлення з індексу T і далі, але 

не раніше (Forward Secrecy зберігається для минулих повідомлень до моменту T). 
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На рисунку 1.5 представлено архітектуру Matrix з Megolm та механізм експорту 

ключів для розкриття історії. 

 
Рисунок 1.5 — Механізм експорту ключів у Matrix Megolm для розкриття історії повідомлень  

Переваги Matrix/Megolm: 

 Децентралізація: відсутність єдиної точки контролю або цензури 

 Відкритий стандарт: повна специфікація протоколу та відкритий код 

 Явна підтримка розкриття історії: вбудований механізм key sharing 

 Ratcheting для груп: покращена Forward Secrecy порівняно з Sender Keys 

Обмеження Matrix/Megolm: 

 Відсутність контролю глибини історії: Немає механізму для обмеження, 

наскільки далеко в минуле може бути розкрита історія. Якщо учасник експортує 

ключ з індексу 0 (початок сесії), новий учасник отримує доступ до всієї історії. 
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 Відсутність Post-Compromise Security для груп: Megolm ratchet є 

одностороннім (не додає нової ентропії з кожним повідомленням), тому 

компрометація ratchet_key дозволяє обчислити всі майбутні ключі в цій сесії 

шляхом послідовного застосування HMAC [18]. 

 Складність федеративної синхронізації: Необхідність синхронізувати стан 

сесій між різними homeserver-ами створює проблеми з консистентністю та 

можливі вектори атак (fork attacks, де різні учасники бачать різні версії історії) 

[18]. 

 Продуктивність: Операції з приватними ключами на кожне повідомлення 

створюють навантаження на мобільні пристрої, особливо в великих групах. 

1.2.4. MLS (Messaging Layer Security) — RFC 9420 

MLS (Messaging Layer Security) є найсучаснішим стандартом для E2E-

шифрування групових комунікацій, затвердженим IETF (Internet Engineering Task 

Force) у липні 2023 року як RFC 9420 [1]. MLS представляє фундаментально новий 

підхід до групового управління ключами через механізм TreeKEM, що забезпечує 

логарифмічну складність операцій та гарантує як Forward Secrecy, так і Post-

Compromise Security. 

Мотивація для MLS: Існуючі рішення (Sender Keys, Megolm) мають 

фундаментальні обмеження: або O(n²) складність для підтримки PCS, або взагалі 

відсутність PCS. MLS був розроблений для вирішення цієї проблеми через 

використання структури бінарного дерева для організації ключів групи. 

Архітектура MLS базується на наступних концепціях [1, 8]: 

1. Epoch-based протокол: Стан групи еволюціонує через дискретні епохи 

(epochs). Кожна епоха характеризується унікальним набором криптографічних 

ключів. Epoch змінюється при будь-якій зміні групи (додавання/видалення 

учасника, оновлення ключів). 

2. TreeKEM (Tree-based Key Encapsulation Mechanism): Ключова інновація 

MLS. Учасники групи організовані як листя повного бінарного дерева. Кожна 
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вершина дерева (node) має асоційований секрет (node secret). Листя 

відповідають учасникам і містять їх публічні ключі. Проміжні вершини містять 

спільні секрети для підгруп учасників [8]. 

3. CGKA (Continuous Group Key Agreement): MLS реалізує протокол 

безперервного групового узгодження ключів, де кожна зміна групи або 

оновлення ключів генерує нову епоху з новими ключами, не вимагаючи 

інтерактивної участі всіх членів одночасно [18]. 

Структура TreeKEM дерева: 

Для групи з n учасників створюється повне бінарне дерево з n листків. Загальна 

кількість вершин дерева: 2n - 1. Глибина дерева: ⌈log₂(n)⌉. 

Кожна вершина має наступні атрибути: 

 Node secret — симетричний секрет, відомий певній підгрупі учасників 

 Public key — публічний ключ для шифрування (HPKE - Hybrid Public Key 

Encryption) 

 Private key — приватний ключ (відомий лише певним учасникам) 

Властивість інваріантності TreeKEM: Учасник володіє приватними ключами 

всіх вершин на шляху (path) від свого листка до кореня дерева, а також публічними 

ключами всіх інших вершин. 

На рисунку 1.6 зображено структуру TreeKEM дерева для групи з 8 учасників та 

процес оновлення ключів. 
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Рисунок 1.6 — Структура TreeKEM бінарного дерева для групи з 8 учасників 

Процес оновлення ключів (Update operation): 

Коли учасник A хоче оновити свої ключі (наприклад, після підозри на 

компрометацію або за регулярним розкладом): 

1. A генерує новий випадковий leaf secret 

2. A обчислює нові node secrets для всіх вершин на шляху до кореня (path), 

використовуючи HKDF для деривації:  

3. new_node_secret[i] = HKDF-Expand(parent_secret, "node", context) 

4. A шифрує кожен новий node secret для правої/лівої підгрупи (resolution) 

публічними ключами цієї підгрупи 

5. A створює Update message, що містить:  

o Новий публічний ключ листка 

o Список зашифрованих path secrets 

o MAC для автентифікації 

Інші учасники, отримавши Update message: 
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1. Дешифрують відповідний path secret за допомогою свого приватного ключа 
2. Обчислюють всі node secrets вгору по дереву до кореня 
3. Оновлюють свою копію дерева новими публічними ключами 

Складність операцій: O(log n) — оновлення вимагає шифрування path secrets 

для O(log n) вершин, кожен з яких надсилається O(log n) учасникам. Порівняно з O(n) 

для Sender Keys або O(n²) для pairwise keys. 

Epoch ключі: З кореневого секрету дерева деривується набір ключів для 

поточної епохи: 

epoch_secret = root_node_secret 
init_secret = HKDF-Expand(epoch_secret, "init") 
sender_data_secret = HKDF-Expand(epoch_secret, "sender data")   
encryption_secret = HKDF-Expand(epoch_secret, "encryption") 
exporter_secret = HKDF-Expand(epoch_secret, "exporter") 
authentication_secret = HKDF-Expand(epoch_secret, "authentication") 

На рисунку 1.7 (Додаток  3) показано процес Update operation з обчисленням path 

secrets та їх розподілом. 

Гарантії безпеки MLS (формальний аналіз MLS [18] довів наступні властивості): 

 Forward Secrecy (FS): Компрометація ключів епохи E не дозволяє 

дешифрувати повідомлення з епох E-1, E-2, ... Забезпечується через деривацію 

ключів з одностороннім KDF та видалення старих epoch secrets. 

 Post-Compromise Security (PCS): Після компрометації ключів учасника A, 

безпека відновлюється протягом 1 епохи після того, як A виконає Update 

operation з новою ентропією. Це найкраща можлива гарантія PCS для групових 

протоколів [10, 18]. 

 Authentication: Всі операції в MLS автентифіковані через GroupContext 

(контекст групи) та transcript hash (хеш транскрипту всіх операцій). Це запобігає 

injection attacks та забезпечує consistency групового стану. 

Критичне обмеження MLS: Повна відсутність підтримки розкриття історії 

повідомлень. RFC 9420 [1] явно не визначає жодного механізму для надання новому 
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учаснику доступу до попередніх повідомлень. Новий учасник може дешифрувати 

лише повідомлення, надіслані після його додавання (в наступних епохах). 

Це створює серйозну проблему для практичного впровадження MLS у 

корпоративних та інших контекстах, де історія комунікацій є критично важливою. 

Наприклад: 

 Новий співробітник приєднується до робочого чату і не має контексту 

попередніх обговорень проекту 

 Юридичний департамент не може отримати доступ до історії для compliance 

audit 

 У військових структурах новий оперативник не бачить попередні інструкції 

Обхідні шляхи (не стандартизовані в RFC 9420): 

1. Зберігати незашифровані копії на сервері (порушує E2E) 

2. Експортувати epoch secrets та передавати їх новому учаснику (порушує Forward 

Secrecy) 

3. Кожен учасник локально re-шифрує архів своїм новим ключем та передає 

новому учаснику (складно, O(n) операцій) 

Жоден з цих підходів не є задовільним, що мотивує необхідність розробки 

розширення MLS для контрольованого розкриття історії, що є однією з цілей цієї 

магістерської роботи. 

1.2.5. Порівняльний аналіз протоколів 

Таблиця 1.1 представляє порівняльний аналіз розглянутих протоколів за 

ключовими критеріями безпеки та продуктивності. 

Таблиця 1.1 — Порівняльний аналіз E2E-протоколів для групових чатів 

Критерій 
Signal (Sender 

Keys) 
Matrix (Megolm) MLS (TreeKEM) 

Forward Secrecy 
(парні) 

 Повна (Double 
Ratchet) 

 Повна (Olm)  Повна 
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Критерій 
Signal (Sender 

Keys) 
Matrix (Megolm) MLS (TreeKEM) 

Forward Secrecy 
(групи) 

 Часткова (при 
ротації) 

 Часткова 
(ratcheting) 

 Повна (кожна 
епоха) 

Post-Compromise 
Security (парні) 

 Так (healing через 
DH ratchet) 

 Так (healing)  Так 

Post-Compromise 
Security (групи) 

Ні (статичні 
Sender Keys) 

 Ні (односторонній 
ratchet) 

 Так (PCS ≤ 1 
епоха) 

Складність 
оновлення ключів 

O(n) O(n) O(log n) 

Складність 
додавання 
учасника 

O(n) O(n) O(log n) 

Максимальний 
розмір групи 

~1024 (WhatsApp) ~1000 (практично) 
Теоретично 

необмежений 

Підтримка 
розкриття історії 

 Ні (неофіційно — 
так) 

 Так (key export)  Ні 

Контроль глибини 
історії 

 Ні  Ні N/A 

Асинхронність  Повна  Повна  Повна 

Стандартизація Ні (de-facto) 
Ні (відкритий 

стандарт) 
 RFC 9420 (IETF) 

Федеративність  Ні  Так  Можлива 

Формальна 
верифікація 

 Є [7]  Часткова  Є [18] 

Впровадження 
Signal, WhatsApp, 

FB Messenger 
Matrix, Element 

У розробці 
(Cisco, Wire) 

 

Висновки з порівняльного аналізу: 

1. Signal/Sender Keys: Оптимальний баланс для месенджерів масового 

використання з акцентом на парні діалоги. Групові чати мають обмеження PCS, 

але ефективні та масштабовані. 
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2. Matrix/Megolm: Єдине рішення з вбудованою підтримкою розкриття історії, 

але без контролю глибини та без PCS для груп. Федеративність додає 

складності. 

3. MLS/TreeKEM: Найкращі гарантії безпеки (FS + PCS) та логарифмічна 

масштабованість. Критичний недолік — відсутність розкриття історії. 

Жоден з існуючих протоколів не забезпечує одночасно PCS для груп, ефективну 

масштабованість та контрольоване розкриття історії повідомлень. Це обґрунтовує 

необхідність розробки нового протоколу, що поєднує переваги TreeKEM з механізмом 

захищеного та контрольованого доступу до історії, що є основною метою цієї 

магістерської роботи. 

1.3. Методи розподілу ключів у групових E2E-месенджерах 

Ефективний розподіл криптографічних ключів між учасниками групового чату 

є центральною проблемою, що визначає масштабованість, продуктивність та безпеку 

системи. Різні підходи до групового управління ключами представляють 

фундаментальні компроміси між обчислювальною складністю, гарантіями безпеки та 

зручністю використання. 

1.3.1. Традиційні підходи до групового шифрування 

Pairwise Keys (парні ключі) — найпростіший підхід, де кожна пара учасників 

встановлює окремий спільний ключ через протокол Diffie-Hellman [17]. Для групи з n 

учасників відправник шифрує повідомлення n-1 раз, кожен раз окремим парним 

ключем, та надсилає n-1 копій. 

Математично, для відправлення одного повідомлення m: 

 Для кожного учасника i ∈ {1, 2, ..., n-1}: 
c_i = Encrypt(K_sender,i, m) 

 Надіслати {c_1, c_2, ..., c_{n-1}} 

Переваги: 
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 Проста реалізація 

 Сильна ізоляція: компрометація одного ключа не впливає на інші пари 

Критичні недоліки [18]: 

 O(n²) складність управління ключами: Група з n учасників вимагає n(n-1)/2 

унікальних парних ключів 

 O(n) операцій шифрування на кожне повідомлення 

 O(n) bandwidth: Пропускна здатність мережі зростає лінійно з розміром групи 

 Непрактично для груп >50 учасників 

 
Рисунок 1.8 — Зростання кількості парних ключів в залежності від розміру групи 
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Sender Keys (ключі відправника) — оптимізація, де кожен учасник генерує 

один симетричний ключ SK_sender та розповсюджує його всім іншим учасникам 

через парні канали [25]. Повідомлення шифрується один раз цим ключем: 

 SK_Alice = random(256 bits) 

 Розповсюдити SK_Alice через парні канали Signal Protocol 

 Для відправки: c = AES-GCM(SK_Alice, m) 

 Надіслати одну копію c на сервер → broadcast 

Переваги: 

 O(1) операцій шифрування на повідомлення 

 O(1) bandwidth для відправлення 

 Ефективно для статичних груп 

Недоліки: 

 Початковий розподіл залишається O(n²) для всіх пар 

 Додавання учасника: O(n) операцій (кожен надсилає свій Sender Key) 

 Відсутність PCS (детально розглянуто в 1.2.1) 

Рисунок 1.9 порівнює Pairwise Keys та Sender Keys за кількістю операцій. 

 
Рисунок 1.9 — Порівняння архітектури Pairwise Keys та Sender Keys 
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1.3.2. TreeKEM: логарифмічна складність через бінарні дерева 

TreeKEM, запропонований Bhargavan та співавторами [8] та стандартизований 

у MLS [1], є фундаментальним проривом у груповому управлінні ключами. Основна 

ідея: організувати учасників у повне бінарне дерево, де кожна вершина має 

асоційований секрет, що деривується вниз по дереву через односторонні функції. 

 TreeKEM, детально описаний у підрозділі 1.2.4, організує учасників у  повне 

бінарне дерево глибини log₂(n), що забезпечує логарифмічну  складність операцій 

управління групою. 

Інваріант власності ключів: Учасник у листку L володіє приватними ключами 

всіх вершин на шляху від L до кореня (path), та публічними ключами всіх інших 

вершин [8]. 

Деривація секретів виконується через HKDF: 

node_secret[parent] = HKDF-Expand( 
    node_secret[left_child] || node_secret[right_child], 
    "tree-node", 
    context 
) 

Це забезпечує властивість: знаючи секрет вершини, можна обчислити секрети 

всіх предків (вгору по дереву), але неможливо обчислити секрети нащадків (вниз) або 

сусідніх підгруп. 

Resolution (розв'язання) — процес визначення мінімального набору вершин, 

яким треба надіслати зашифровані секрети, щоб всі учасники могли обчислити новий 

кореневий секрет. Для вершини v на path учасника A, resolution — це мінімальний 

набір листків, що покривають протилежне піддерево [1].  

Update operation включає: (1) генерацію нової ентропії (leaf_secret), (2) 

обчислення path_secrets до кореня через HKDF, (3) resolution —  визначення 

мінімального набору учасників для шифрування кожного path_secret,  (4) broadcast 
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update message. Складність: O(log n) криптографічних операцій  від ініціатора, O(n) 

шифрувань для resolution [8]. 

Складність Update операції: 

 Path length: O(log n) 

 Resolution size для кожної вершини: O(n / 2^depth) 

 Загальна кількість шифрувань: O(n) 

 Bandwidth: O(n log n) bits 

Рисунок 1.10 показує процес resolution для Update операції. 

 

Рисунок 1.10 — TreeKEM Resolution: розподіл path secrets при Update операції учасника C 

Критична перевага TreeKEM: додавання нової ентропії через Update 

потребує O(log n) криптографічних операцій від ініціатора та O(log n) дешифрувань 

від кожного учасника, порівняно з O(n) для Sender Keys. 

Рисунок 1.11 демонструє порівняльну складність різних методів. 
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1.3.3. CGKA: Continuous Group Key Agreement 

TreeKEM є реалізацією більш загальної концепції Continuous Group Key 

Agreement (CGKA) — протоколи безперервного узгодження групових ключів без 

вимоги синхронної участі всіх членів [7, 18]. 

Властивості CGKA: 

Асинхронність: Учасники можуть виконувати операції (update, add, remove) 

без онлайн присутності інших. Повідомлення про зміни групи доставляються через 

relay-сервер, коли учасники з'являються онлайн [18]. 
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Рисунок 1.11 — Порівняння кількості операцій для різних методів розподілу ключів 

 

Epoch-based модель: Стан групи еволюціонує через дискретні епохи. Кожна 

операція (update, add, remove) інкрементує epoch та генерує новий груповий ключ [1]: 

 Epoch E: (group_state, epoch_secret, transcript_hash) 

 Operation → Epoch E+1: (new_state, new_secret, updated_transcript) 

Transcript consistency: Всі учасники мають ідентичний transcript hash — 

криптографічний хеш всіх операцій від початку групи. Це запобігає fork attacks, де 

різні підгрупи бачать різні версії історії [18]. 

Post-Compromise Security гарантія: CGKA забезпечує, що після 

компрометації секретів учасника A, безпека відновлюється протягом обмеженого 

числа епох після виконання A операції Update з новою ентропією. Для TreeKEM: PCS 

healing ≤ 1 епоха [10, 18]. 

 Формально, PCS визначається як [10]: 

 Нехай adversary компрометує стан учасника A в епоху E. 

 PCS гарантує, що повідомлення в епоху E' > E + k є безпечними, 

 де k — healing window (для TreeKEM k = 1). 

Порівняння CGKA реалізацій: 

Протокол Структура Складність Update PCS window FS 

Sender Keys Плоска O(n) ∞ (немає) Часткова 

ART [17] Ланцюг O(n) 2 епохи Повна 

TreeKEM Дерево O(log n) 1 епоха Повна 

ITK [7] Інтервальне дерево O(log² n) 0 епох Повна 

 

TreeKEM забезпечує оптимальний баланс між логарифмічною складністю та 

PCS = 1 епоха, що робить його основою стандарту MLS [1, 18]. 
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Критичне обмеження всіх CGKA протоколів: вони оптимізовані для Forward 

Secrecy та PCS, але не розглядають сценарій контрольованого розкриття історії 

повідомлень новим учасникам. Це мотивує необхідність розширення TreeKEM, що 

буде розглянуто в Розділі 2. 

1.4. Механізми ротації ключів та гарантії безпеки 

Ротація криптографічних ключів є фундаментальним механізмом забезпечення 

довгострокової безпеки E2E-месенджерів. Регулярне оновлення ключів обмежує 

вікно компрометації та забезпечує дві критичні властивості: Forward Secrecy (пряма 

секретність) та Post-Compromise Security (безпека після компрометації). 

1.4.1. Forward Secrecy: захист минулих повідомлень 

Forward Secrecy (визначено в 1.1) досягається через три механізми: 

1. Ефемерні ключі: Генерація нових ключів для кожної сесії або навіть для 

кожного повідомлення. У Signal Protocol алгоритм Double Ratchet генерує новий 

Message Key для кожного повідомлення через KDF [21]: MK_i, CK_{i+1} = 

HKDF(CK_i, "message-key") 

2. Forward deletion: Негайне видалення використаних ключів з пам'яті після 

дешифрування повідомлення. Це забезпечує, що навіть якщо атакуючий 

отримає доступ до пристрою після відправки повідомлення, він не зможе 

відновити вже видалені ключі [7]: 

plaintext = Decrypt(MK_i, ciphertext_i) 

secure_delete(MK_i)  // ключ видаляється з пам'яті 

3. Ratcheting: Односторонні функції (KDF, HKDF) для деривації ключів, що 

робить неможливим обчислення попередніх ключів знаючи поточний [7]. Якщо 

CK_5 скомпрометовано, атакуючий може обчислити CK_6, CK_7, ..., але не 

може обчислити CK_4, CK_3, ... (односторонність HMAC). 

Рисунок 1.12 (Додаток 4) ілюструє принцип Forward Secrecy через forward deletion та 

ratcheting. 
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Рисунок 1.12 — Механізм Forward Secrecy: видалення ключів (forward deletion) та 
односторонність KDF 

Формальне визначення FS [7]: Протокол забезпечує Forward Secrecy, якщо для 

атакуючого A, що отримує доступ до всіх довгострокових ключів та стану сесії в 

момент часу t, обчислювально неможливо дешифрувати повідомлення, надіслані до 

моменту t. 

1.4.2. Post-Compromise Security: відновлення після атаки 

Post-Compromise Security (визначено в 1.1) характеризується healing  period — 

кількістю епох до відновлення безпеки. Різні протоколи мають  різні гарантії: 

 Signal (парні чати): PCS досягається через DH ratchet — коли отримується 

відповідь від співрозмовника, виконується нова операція ECDH з новою 

ентропією, що оновлює Root Key [7]. Healing period залежить від 

інтерактивності: якщо немає відповіді, PCS не гарантується. 
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 Sender Keys: Відсутність PCS для групових чатів [21]. Компрометація Sender 

Key дозволяє читати всі повідомлення до явної ротації ключа, яка відбувається 

тільки при зміні складу групи. Healing period: необмежений (∞). 

 MLS TreeKEM: PCS гарантується протягом ≤ 1 епохи [10, 18]. Після 

компрометації стану учасника A в епоху E, якщо A виконує Update operation в 

епоху E+1 з новою ентропією (генерація нового leaf secret через RNG), всі 

повідомлення в епоху E+2 та далі є безпечними. 

Математична модель PCS [10]: 

1. Нехай adversary компрометує стан учасника в епоху E. 

2. PCS(k) гарантує: повідомлення в епоху E+k є безпечними. 

3. TreeKEM забезпечує PCS(1). 

Критична вимога для PCS: додавання нової ентропії в систему. Якщо всі ключі 

детерміновано деривуються зі скомпрометованого стану (як у Megolm), PCS 

неможлива. TreeKEM забезпечує PCS через генерацію нового випадкового leaf secret 

при Update [8, 18]. 

Рисунок 1.13 демонструє механізм PCS у TreeKEM.  

1.4.3. Політики ротації ключів 

Ефективна ротація ключів вимагає балансу між безпекою (частіші оновлення) 

та продуктивністю (накладні витрати на криптографічні операції). 

Періодична ротація (Time-based): Ключі автоматично оновлюються через 

фіксовані інтервали часу, незалежно від активності групи [1]. 

Параметри: 
 Інтервал ротації: 1 година, 24 години, 7 днів 
 Trigger: таймер на кожному пристрої 
 Механізм: будь-який учасник може ініціювати Update 

Переваги: 
 Гарантований максимальний вік ключа 
 Регулярне додавання нової ентропії (PCS) 
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Недоліки: 
 Накладні витрати навіть для неактивних груп 
 Потенційні конфлікти, якщо кілька учасників одночасно ініціюють Update 

Event-driven ротація: Ключі оновлюються при певних подіях у групі [1, 18]. 

Тригери: 
 Додавання нового учасника (add operation) 
 Видалення учасника (remove operation) 
 Явний запит на Update від адміністратора 
 Детекція підозрілої активності 

Переваги: 
 Мінімальні накладні витрати 
 Логічний зв'язок: зміна складу → нові ключі 

Недоліки: 
 У статичних групах ротація може не відбуватися місяцями 
 Компрометація залишається необнаруженою 

Гібридна політика (рекомендована): Комбінація періодичної та event-driven ротації 

[1]. 

Правила: 

Update виконується якщо: 

  (час_від_останнього_update > T_max) OR 
  (додано/видалено учасника) OR 
  (надіслано N повідомлень) OR 
  (явний запит адміністратора) 

Типові параметри для корпоративного месенджера: 

 T_max = 7 днів (максимальний вік ключа) 

 N = 1000 повідомлень 

 Обов'язкова ротація при add/remove 

MLS рекомендує гібридну політику з T_max = 7 днів для балансу 

безпека/продуктивність [1]. 
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Таблиця 1.2 — Порівняння політик ротації ключів 

Критерій Періодична Event-driven Гібридна 

Максимальний 
вік ключа 

Обмежений 
(T_max) 

Необмежений 
Обмежений 

(T_max) 

PCS гарантія Регулярна Тільки при змінах Регулярна 

Накладні 
витрати 

Високі Низькі Середні 

Складність 
реалізації 

Низька Середня Висока 

Захист від 
компрометації 

Висока Низька Висока 

Для статичних 
груп 

Добре Погано Добре 

Для динамічних 
груп 

Надлишково Оптимально Оптимально 

Рекомендація 
MLS 

Не 
рекомендується 

Не рекомендується Рекомендується 

Оптимізації для зменшення накладних витрат: 

1. Blank Updates: Якщо учасник хоче виконати Update, але не має нових 

повідомлень для відправки, він може надіслати порожній Update без payload [1]. 

Це дозволяє додати нову ентропію без зайвого трафіку. 

2. Batching: Об'єднання кількох операцій (add + update, remove + update) в одну 

транзакцію для зменшення кількості epoch transitions [18]. 

3. Lazy Updates: Відкладання Update до моменту, коли учасник справді хоче 

надіслати повідомлення. Це зменшує навантаження для пасивних учасників. 

Вибір політики залежить від: 

 Модель загроз: військові/фінансові → періодична (T_max = 1 година) 

 Розмір групи: >100 учасників → event-driven для зменшення навантаження 

 Активність: high-traffic чати → event-driven, low-traffic → періодична 



38 

 Регуляторні вимоги: compliance може вимагати фіксовані інтервали 

Для реалізації в цій роботі обрано гібридну політику з параметрами T_max = 24 

години, N = 500 повідомлень як баланс між безпекою та практичністю для типового 

корпоративного використання. 

1.5. Проблема розкриття історії повідомлень новим учасникам 

Контрольоване розкриття історії повідомлень (message history disclosure) для 

нових учасників групового чату представляє фундаментальний конфлікт між 

вимогами практичного використання та криптографічними гарантіями Forward 

Secrecy. Цей конфлікт стає особливо гострим у корпоративних, військових та 

державних застосуваннях, де історія комунікацій є критично важливою для 

продовження роботи. 

1.5.1. Мотивація та практичні сценарії 

Корпоративне середовище: Новий співробітник приєднується до проектної 

групи через 3 місяці після її створення. Група активно обговорювала архітектуру 

системи, розподіл завдань, прийняті рішення та їх обґрунтування. Без доступу до 

історії новий учасник: 

 Не розуміє контексту поточних завдань 

 Вимушений переспитувати інформацію, що вже обговорювалась 

 Не знає причин прийнятих архітектурних рішень 

 Втрачає час на вивчення окремих документів замість цілісної історії 

Військові структури: Оперативна група координує місію через зашифрований 

чат. Один з учасників поранений, замість нього призначається новий оперативник. 

Критично важливо надати йому доступ до попередніх розвідданих, планів, координат, 

але тільки релевантних для поточної місії (наприклад, останні 48 годин), а не всієї 

історії групи з моменту створення. 
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Медичні консультації: Група лікарів обговорює складний випадок. 

Приєднується спеціаліст-консультант, якому необхідно побачити всю історію 

обговорення симптомів, аналізів та попередніх діагнозів для надання кваліфікованої 

думки. 

Юридичні та compliance вимоги: Регуляторні органи або внутрішній аудит 

можуть вимагати доступ до історії комунікацій за певний період для розслідування 

інцидентів, дотримання політик компанії або правових норм [12, 13]. 

Загальний патерн: контекст минулих комунікацій є необхідним для 

ефективної роботи, і його відсутність знижує продуктивність та призводить до 

помилок. 

1.5.2. Конфлікт з Forward Secrecy 

Forward Secrecy за визначенням вимагає, щоб компрометація поточних ключів 

не дозволяла дешифрувати минулі повідомлення [7]. Це досягається через видалення 

старих ключів (forward deletion) та односторонні функції деривації. Однак розкриття 

історії новому учаснику принципово суперечить FS: 

Дилема: Щоб новий учасник міг прочитати повідомлення з епохи E_old, йому 

потрібен ключ шифрування K_old цієї епохи. Але якщо K_old все ще існує та може 

бути переданий, значить forward deletion не було виконано, і FS не забезпечується. 

Формально, якщо протокол забезпечує FS: 

∀ t_old < t_current: Key(t_old) не може бути обчислено з Key(t_current) 

Але для розкриття історії потрібно: 

NewMember має доступ до Key(t_old) для дешифрування msg(t_old) 

Ці дві вимоги є взаємовиключними в класичних протоколах. 

Рисунок 1.14 ілюструює цей фундаментальний конфлікт.  
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Рисунок 1.14 — Конфлікт між Forward Secrecy та розкриттям історії повідомлень: існуючі 

рішення та вимоги до ідеального підходу 
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1.5.3. Існуючі підходи та їх обмеження 

Підхід 1: Повна заборона розкриття (MLS RFC 9420) 

MLS не надає жодного механізму для розкриття історії [1]. Новий учасник може 

дешифрувати тільки повідомлення, надіслані після його додавання в групу (в епохах 

E ≥ E_join). 

Переваги: 
 Повна гарантія Forward Secrecy 
 Проста реалізація 
 Мінімальна поверхня атаки 

Недоліки: 
 Непридатно для більшості корпоративних сценаріїв 
 Втрата контексту для нових учасників 
 Необхідність дублювання інформації поза месенджером 
 Знижує цінність групових чатів як інструменту співпраці 

Підхід 2: Необмежений доступ до історії 

Деякі месенджери (наприклад, Telegram в secret chats, неофіційні модифікації 

Signal) дозволяють експортувати всі ключі шифрування та передавати їх новим 

учасникам без обмежень. 

Переваги: 
 Максимальна зручність використання 
 Повний доступ до контексту 

Недоліки: 
 Повна відсутність Forward Secrecy: якщо пристрій нового учасника буде 

скомпрометовано, атакуючий отримає доступ до всієї історії групи з моменту 
створення 

 Порушення принципу least privilege 
 Ризики для колишніх учасників: людина, що покинула групу місяць тому, не 

знає, що новий учасник, доданий сьогодні, може прочитати її повідомлення 

Підхід 3: Експорт ключів із обмеженнями (Matrix Megolm) 

Matrix дозволяє експортувати ratchet keys з певного індексу [24]: 
export_key = { 
  session_id, 
  ratchet_key_at_index_T, 
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  ratchet_index: T 
} 

Новий учасник може дешифрувати повідомлення з індексу T і далі, але не 

раніше (частковий FS для повідомлень до T). 

Переваги: 

 Балансує зручність та безпеку 

 Гнучкість: можна вибрати глибину історії 

Обмеження: 

 Відсутність формального контролю глибини: адміністратор може експортувати 

ключ з індексу 0 (вся історія) 

 Немає PCS: знаючи ratchet_key(T), можна обчислити всі майбутні ключі в цій 

сесії (детерміновано) 

 Відсутність автентифікації експорту: немає криптографічного запису про те, 

хто, коли і які ключі експортував 

 Проблема довіри: хто визначає T? Що заважає зловмисному адміністратору 

встановити T=0? 

Підхід 4: Selective Disclosure (теоретичні пропозиції) 

Деякі дослідження пропонують механізми селективного розкриття [20], де 

новому учаснику надається доступ лише до певних повідомлень або певного часового 

вікна, з криптографічними гарантіями. 

Ідея: використовувати proxy re-encryption або attribute-based encryption, де кожне 

повідомлення може бути ре-зашифровано для нового учасника адміністратором, але 

тільки якщо воно задовольняє певній політиці (наприклад, timestamp < 7 днів). 

Обмеження: 

 Високі обчислювальні витрати: O(m) операцій для ре-шифрування m 

повідомлень 

 Складність інтеграції з існуючими CGKA протоколами 
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 Відсутність стандартизації та готових реалізацій 

 Необхідність довірених третіх сторін для enforcement політик 

Таблиця 1.3 — Порівняння підходів до розкриття історії 

Підхід 
Forward 
Secrecy 

Зручність 
Контроль 
глибини 

PCS Реалізація 

Повна заборона 
(MLS) 

Повна Низька N/A Так Проста 

Необмежений 
доступ 

Немає Висока Немає Немає Проста 

Matrix Megolm Часткова Висока Неформальний Немає Середня 

Selective Disclosure Часткова Середня Є Залежить Складна 

Потрібне рішення Часткова Висока Формальний Так Середня 

1.5.4. Вимоги до контрольованого розкриття 

На основі аналізу існуючих підходів можна сформулювати вимоги до 

ідеального механізму контрольованого розкриття історії: 

Вимога 1: Обмежена глибина (Bounded Disclosure) Новий учасник повинен 

отримувати доступ тільки до повідомлень з обмеженого часового вікна або обмеженої 

кількості епох, наприклад: 

 Останні N епох (N = 10, 50, 100) 

 Останні T днів (T = 7, 30) 

 З моменту певної події (початок поточного проекту) 

Це зберігає часткову Forward Secrecy: повідомлення старші за вікно 

залишаються захищеними навіть при компрометації нового учасника. 

Вимога 2: Криптографічний контроль (Cryptographic Enforcement) 

Обмеження глибини повинні забезпечуватись криптографічно, а не на рівні політик 

додатку. Навіть зловмисний адміністратор не повинен мати можливості експортувати 

ключі поза встановленим вікном без детектування. 
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Вимога 3: Збереження PCS (PCS Preservation) Механізм розкриття історії не 

повинен порушувати гарантії Post-Compromise Security для майбутніх повідомлень. 

Знання ключів історії не дає можливості передбачити майбутні ключі. 

Вимога 4: Автентифікований audit trail Система повинна вести 

криптографічно захищений журнал операцій експорту: хто, коли, для кого, яку 

глибину історії експортував. Це критично для compliance та виявлення зловживань. 

Вимога 5: Гнучкість політик (Policy Flexibility) Різні групи та організації 

мають різні потреби: 

 Casual чати: історія не потрібна (як MLS) 

 Робочі групи: 7-30 днів історії 

 Довгострокові проекти: 3-6 місяців 

 Критична інфраструктура: мінімальна історія (24 години) 

Механізм повинен дозволяти налаштування політики для кожної групи. 

Вимога 6: Ефективність (Efficiency) Розкриття історії не повинно вимагати 

O(m) операцій для m повідомлень. Бажана складність O(log m) або O(k), де k — 

кількість епох у вікні. 

Таким чином, встановлено необхідність розробки протоколу, що забезпечує 

контрольоване розкриття історії з криптографічними  гарантіями. Детальна 

постановка задачі наведена в підрозділі 1.6. 

1.6. Постановка задачі дослідження 

Аналіз сучасних протоколів E2E-шифрування для групових месенджерів 

виявив наступні ключові проблеми: 

Проблема 1: Відсутність PCS у масових рішеннях Signal та WhatsApp 

використовують Sender Keys для групових чатів, що не забезпечують Post-Compromise 

Security [21]. Компрометація Sender Key дозволяє атакуючому читати всі 
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повідомлення від відправника до явної ротації ключа, яка відбувається тільки при 

зміні складу групи. Для стабільних груп це означає необмежене вікно компрометації. 

Проблема 2: Відсутність контрольованого розкриття в MLS MLS RFC 9420 

забезпечує найкращі гарантії безпеки (PCS ≤ 1 епоха, O(log n) складність), але 

повністю забороняє розкриття історії [1]. Це робить MLS непридатним для 

корпоративних, державних та військових застосувань, де історія комунікацій є 

функціональною необхідністю. 

Проблема 3: Неформальний контроль у Matrix Matrix Megolm підтримує 

експорт ключів для розкриття історії, але не має криптографічних гарантій обмеження 

глибини [24]. Зловмисний адміністратор може експортувати ключі з індексу 0, 

надаючи доступ до всієї історії групи. Крім того, Megolm не забезпечує PCS через 

детерміновану деривацію ключів. 

Узагальнення: Жоден існуючий протокол не поєднує одночасно: 

 Post-Compromise Security для групових чатів 

 Ефективну масштабованість O(log n) 

 Контрольоване розкриття історії з криптографічними гарантіями 

 Частковий Forward Secrecy 

Мета дослідження: Розробити протокол E2E-шифрування для групових 

месенджерів на основі TreeKEM, що забезпечує контрольоване розкриття історії 

повідомлень новим учасникам з формальними криптографічними гарантіями 

обмеження глибини, зберігаючи при цьому гарантії Post-Compromise Security та 

логарифмічну масштабованість MLS. 

Задачі дослідження: 

1. Розробити механізм розширення TreeKEM для підтримки контрольованого 

розкриття історії з параметром глибини N (кількість епох або часове вікно). 
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2. Формалізувати криптографічні гарантії обмеженого розкриття: новий учасник 

може дешифрувати повідомлення з епох [E_current - N, E_current], але не 

старіші повідомлення. 

3. Забезпечити збереження PCS: знання ключів історії не дає можливості 

передбачити майбутні ключі. Healing period ≤ 1 епоха після Update. 

4. Розробити механізм автентифікованого audit trail для операцій експорту ключів 

історії. 

5. Реалізувати криптографічну бібліотеку з підтримкою розробленого протоколу 

на мові Python. 

6. Провести теоретичний аналіз безпеки розробленого протоколу: формалізація 

властивостей, доведення стійкості до компрометації в рамках моделі Dolev-Yao. 

7. Виконати експериментальну оцінку продуктивності: порівняти обчислювальну 

складність та bandwidth протоколу з базовим MLS для груп розміром 10, 50, 100, 

256, 512 учасників. 

8. Розробити рекомендації щодо вибору параметрів глибини розкриття N для 

різних сценаріїв використання (корпоративні чати, військові структури, медичні 

консультації). 

Обмеження дослідження: 

 Формальна верифікація на теоретичному рівні без ProVerif/Tamarin 

 Реалізація: криптографічне ядро та CLI (без GUI та серверної частини) 

 Benchmark на локальному пристрої (без розподіленого тестування) 

 Захист метаданих не розглядається (поза межами E2E) 

 

Критерії успішності: 

Розроблений протокол вважається успішним, якщо забезпечує: 

 PCS ≤ 2 епохи (бажано ≤ 1) 

 Часткову Forward Secrecy для повідомлень старших за вікно N 

 O(log n) складність Update операцій (не гірше ніж MLS) 
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 Криптографічну неможливість обійти обмеження глибини N без детектування 

 Накладні витрати на bandwidth ≤ 50% порівняно з базовим MLS 

Ці критерії дозволять впровадити протокол у практичні застосування, де 

розкриття історії є функціональною вимогою, зберігаючи високі гарантії безпеки 

сучасних E2E-месенджерів. 
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Висновки до розділу 1 

У першому розділі проведено аналіз сучасних протоколів E2E-шифрування для 

групових месенджерів та виявлено фундаментальні обмеження існуючих рішень. 

Основні результати: 

1. Signal Protocol з Double Ratchet є стандартом для парних діалогів (3+ мільярди 

користувачів), однак Sender Keys для груп не забезпечують Post-Compromise 

Security. 

2. MLS на основі TreeKEM забезпечує оптимальні гарантії: PCS ≤ 1 епоха та 

складність O(log n), але повністю забороняє розкриття історії, що робить його 

непридатним для корпоративних застосувань. 

3. Виявлено фундаментальний конфлікт між Forward Secrecy та практичною 

необхідністю надання новим учасникам доступу до історії. Жоден протокол не 

вирішує цей конфлікт задовільно. 

4. Сформульовано вимоги до контрольованого розкриття: обмежена глибина, 

криптографічний контроль, збереження PCS, audit trail, гнучкість політик, 

ефективність O(log m). 

5. TreeKEM визнано оптимальною основою для розширення завдяки найкращим 

гарантіям PCS та масштабованості серед усіх розглянутих протоколів. 

Встановлено необхідність розробки протоколу, що розширює TreeKEM 

механізмом контрольованого розкриття історії з криптографічними гарантіями, 

зберігаючи властивості PCS та логарифмічну складність MLS. 
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РОЗДІЛ 2. РОЗРОБКА ПРОТОКОЛУ РОЗПОДІЛУ ТА РОТАЦІЇ КЛЮЧІВ З 
КОНТРОЛЬОВАНИМ РОЗКРИТТЯМ ІСТОРІЇ 

2.1. Загальна архітектура протоколу 

Розроблений протокол базується на MLS (Messaging Layer Security) RFC 9420 з 

використанням TreeKEM для ієрархічного розподілу ключів, розширений 

оригінальним механізмом контрольованого розкриття історії повідомлень. 

Архітектура спроектована з урахуванням вимог, сформульованих у підрозділі 1.6: 

забезпечення Post-Compromise Security з періодом відновлення ≤ 1 епоха, 

логарифмічна складність групових операцій O(log n), криптографічно гарантоване 

обмеження глибини доступу до історії, збереження часткового Forward Secrecy для 

повідомлень поза вікном розкриття. 

2.1.1. Ключові компоненти системи 

Система складається з наступних основних компонентів, що взаємодіють для 

забезпечення захищеної групової комунікації: 

Клієнтська частина (Client): 

 Криптографічний модуль: виконання примітивів AES-256-GCM, ECDH 

(Curve25519), HKDF, HMAC-SHA256 

 TreeKEM State Manager: підтримка локального стану бінарного дерева ключів, 

виконання операцій Update, Add, Remove 

 History Manager: управління локальним архівом епох (Epoch Archive), 

експорт/імпорт історії 

 Message Processor: шифрування/дешифрування повідомлень, обробка out-of-

order delivery 

 Key Storage: безпечне зберігання приватних ключів у зашифрованому вигляді 

Серверна частина (Delivery Service): 

 Relay Server: доставка зашифрованих повідомлень без можливості їх 

дешифрування (untrusted relay) 
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 Authentication Service: верифікація ідентичності учасників через цифрові 

підписи (не має доступу до ключів шифрування) 

 Group State Storage: зберігання метаданих груп (список учасників, поточна 

епоха), без доступу до криптографічних секретів 

Критично важливо: сервер є untrusted relay — він не має доступу до ключів 

шифрування та не може дешифрувати повідомлення. Вся криптографія виконується 

на клієнтах (end-to-end). 

Рисунок 2.1 ілюструє архітектуру системи та взаємодію компонентів. 

 

Рисунок 2.1 — Архітектура системи: клієнтські компоненти, untrusted relay server, 
криптографічні примітиви 
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2.1.2. Розширення базового MLS 

Базовий протокол MLS RFC 9420 забезпечує ефективний розподіл ключів та 

гарантує Forward Secrecy і Post-Compromise Security, однак не підтримує розкриття 

історії для нових учасників. Розроблений протокол розширює MLS наступними 

механізмами: 

1. Epoch Archive Subsystem 

На відміну від базового MLS, де ключі старих епох негайно видаляються 

(forward deletion), розроблений протокол зберігає обмежену кількість epoch secrets у 

локальному архіві. Epoch Archive містить epoch_secret, snapshot дерева ключів, 

transcript_hash та метадані епохи. Архів зберігається з FIFO політикою: коли кількість 

епох перевищує N, найстаріша видаляється, забезпечуючи sliding window глибини N 

та частковий Forward Secrecy. 

2. History Window Manager 

History Window управляє доступом до архіву з параметром глибини N, що 

визначає максимальну кількість минулих епох для розкриття. Параметр N 

встановлюється при створенні групи. Епохи старіші за E_current - N автоматично 

видаляються, забезпечуючи часткову Forward Secrecy: компрометація в епоху E дає 

доступ тільки до [E-N, E], але не до старіших повідомлень. 

3. Controlled Disclosure Protocol 

При додаванні нового учасника D адміністратор експортує History Package — 

зашифрований пакет з epoch secrets для епох [E_current - N, E_current]. Критично: 

експорт обмежується параметром N криптографічно — старіші epoch secrets фізично 

відсутні, тому їх неможливо експортувати навіть зловмисному адміністратору. Підпис 

адміністратора забезпечує автентичність та створює audit trail. Всі учасники 

отримують повідомлення про експорт, що дозволяє виявити несанкціоновані спроби. 
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4. Збереження Post-Compromise Security 

Критична вимога: механізм розкриття не порушує PCS. При Update в епоху E+1 

генерується нова випадкова ентропія new_leaf_secret, з якої через HKDF 

обчислюється epoch_secret_{E+1}. Це означає, що навіть знаючи всі epoch secrets з 

епох [E-N, E], атакуючий не може обчислити epoch_secret_{E+1} без знання нової 

ентропії. Математично: epoch_secret_{E+1} є обчислювально незалежним від 

попередніх секретів за умови стійкості ECDH та HKDF (формальне доведення у 

підрозділі 2.5). 

2.1.3. Життєвий цикл групи 

Життєвий цикл групового чату з підтримкою розкриття історії включає наступні 

фази: 

Фаза 1: Ініціалізація групи (Epoch 0) 

Засновник групи генерує список початкових учасників, встановлює параметри 

(history_depth = N, rotation_policy, T_max), ініціалізує TreeKEM дерево та генерує 

початковий epoch_secret_0. Створюється перший Epoch Archive з повним станом 

групи. Welcome message розповсюджується всім учасникам. 

Фаза 2: Нормальна робота (Epochs 1...E) 

Учасники обмінюються повідомленнями, зашифрованими з msg_key, 

деривованим з epoch_secret_current. Автоматична ротація відбувається за гібридною 

політикою: при додаванні/видаленні учасника, кожні T_max днів, або після threshold 

кількості повідомлень. Кожна ротація створює нову епоху та Epoch Archive. 

Фаза 3: Додавання нового учасника з розкриттям історії 

Адміністратор ініціює Add(D, history_depth), TreeKEM створює нову епоху E+1. 

History Manager експортує History Package з epoch archives для останніх N епох. 

Welcome message для D включає стандартне MLS Welcome та зашифрований History 

Package. D імпортує стан епохи E+1 та історію, отримуючи можливість дешифрувати 
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повідомлення з епох [E-N+1, E]. Broadcast у групу повідомляє про приєднання D з 

доступом до N епох. 

Рисунок 2.2 (Додаток 5) демонструє життєвий цикл групи з розкриттям історії.    

Фаза 4: Видалення учасника 

При видаленні учасника виконується стандартна MLS Remove operation: 

1. Ініціатор генерує нову епоху E+1 з новою ентропією 

2. TreeKEM оновлює дерево (вершина видаленого учасника стає порожньою) 

3. Всі учасники крім видаленого отримують нові ключі епохи E+1 

4. Видалений учасник не може дешифрувати повідомлення з епохи E+1 та далі 

Особливість: видалений учасник зберігає доступ до повідомлень епох, в яких 

він був присутній (природна властивість E2E-шифрування). 

2.1.4. Формат повідомлень протоколу 

Протокол використовує три типи повідомлень: зашифровані повідомлення 

користувачів, керуючі повідомлення для управління групою (Update, Add, Remove), та 

History Package для розкриття історії. 

Зашифровані повідомлення та керуючі пакети відповідають специфікації 

MLS RFC 9420 [1]. Кожне повідомлення містить group_id, epoch, sender_id, 

зашифрований payload та цифровий підпис для автентичності. Update message 

включає нові публічні ключі та зашифровані path secrets для resolution, забезпечуючи 

O(log n) складність доставки ключів. 

History Package — ключова структура для контрольованого розкриття історії. 

Пакет містить: 

 Масив Epoch Archives для епох [E-N, E], кожен з яких включає epoch_secret, 

snapshot дерева ключів та transcript_hash 

 Метадані доступу: depth (глибина розкриття), access_policy (опціональні 

обмеження за часом або категоріями) 
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 Ідентифікація адміністратора (granted_by), timestamp операції експорту 

 Audit log entry — криптографічний запис про операцію експорту для журналу 

аудиту 

 Цифровий підпис адміністратора: signature = Sign(admin_sk, H(epochs || depth || 

timestamp)) 

Шифрування History Package виконується через ECDH: адміністратор генерує 

ефемерну пару ключів, обчислює package_key = ECDH(ephemeral_sk, recipient_PK) та 

шифрує пакет за допомогою AES-256-GCM. Тільки призначений одержувач може 

дешифрувати пакет, використовуючи свій приватний ключ для ECDH обміну. Це 

гарантує конфіденційність історії та унеможливлює перехоплення ключів третіми 

сторонами. 

2.1.5. Криптографічні примітиви 

Система використовує сучасні стандартизовані криптографічні алгоритми: 

1. Симетрична криптографія: 

 AES-256-GCM: шифрування повідомлень та History Package 

 Розмір ключа: 256 біт 

 Nonce (IV): 96 біт (унікальний для кожного повідомлення) 

 Authentication tag: 128 біт 

2. Асиметрична криптографія: 

 ECDH на Curve25519 (X25519): генерація shared secrets, DH ratchet 

 Розмір ключа: 256 біт (32 байти) 

 Публічний ключ: 32 байти 

 EdDSA на Curve25519 (Ed25519): цифрові підписи 

 Розмір підпису: 64 байти 

3. Хеш-функції та KDF: 

 SHA-256: обчислення transcript hash, хешування для підписів 

 HMAC-SHA256: аутентифіковані хеш-функції 
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 HKDF (HMAC-based Key Derivation Function): деривація ключів з epoch secrets 

 HKDF-Expand: розширення секретів до потрібної довжини 

Обґрунтування вибору: 

1. Curve25519 обрано через: 

 Стійкість до timing attacks (constant-time operations) 

 Ефективність: швидше ніж NIST P-256 на ~2x 

 Широка підтримка у криптографічних бібліотеках (libsodium, cryptography.io) 

 Рекомендовано CFRG (Crypto Forum Research Group) IETF 

2. AES-256-GCM обрано через: 

 Authenticated encryption (шифрування + MAC в одному алгоритмі) 

 Апаратне прискорення на сучасних CPU (AES-NI інструкції) 

 Стандарт NIST, перевірений часом 

3. HKDF обрано через: 

 RFC 5869 стандарт для KDF 

 Формально аналізований (доведена стійкість за моделлю random oracle) 

 Використовується в Signal Protocol та MLS 

2.1.6. Модель загроз 

Розроблений протокол захищає від наступних типів атакуючих: 

1. Пасивний зовнішній атакуючий може прослуховувати трафік, але не підробляти 

повідомлення чи отримувати ключі. Захист: E2E-шифрування забезпечує 

конфіденційність (IND-CPA). 

2. Активний зовнішній атакуючий може прослуховувати та модифікувати 

повідомлення, виконувати replay attacks. Захист: цифрові підписи (автентичність), 

sequence numbers (replay protection), transcript hash (fork detection). 
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3. Скомпрометований сервер має повний контроль над доставкою та збирає 

метадані, але не може дешифрувати повідомлення. Захист: E2E-шифрування, 

transcript consistency. 

4. Скомпрометований учасник має ключі та стан пристрою на момент 

компрометації, але не може дешифрувати майбутні повідомлення після Update з 

новою ентропією. Захист: Post-Compromise Security (≤ 1 епоха), часткова Forward 

Secrecy (повідомлення поза window видалені). 

5. Зловмисний адміністратор контролює групу та може експортувати History 

Package, але не може експортувати епохи старіші за window (ключі фізично 

відсутні). Захист: криптографічне обмеження глибини N, audit trail. 

6. Поза межами моделі: фізична компрометація пристрою, backdoor у 

ОС/бібліотеках, аналіз метаданих, DoS атаки. Детальний аналіз стійкості у 

підрозділі 2.5 та Розділі 4. 

2.2. Модель History Window 

History Window — це механізм контрольованого доступу до історії повідомлень 

через обмежене зберігання epoch secrets. На відміну від базового MLS, де epoch secrets 

негайно видаляються після переходу до нової епохи (forward deletion), або Matrix 

Megolm, де експорт ключів не має криптографічних обмежень глибини, розроблений 

протокол реалізує sliding window з параметром N — максимальною кількістю 

минулих епох, доступних для розкриття. 

2.2.1. Концепція Sliding Window 

Sliding window реалізується через локальне зберігання обмеженої кількості 

Epoch Archives на кожному пристрої учасника. При переході до нової епохи E_current 

найстаріша епоха E_oldest видаляється, якщо кількість збережених епох перевищує 

N. 

Математична модель: 
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Позначимо поточну епоху як E_current. Множина доступних епох для розкриття 

історії визначається як: 

Accessible_Epochs = {E | E_current - N ≤ E ≤ E_current} 

Розмір вікна: |Accessible_Epochs| = min(N, E_current + 1) 

У початкові епохи (E_current < N) доступні всі епохи від 0 до E_current. Після 

досягнення E_current ≥ N вікно стає фіксованого розміру N та "ковзає" з кожною 

новою епохою. 

Приклад: При N = 30 та E_current = 50: 

 Accessible_Epochs = {20, 21, 22, ..., 50} 

 |Accessible_Epochs| = 31 

 Епохи {0, 1, ..., 19} недоступні (ключі видалено) 

При переході до E = 51: 

 Accessible_Epochs = {21, 22, ..., 51} 

 Епоха 20 видаляється з локального архіву 

Рисунок 2.3 ілюструє динаміку sliding window. 

 
Рисунок 2.3 — Sliding Window: при досягненні N=5 епох, найстаріша епоха видаляється при 

кожному оновленні 
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2.2.2. Структура Epoch Archive 

Epoch Archive — це криптографічна структура, що містить повну інформацію 

про епоху, необхідну для дешифрування повідомлень та відновлення стану групи. 

Компоненти Epoch Archive: 

1. epoch_id (4 байти): Унікальний ідентифікатор епохи, монотонно зростаюче ціле 

число 

2. epoch_secret (32 байти): Головний секрет епохи, з якого деривуються всі ключі 

шифрування повідомлень через HKDF: 

   msg_key_i = HKDF(epoch_secret, sender_id || msg_seq, "message", 32) 

3. tree_state (змінний розмір): Snapshot стану TreeKEM дерева на момент епохи, 

включає:  

o Публічні ключі всіх вершин дерева (необхідні для верифікації path) 

o Topology дерева: батьківські та дочірні відношення 

o Blank nodes: вершини без секретів (після Remove operations) 

o Розмір: O(n log n) байт для n учасників 

4. transcript_hash (32 байти): Криптографічний хеш всіх групових операцій до 

цієї епохи: 

   transcript_hash_E = H(transcript_hash_{E-1} || operations_E) 

Забезпечує consistency – всі учасники можуть верифікувати, що мають 

однаковий view групової історії 

5. timestamp (8 байтів): Unix timestamp створення епохи, використовується для:  

o Time-based політик розкриття (доступ до епох за останні T днів) 

o Виявлення replay attacks (повідомлення з майбутніми timestamp) 

o Упорядкування епох при out-of-order delivery 

6. members (змінний розмір): Список ідентифікаторів учасників групи в епоху E  

o Використовується для валідації: чи був учасник X присутній в епоху E? 

o Розмір: n × sizeof(member_id), де n — кількість учасників 
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Розмір Epoch Archive: 

Для групи з n учасників Size(EpochArchive) = 4 + 32 + O(n log n) + 32 + 8 + n × 32 ≈ 76 

+ n(32 + log n) байтів 

Приклад: для n = 100 учасників, Size ≈ 76 + 100(32 + 7) ≈ 4 KB на епоху. 

При N = 50 епох, загальний розмір History Window ≈ 200 KB (незначний 

overhead). 

2.2.3. Політики зберігання 

Протокол підтримує гнучкі політики визначення, які епохи зберігати та коли їх 

видаляти. 

Depth-based (на основі 
кількості епох): 
Найпростіша політика. 
Параметр N визначає 
максимальну кількість епох. 
При створенні нової епохи 
E_new 

2. Time-based (на основі 
часу): 
Параметр T_max 
визначає максимальний 
вік епохи в секундах. 
Епохи старіші за T_max 
автоматично 
видаляються 
 

3. Hybrid (гібридна 
політика): 
Комбінує depth-based та 
time-based. Епоха 
зберігається, якщо 
виконується хоча б одна 
умова: 
Кількість епох ≤ N 
(depth constraint) 
Вік епохи ≤ T_max (time 
constraint) 

IF |stored_epochs| > N THEN 
  oldest_epoch = 
min(stored_epochs) 
  
delete(EpochArchive[oldest_ep
och]) 
END IF 
 

current_time = now() 
FOR EACH epoch IN 
stored_epochs: 
  IF current_time - 
epoch.timestamp > 
T_max THEN 
    
delete(EpochArchive[epo
ch]) 
  END IF 
END FOR 

FOR EACH epoch IN 
stored_epochs: 
  depth_ok = (E_current - 
epoch.id) ≤ N 
  time_ok = (now() - 
epoch.timestamp) ≤ 
T_max 
   
  IF NOT (depth_ok OR 
time_ok) THEN 
    
delete(EpochArchive[epo
ch]) 
  END IF 
END FOR 

Переваги – передбачуваний 
розмір зберігання, проста 
реалізація. 

Переваги – 
гарантований часовий 
інтервал доступу. 

Переваги: гнучкість, 
адаптується до різних 
сценаріїв. 
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Недоліки – не враховує часові 
інтервали (епоха може 
тривати 1 хвилину або 1 
місяць). 
 

Недоліки – 
непередбачуваний 
розмір зберігання (якщо 
ротація часта, може 
бути багато епох). 

Недоліки: складніша 
логіка, два параметри 
для налаштування. 
 

 Приклад: T_max = 30 
днів = 2,592,000 секунд. 
Епохи старіші за 30 днів 
видаляються незалежно 
від їх кількості. 

 

Рекомендовані значення параметрів: 

Сценарій N (epochs) 
T_max 
(days) 

Політика 

Особисті чати 50 30 Hybrid 

Робочі проєкти 100 90 Hybrid 

Тимчасові команди 30 14 Time-based 

Архівні групи 500 365 Depth-based 

2.2.4. Операції над History Window 

Операція 1: AddEpoch (додавання 
нової епохи) 
Викликається після кожної групової 
операції (Add, Remove, Update) 

Операція 2: GetAccessibleEpochs 
(отримання доступних епох) 
Повертає список епох, доступних для 
розкриття згідно з поточною політикою 

Function AddEpoch(epoch_id, 
epoch_secret, tree_state): 
  archive = EpochArchive{ 
    epoch_id: epoch_id, 
    epoch_secret: epoch_secret, 
    tree_state: snapshot(tree_state), 
    transcript_hash: H(prev_transcript || 
current_ops), 
    timestamp: now(), 
    members: current_members 
  } 
   
  history_window.append(archive) 
  ApplyRetentionPolicy(history_window) 
   

Function GetAccessibleEpochs(): 
  accessible = [] 
   
  FOR EACH epoch IN history_window: 
    IF IsAccessible(epoch) THEN 
      accessible.append(epoch) 
    END IF 
  END FOR 
   
  Return accessible 
End Function 
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  Return archive 
End Function 

Складність: O(n log n) для snapshot 
дерева з n учасників. 

IsAccessible(epoch) перевіряє, чи 
задовольняє епоха умови depth/time 
політики. 

Складність: O(|history_window|) = O(N) 

Операція 3: ExportHistory (експорт історії) 

Створює History Package для нового учасника з обмеженою глибиною depth: 
Function ExportHistory(recipient_id, 
depth): 
  // Перевірка прав доступу 
  IF NOT IsAdmin(caller) THEN 
    Raise PermissionDenied 
  END IF 
   
  // Обмеження глибини політикою групи 
  actual_depth = min(depth, 
group_policy.max_history_depth) 
   
  // Вибір епох для експорту 
  current_epoch = GetCurrentEpoch() 
  start_epoch = max(0, current_epoch - 
actual_depth + 1) 
  epochs_to_export = [] 
  FOR e = start_epoch TO current_epoch: 
    IF e IN history_window THEN 
      
epochs_to_export.append(EpochArchive[e]) 
    END IF 
  END FOR 

// Створення пакету 
  package = HistoryPackage{ 
    recipient: recipient_id, 
    epochs: epochs_to_export, 
    depth: actual_depth, 
    granted_by: caller_id, 
    timestamp: now(), 
    audit_entry: CreateAuditEntry(...) 
  } 
   
  // Підпис та шифрування 
  package.signature = Sign(caller_sk, 
H(package)) 
  encrypted = 
EncryptForRecipient(package, 
recipient_id) 
   
  // Broadcast audit log 
  BroadcastToGroup(audit_entry) 
   
  Return encrypted 
End Function 

Критично: actual_depth = min(depth, max_history_depth) забезпечує, що адміністратор 

не може експортувати більше, ніж дозволено політикою групи. 

Складність: O(depth) для вибору епох + O(depth × Size(Archive)) для серіалізації. 

Операція 4: ImportHistory (імпорт історії) 

Виконується новим учасником після отримання History Package: 

Function ImportHistory(encrypted_package, sender_id): 
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  // Дешифрування 
  package = DecryptPackage(encrypted_package, my_private_key) 
   
  // Верифікація підпису 
  IF NOT VerifySignature(package.signature, sender_id) THEN 
    Raise InvalidSignature 
  END IF 
   
  // Перевірка глибини 
  IF package.depth > group_policy.max_history_depth THEN 
    Raise ExcessiveDepth 
  END IF 
   
  // Верифікація transcript consistency 
  FOR EACH epoch IN package.epochs: 
    IF NOT VerifyTranscriptHash(epoch) THEN 
      Raise InconsistentHistory 
    END IF 
  END FOR 
   
  // Імпорт в локальний архів 
  FOR EACH epoch IN package.epochs: 
    history_window.add(epoch) 
  END FOR 
  Return Success 
End Function 

Верифікація transcript_hash забезпечує, що імпортована історія узгоджена: немає fork 

attacks або модифікацій. 

Складність: O(depth) для верифікації + O(depth × Size(Archive)) для збереження. 

Рисунок 2.4 демонструє процес ExportHistory та ImportHistory.  
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Рисунок 2.4 — Експорт історії адміністратором та імпорт новим учасником з 

криптографічними гарантіями 
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2.2.5. Криптографічне обмеження глибини 

Ключова властивість History Window: адміністратор криптографічно 

неспроможний експортувати епохи старіші за вікно, навіть якщо він зловмисний. 

Теорема 2.1 (Bounded Export): Нехай учасник A зберігає History Window 

глибини N в епоху E_current. Тоді A не може створити валідний History Package, що 

містить epoch_secret для епохи E < E_current - N, оскільки цей секрет був видалений з 

пристрою A згідно з політикою retention. 

Доведення (конструктивне): 

1. За визначенням політики зберігання, epoch_secret для E < E_current - N не 

присутній у history_window[A] 

2. Для створення валідного History Package, A повинен включити EpochArchive[E], 

що містить epoch_secret[E] 

3. A не може обчислити epoch_secret[E] з доступних секретів:  

o epoch_secret[E+1] не детермінується з epoch_secret[E] (forward secrecy) 

o epoch_secret[E] не детермінується з epoch_secret[E+1] (односторонність 

HKDF) 

4. A не може отримати epoch_secret[E] ззовні, оскільки інші учасники також не 

зберігають E < E_current - N 

5. Отже, A не може створити HistoryPackage, що містить epoch_secret[E] для E < 

E_current - N∎ 

Наслідок: Параметр N є криптографічною гарантією, а не програмною 

перевіркою. Навіть скомпрометований адміністратор з повним доступом до пристрою 

не може обійти обмеження N. 

Порівняння з Matrix Megolm: 

У Matrix Megolm ключі сесії можуть бути експортовані без обмежень глибини 

[24]. Адміністратор може експортувати session_key для будь-якої сесії, для якої він має 
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ключ, незалежно від політик. Це означає, що обмеження глибини в Megolm є 

програмним (можна обійти модифікацією клієнта), а не криптографічним. 

У розробленому протоколі обмеження є фундаментальним: старі ключі фізично 

відсутні, їх неможливо відновити з наявних даних за поліноміальний час за умови 

стійкості ECDH та HKDF. 

Класична Forward Secrecy: Компрометація ключів в епоху E не дозволяє 

дешифрувати повідомлення з епох E' < E. Досягається через forward deletion — 

негайне видалення ключів після використання. 

2.2.6. Взаємозв'язок з Forward Secrecy 

History Window реалізує контрольований trade-off між зручністю (доступ до 

історії) та безпекою (Forward Secrecy). 

Часткова Forward Secrecy (Partial Forward Secrecy): Компрометація в епоху 

E дозволяє дешифрувати повідомлення тільки з вікна [E-N, E], але НЕ повідомлення 

з епох E' < E-N. 

Формальне визначення: 

Нехай Adversary скомпрометував пристрій учасника в епоху E_comp.  

 Позначимо: Dec_A(E) — множина епох, які Adversary може дешифрувати 

 Для класичної Forward Secrecy: Dec_A(E_comp) = {E_comp, E_comp+1, ...}  

(тільки поточна та майбутні) 

 Для Partial Forward Secrecy з параметром N: Dec_A(E_comp) = {max(0, E_comp 

- N), ..., E_comp}  (обмежене вікно назад) 

Гарантія: |Dec_A(E_comp) ∩ {E | E < E_comp - N}| = 0 

Атакуючий не може дешифрувати жодну епоху старішу за E_comp - N. 

Рисунок 2.5 ілюструює відмінність між класичною FS та Partial FS.  
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Рисунок 2.5 — Trade-off між Forward Secrecy та доступом до історії: класична FS (100% захист, 

0% історії) vs Partial FS (контрольований захист + контрольована історія) 

Вибір параметра N (параметр N визначає баланс): 

 Малий N (наприклад, N=10): Сильніша Forward Secrecy, менша зручність (нові 

учасники бачать лише останні 10 епох) 

 Великий N (наприклад, N=500): Слабша Forward Secrecy, більша зручність 

(доступ до значної історії) 

Рекомендація: вибирати N на основі специфіки застосування та аналізу ризиків. 

Для більшості сценаріїв N ∈ [30, 100] забезпечує розумний компроміс. 

2.2.7. Оптимізації зберігання 

Для великих N та активних груп розмір History Window може бути значним. 

Протокол підтримує оптимізації: 
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1. Compression: Epoch Archives стискаються за допомогою zlib або brotli перед 

зберіганням. tree_state містить багато повторюваних структур (публічні ключі), 

що добре стискаються. Типовий коефіцієнт стиснення: 2-3×. 

2. Incremental Storage: Замість зберігання повного tree_state для кожної епохи, 

зберігається тільки delta (зміни) відносно попередньої епохи:  

 tree_state_E = tree_state_{E-1} + delta_E  

 Delta включає: змінені вершини (після Update), додані/видалені листки 

(після Add/Remove). Розмір delta: O(log n) замість O(n log n). 

3. Lazy Loading: Epoch Archives старших епох зберігаються на диску, а не в RAM. 

Завантаження в пам'ять відбувається тільки при необхідності (експорт історії, 

дешифрування старих повідомлень). Це зменшує споживання RAM з O(N × n 

log n) до O(log n) для поточної епохи. 

З цими оптимізаціями, History Window з N=100 для групи 100 учасників займає 

~100-200 KB на диску та ~10 KB в RAM. 

2.3. Протокол контрольованого розкриття історії 

Протокол розкриття історії інтегрується з базовими операціями TreeKEM (Add, 

Remove, Update) та забезпечує новим учасникам доступ до обмеженої кількості 

минулих епох з криптографічними гарантіями bounded disclosure. На відміну від MLS, 

що повністю забороняє доступ до історії, або Matrix Megolm, де експорт ключів не 

має формальних обмежень, розроблений протокол надає адміністраторам детальний 

контроль над глибиною розкриття при збереженні часткової Forward Secrecy. 

2.3.1. Операція Add Member з розкриттям історії 

Стандартна операція Add у MLS RFC 9420 додає нового учасника та надає йому 

доступ тільки до поточної епохи через Welcome message. Розроблений протокол 

розширює цю операцію додатковим History Package. 

Алгоритм AddMemberWithHistory (Додаток 8). 
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Критичний момент: actual_depth = min(history_depth, max_history_depth) 

гарантує, що навіть адміністратор не може експортувати більше епох, ніж дозволено 

політикою. Це програмне обмеження доповнюється криптографічним: epoch secrets 

старіші за window фізично відсутні. 

Рисунок 2.6 (Додаток 6) ілюструє розширену операцію Add. 

2.3.2. Формування History Package 

History Package — це підписана та зашифрована структура, що містить epoch 

archives для передачі новому учаснику. 

Алгоритм ExportHistory (Додаток 9). 

Властивості безпеки: 

 Конфіденційність: Тільки recipient може дешифрувати (ECDH + AES-GCM) 

 Автентичність: Підпис admin_sk гарантує походження 

 Цілісність: Authentication tag та підпис запобігають модифікації 

 Non-repudiation: Підпис є доказом експорту (audit trail) 

2.3.3. Імпорт та верифікація історії 

Новий учасник отримує Welcome message з History Package та виконує 

верифікацію перед імпортом. 

Алгоритм ImportHistory (Додаток 10). 

Критична верифікація transcript consistency забезпечує, що імпортована історія є 

частиною легітимного ланцюга групи без fork attacks. 

2.3.4. Криптографічне обмеження глибини експорту 

Теорема 2.1 (Bounded Export Enforcement): Нехай адміністратор A має History 

Window розміру N в епоху E_current. Тоді A не може створити валідний 

HistoryPackage, що містить epoch_secret для епохи E < E_current - N. 
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Доведення: 

1. За політикою retention, epoch_secret[E] для E < E_current - N видалено з 

history_window[A] 

2. Для створення HistoryPackage з епохою E, A повинен включити epoch_secret[E] 

3. A не може обчислити epoch_secret[E] з доступних даних: 

 Forward direction: epoch_secret[E-1] не детермінує epoch_secret[E] (нова 

ентропія при кожному Update) 

 Backward direction: epoch_secret[E+1] не детермінує epoch_secret[E] 

(односторонність HKDF) 

4. A не може отримати epoch_secret[E] від інших учасників: всі виконують ту саму 

політику retention 

5. Єдиний спосіб отримати epoch_secret[E] — зберігати його з епохи E, але це 

порушує політику∎ 

Наслідок: Параметр N є криптографічною гарантією, а не програмною 

перевіркою. Навіть зловмисний адміністратор з root-доступом до пристрою не може 

експортувати епохи поза window, оскільки ключі фізично відсутні та математично не 

можуть бути відновлені за поліноміальний час. 

Порівняння з Matrix Megolm: У Megolm session keys можуть бути 

експортовані без криптографічних обмежень [24]. Обмеження глибини є програмним 

— модифікований клієнт може обійти перевірку та експортувати всі наявні ключі. У 

розробленому протоколі це фундаментально неможливо. 

2.3.5. Багаторівневі політики доступу 

Протокол підтримує гнучкі політики для різних ролей учасників. 

Приклад політик: 

GroupPolicy = { 
  default_history_depth: 50, 
   
  role_policies: { 
    "permanent_member": {max_depth: 100, time_limit: 365 days}, 
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    "contractor": {max_depth: 30, time_limit: 90 days}, 
    "auditor": {max_depth: 0, time_limit: 0}  // Тільки поточна епоха 
  }, 
   
  category_filters: { 
    "sensitive": ["permanent_member"],  // Тільки постійні члени 
    "general": ["permanent_member", "contractor"] 
  } 
} 

При додаванні учасника з роллю "contractor": 

actual_depth = min(requested_depth, role_policies["contractor"].max_depth) = min(50, 30) 

= 30 

Рисунок 2.7 демонструє багаторівневі політики. 

2.3.6. Audit Trail та моніторинг 

Кожна операція експорту історії логується та broadcast у групу для прозорості. 

Audit Log Entry: 

AuditLogEntry = { 
  entry_id: UUID(), 
  action: "history_export", 
  actor: admin_id, 
  target: new_member_id, 
  depth: actual_depth, 
  epochs_exported: [start_epoch, end_epoch], 
  timestamp: ISO8601_timestamp, 
  signature: Sign(admin_sk, H(entry)) 
} 

Всі учасники групи отримують audit entry та можуть: 

 Верифікувати, що експорт був легітимним 

 Виявити несанкціоновані спроби розкриття 

 Відстежувати, хто має доступ до якої історії 

Audit trail є append-only — записи не можуть бути видалені чи модифіковані без 

детектування (через hash chain). 
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Властивості Audit Trail: 

 Transparency: Всі експорти видимі всім учасникам 

 Accountability: Цифрові підписи ідентифікують відповідальних 

 Non-repudiation: Підписи є криптографічним доказом дій 

 Tamper-evidence: Модифікація записів детектується через hash chain 

 

Рисунок 2.7 — Система ролей (Permanent/Contractor/Auditor/Guest) з різними обмеженнями 
доступу, фільтрацією категорій та прикладами виконання політик 

2.4. Механізм ротації ключів з Post-Compromise Security 

Ротація ключів є критичним механізмом для забезпечення Post-Compromise 

Security: після компрометації пристрою учасника, наступна ротація з новою 

ентропією відновлює безпеку групи. Розроблений протокол реалізує гібридну 

політику ротації, що комбінує event-driven (реакція на події), periodic (періодична) та 

threshold-based (на основі порогу) стратегії для балансу між безпекою та 

ефективністю. 
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2.4.1. Політики ротації ключів 

Політика Опис Обгрунтування Алгоритм 
Event-driven 
ротація 
(обов'язкова) 

Ротація виконується 
автоматично при кожній 
зміні складу групи — 
Add або Remove 
operation. Це забезпечує 
базові гарантії безпеки: 
При Add: Новий 
учасник не має доступу 
до ключів попередніх 
епох (крім 
експортованих через 
History Package) 
При Remove: 
Видалений учасник не 
має доступу до ключів 
майбутніх епох 

TreeKEM 
автоматично 
генерує нову епоху 
при Add/Remove 
через оновлення 
path від змінного 
листка до root з 
новою ентропією. 

 

Periodic 
ротація (за 
часом) 

Параметр T_max 
визначає максимальний 
вік ключа в секундах. 
Якщо з моменту 
останньої ротації 
минуло більше T_max, 
ініціюється Update 
operation 

Periodic ротація 
обмежує window 
vulnerability: навіть 
якщо пристрій 
скомпрометовано, 
атакуючий має 
обмежений час до 
наступної ротації, 
що позбавить його 
доступу до 
майбутніх 
повідомлень. 
 

IF (now() - 
last_rotation_time) 
> T_max THEN 
  InitiateUpdate() 
END IF 
Рекомендовані 
значення: 
Високий ризик: 
T_max = 24 години 
Середній ризик: 
T_max = 7 днів 
(604,800 сек) 
Низький ризик: 
T_max = 30 днів 

Threshold-
based ротація 
(за кількістю 
повідомлень) 

Параметр M_threshold 
визначає кількість 
повідомлень, після якої 
ініціюється ротація 

Обгрунтування: 
при активному 
спілкуванні (багато 
повідомлень) 
збільшується обсяг 
даних, що може 
бути 
скомпрометований. 
Threshold-based 
ротація обмежує 

IF message_counter 
>= M_threshold 
THEN 
  InitiateUpdate() 
  message_counter = 
0 
END IF 
Рекомендовані 
значення: 
M_threshold ∈ 
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Рисунок 2.8 демонструє тригери гібридної політики. 

кількість 
повідомлень на 
один epoch_secret, 
зменшуючи 
exposure. 

[500, 2000] 
повідомлень. 
 

Гібридна 
політика 
(комбінована) 

 Гібридна політика 
забезпечує 
адаптивність: 
група ротує ключі 
достатньо часто 
для безпеки, але не 
надмірно (що 
погіршує 
performance). 
 

Function 
ShouldRotate(): 
  // Event-driven: 
завжди при 
Add/Remove 
  IF pending_add 
OR 
pending_remove 
THEN 
    RETURN True 
  END IF 
   
  // Periodic: 
перевірка часу 
  IF (now() - 
last_rotation_time) 
> T_max THEN 
    RETURN True 
  END IF 
  
  // Threshold: 
перевірка 
лічильника 
  IF 
message_counter 
>= M_threshold 
THEN 
    RETURN True 
  END IF 
   
  RETURN False 
End Function 
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Рисунок 2.8 — Блок-схема перевірки умов ротації: Event-driven (обов'язковий) → Periodic (T_max) 

→ Threshold (M_threshold) → Виконання Update 
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2.4.2. TreeKEM Update Operation з новою ентропією 

Update operation — це механізм генерації нової епохи без зміни складу групи. 

Ініціатор генерує нову випадкову ентропію та оновлює свій path до root.  (Додаток 11) 

Складність: O(log n) для оновлення path + O(n) для resolution шифрування = 

O(n) загальна складність. 

Критично: new_leaf_secret = RandomBytes(32) забезпечує, що 

epoch_secret[new_epoch] є обчислювально незалежним від 

epoch_secret[current_epoch]. Це фундаментальна властивість для PCS. 

2.4.3. Математична модель Post-Compromise Security 

Визначення PCS: протокол має властивість Post-Compromise Security з healing 

period h епох, якщо: після компрометації пристрою учасника A в епоху E_comp, 

атакуючий не може дешифрувати повідомлення з епох E > E_comp + h, за умови що A 

виконав принаймні одну успішну Update operation з новою ентропією в епохах 

[E_comp, E_comp + h]. 

Формальна модель: нехай Adversary скомпрометував учасника A в епоху E_comp і 

отримав: state[A, E_comp] — повний стан пристрою A (приватні ключі, epoch secrets, 

tree state) 

Позначимо: 

 Compromise(A, E_comp) — подія компрометації 

 Update(A, E_recovery) — операція Update, ініційована A в епоху E_recovery 

 Dec_A(E) — здатність Adversary дешифрувати повідомлення епохи E 

Теорема 2.2 (Post-Compromise Security): 

Якщо виконуються умови: 

1. Update(A, E_recovery) відбулася в епоху E_recovery, де E_comp < E_recovery ≤ 

E_comp + h 

2. Update використала свіжу випадкову ентропію new_leaf_secret (256 біт) 
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3. ECDH та HKDF є криптографічно стійкими 

То для будь-якої епохи E > E_recovery: Dec_A(E) = False 

Іншими словами, атакуючий не може дешифрувати повідомлення з епох після 

recovery. 

Доведення (ескіз): 

1. Після Update в E_recovery, epoch_secret[E_recovery] обчислюється як: 

 epoch_secret[E_recovery] = HKDF(root_secret, "epoch", 32) 

 де root_secret залежить від new_leaf_secret через path. 

2. new_leaf_secret є випадковою 256-бітною величиною, згенерованою після 

компрометації. Adversary не знає new_leaf_secret, оскільки компрометація 

відбулася в E_comp < E_recovery. 

3. За властивістю HKDF (pseudorandom function), epoch_secret[E_recovery] є 

псевдовипадковим і обчислювально незалежним від state[A, E_comp]. 

4. За властивістю ECDH, інші учасники можуть обчислити 

epoch_secret[E_recovery] через resolution (зашифровані path secrets), але 

Adversary не може, оскільки не знає нових секретів вершин path. 

5. Повідомлення епохи E > E_recovery шифруються з ключами, деривованими з 

epoch_secret[E'], де E' ≥ E_recovery. Adversary не може обчислити ці ключі без 

знання epoch_secret[E_recovery] ∎ 

Healing period: h = 1 епоха. Після однієї Update operation з новою ентропією, 

безпека відновлюється повністю. 

Рисунок 2.9 (Додаток 7) ілюструє процес PCS recovery. 

2.4.4. Взаємодія ротації з History Window 

Ротація створює нові епохи, які додаються до History Window. При цьому 

важливо зберегти незалежність майбутніх ключів від минулих, навіть якщо минулі 

ключі експортовані новим учасникам. 
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Властивість криптографічної незалежності: 

Нехай новий учасник D отримав History Package з epoch_secrets для епох [E-N, 

E]. Після Update в епоху E+1 epoch_secret[E+1] ⊥ {epoch_secret[E-N], ..., 

epoch_secret[E]}, де ⊥ означає обчислювальну незалежність: знання {epoch_secret[E-

N], ..., epoch_secret[E]} не дає обчислювальної переваги для знаходження 

epoch_secret[E+1]. 

Доведення: Кожна Update генерує нову ентропію new_leaf_secret, яка є 

незалежною випадковою величиною. epoch_secret[E+1] обчислюється через HKDF з 

new_leaf_secret, тому є обчислювально незалежним від попередніх epoch_secrets за 

властивістю HKDF як pseudorandom function ∎ 

Це гарантує, що механізм розкриття історії не створює векторів атаки на 

майбутні епохи. 

2.4.5. Оптимізація частоти ротації 

Надмірна ротація погіршує performance (кожна Update — це O(n) операція), 

недостатня — погіршує безпеку. Оптимальна стратегія залежить від моделі загроз. 

Рекомендації: 

Сценарій T_max M_threshold Обгрунтування 

Високий ризик (фінанси, 
держава) 

24 год 
500 

повідомлень 
Швидке відновлення після 

компрометації 

Середній ризик 
(корпоративний) 

7 днів 
1000 

повідомлень 
Баланс безпека/performance 

Низький ризик (особисті 
чати) 

30 днів 
2000 

повідомлень 
Мінімальний overhead 

Метрика overhead: 

Ротація створює: 

 Обчислювальний overhead: O(n) шифрувань для resolution 

 Мережевий overhead: UpdateMessage розміром O(n log n) байт 
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 Storage overhead: Новий EpochArchive (~4 KB для n=100) 

Для групи n=100 з T_max=7 днів, середній overhead: 

 ~52 ротацій/рік (weekly) 

 ~52 × 4 KB = 208 KB/рік додаткового storage 

 ~52 × 50 KB = 2.6 MB/рік network traffic 

Це прийнятно для більшості застосувань. 

2.5. Формальний аналіз безпеки протоколу 

Формальний аналіз забезпечує математичне обґрунтування безпекових 

властивостей розробленого протоколу через криптографічні доведення під 

стандартними computational assumptions. 

2.5.1. Модель безпеки та криптографічні припущення 

Computational assumptions: 

1. DDH (Decisional Diffie-Hellman) на Curve25519: Для випадкових a, b ∈ Z_q, 

обчислювально важко відрізнити (g^a, g^b, g^ab) від (g^a, g^b, g^c), де c 

випадкове. Це забезпечує безпеку ECDH ключового обміну. 

2. PRF security HKDF: HKDF є псевдовипадковою функцією (pseudorandom 

function). Вихід HKDF(key, info) неможливо відрізнити від випадкової 

послідовності без знання key. 

3. AEAD security AES-GCM: AES-GCM забезпечує IND-CPA (indistinguishability 

under chosen-plaintext attack) та INT-CTXT (integrity of ciphertext) — шифротекст 

не можна модифікувати без детектування. 

Adversary model (Dolev-Yao розширений): 

Атакуючий має наступні можливості: 

 Повний контроль над мережею: перехоплення, модифікація, затримка, replay 

повідомлень 

 Adaptive corruption: компрометація учасників у довільні моменти часу 
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 Доступ до публічної інформації: всі публічні ключі, групова топологія, метадані 

Обмеження атакуючого: 

 Обчислювально обмежений (поліноміальний час) 

 Не може порушити криптографічні примітиви (DDH, HKDF, AES-GCM) 

 Не має фізичного доступу до пристроїв (поза компрометованими) 

Security goals – протокол має забезпечувати: (1) конфіденційність повідомлень 

(IND-CPA), (2) автентичність та цілісність (INT-CTXT), (3) часткову Forward Secrecy, 

(4) Post-Compromise Security з healing period h=1, (5) bounded export для History 

Window. 

2.5.2. Доведення Partial Forward Secrecy 

Теорема 2.3 (Partial Forward Secrecy): Нехай Adversary скомпрометував 

учасника A в епоху E_comp та отримав state[A, E_comp], включаючи History Window 

глибини N. Тоді Adversary не може дешифрувати повідомлення з епохи E < E_comp - 

N з ймовірністю, не кращою за negligible. 

Доведення (ескіз): використовуємо game-based approach з reduction до DDH. 

1. За політикою retention, epoch_secret[E] для E < E_comp - N видалено з пристрою 

A до компрометації. 

2. Повідомлення епохи E шифруються з msg_key = HKDF(epoch_secret[E], sender 

|| seq, "msg"). Для дешифрування Adversary потребує epoch_secret[E]. 

3. epoch_secret[E] деривується з root_secret через HKDF. Adversary не знає 

root_secret[E], оскільки воно не зберігається в state[A, E_comp]. 

4. Припустимо, Adversary може обчислити epoch_secret[E] з state[A, E_comp]. 

Побудуємо reduction до DDH: 

 Отримуємо DDH challenge (g^a, g^b, g^c) 
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 Embedding: встановлюємо публічні ключі вершин дерева епохи E як функції 

від g^a, g^b 

 Якщо Adversary обчислює epoch_secret[E], ми можемо визначити чи c = ab 

(використовуючи Adversary як oracle) 

 Це порушує DDH assumption 

5. Отже, epoch_secret[E] є обчислювально недоступним для Adversary, що означає 

повідомлення епохи E не можуть бути дешифровані ∎ 

Наслідок: Partial Forward Secrecy гарантує, що компрометація дає доступ 

максимум до N епох назад, але не до старіших повідомлень. 

2.5.3. Доведення Post-Compromise Security 

Теорема 2.4 (Post-Compromise Security, h=1): Нехай Adversary 

скомпрометував учасника A в епоху E_comp. Якщо A виконує Update operation з 

новою випадковою ентропією в епоху E_rec > E_comp, то Adversary не може 

дешифрувати повідомлення епохи E > E_rec з ймовірністю, не кращою за negligible. 

Доведення (ескіз): 

1. У епоху E_rec, A генерує new_leaf_secret ← {0,1}^256 (випадковий) та оновлює 

свій path до root. 

2. epoch_secret[E_rec] = HKDF(root_secret[E_rec], "epoch"). root_secret[E_rec] 

залежить від new_leaf_secret через обчислення вздовж path. 

3. new_leaf_secret згенеровано після компрометації, тому Adversary його не знає. 

new_leaf_secret має 256 біт ентропії, brute-force неможливий. 

4. Припустимо, Adversary може обчислити epoch_secret[E_rec] без знання 

new_leaf_secret. Побудуємо reduction до PRF security HKDF: 

 PRF challenge: доступ до oracle O, який є або HKDF(K, ·), або random function 

 Adversary отримує state[A, E_comp] та epoch_secret до E_comp 
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 Симулюємо Update: замість обчислення HKDF(new_leaf_secret, ...), 

запитуємо oracle O 

 Якщо Adversary дешифрує повідомлення E_rec, ми можемо відрізнити 

HKDF від random 

 Це порушує PRF security HKDF 

5. Отже, без знання new_leaf_secret, Adversary не може обчислити 

epoch_secret[E_rec]. Повідомлення E > E_rec недешифруються ∎ 

Healing period: h = 1, оскільки одна Update operation достатня для відновлення 

безпеки. 

2.5.4. Доведення Bounded Export 

Теорема 2.5 (Cryptographic Bounded Export): Нехай адміністратор A має 

History Window розміру N в епоху E_current. Тоді A не може створити валідний 

HistoryPackage, що містить epoch_secret[E] для E < E_current - N, навіть якщо A 

зловмисний та має повний контроль над своїм пристроєм. 

Доведення (конструктивне): 

1. За конструкцією History Window, epoch_secret[E] для E < E_current - N видалено 

з локального storage A згідно з політикою retention (forward deletion). 

2. Для створення HistoryPackage з епохою E, A повинен включити epoch_secret[E] 

у структуру пакету. 

3. Оскільки epoch_secret[E] відсутній на пристрої A, A має два можливі шляхи: a) 

Спробувати обчислити epoch_secret[E] з наявних даних b) Отримати 

epoch_secret[E] від інших учасників 

4. Шлях (a) неможливий: 

 Forward direction: epoch_secret[E-1] не детермінує epoch_secret[E] через нову 

ентропію при кожному Update (див. Теорему 2.4) 
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 Backward direction: epoch_secret[E+1] не детермінує epoch_secret[E] через 

односторонність HKDF (PRF security) 

5. Шлях (b) неможливий: всі учасники виконують ту саму політику retention, тому 

epoch_secret[E] для E < E_current - N відсутній у всієї групи. 

6. Єдиний теоретичний спосіб для A — порушити retention policy та зберігати всі 

epoch_secrets від створення групи. Але це вимагає: 

 Модифікацію коду клієнта (проти специфікації протоколу) 

 Попередження про майбутнє зловмисне використання (A мав бути 

зловмисним з епохи E) 

 Це не порушує теорему, оскільки умова теореми: "A має History Window 

розміру N" — якщо A модифікував код, він не виконує протокол коректно ∎ 

Відмінність від програмних обмежень: У Matrix Megolm обмеження експорту 

є програмним — клієнт може бути модифікований для обходу перевірок. У 

розробленому протоколі обмеження є криптографічним — навіть модифікований 

клієнт не може експортувати ключі, яких фізично немає. 

2.5.5. Стійкість до основних векторів атак 

Fork attacks: Атакуючий сервер може доставляти різним учасникам різні версії 

групової історії. Захист: transcript_hash створює криптографічний ланцюг всіх 

операцій. Учасники порівнюють transcript_hash при комунікації — розбіжність 

індикує fork attack. 

Replay attacks: Атакуючий повторює старі повідомлення. Захист: кожне 

повідомлення має (epoch, sequence_number, timestamp). Одержувач відкидає 

повідомлення зі старими epoch або дублікатними sequence numbers. 

Man-in-the-Middle: Атакуючий перехоплює Welcome message та підміняє 

ключі. Захист: Welcome підписується адміністратором (EdDSA). Новий учасник 
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верифікує підпис через попередньо встановлений публічний ключ адміністратора 

(out-of-band verification або PKI). 

Malicious server: Untrusted relay може збирати метадані, затримувати 

повідомлення, відмовляти в сервісі. Захист: E2E шифрування гарантує, що сервер не 

може дешифрувати. Transcript hash детектує маніпуляції з послідовністю повідомлень. 

2.5.6. Порівняльний аналіз безпекових властивостей 

Рисунок 2.10 демонструє порівняння протоколів. 
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Рисунок 2.10 — Порівняння безпекових властивостей у вертикальному форматі: кожен протокол 
у окремому стовпчику 

Порівняння ключових властивостей: 

Властивість 
MLS RFC 

9420 
Signal 

Protocol 
Matrix 

Megolm 
Розроблений 

Forward Secrecy 
Повна 
(100%) 

Повна (100%) Немає (0%) 
Часткова (залежить 

від N) 

Post-Compromise 
Security 

h=1 епоха h=0 (негайно) Немає h=1 епоха 

Доступ до історії Немає Немає Необмежений 
Контрольований (N 

епох) 

Криптографічні 
обмеження експорту 

N/A N/A Немає Так (Теорема 2.5) 

Групові чати 
Так (O(log 

n)) 
Ні (тільки 

пари) 
Так (O(1)) Так (O(log n)) 

Transcript consistency Так Ні Ні Так 

Унікальні переваги розробленого протоколу: 

1. Контрольоване розкриття: На відміну від MLS (без історії) та Megolm 

(необмежена історія), протокол дає адміністратору fine-grained контроль через 

параметр N. 

2. Криптографічне обмеження: На відміну від Megolm, де експорт обмежується 

тільки програмно, розроблений протокол має математичну гарантію bounded 

export (Теорема 2.5). 

3. Trade-off оптимізація: Partial Forward Secrecy дозволяє балансувати між 

безпекою (зменшуючи N) та зручністю (збільшуючи N) залежно від моделі 

загроз, чого немає в інших протоколах. 

Компроміси: 
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Розроблений протокол жертвує повною Forward Secrecy для можливості 

розкриття історії. Це усвідомлений trade-off, прийнятний для сценаріїв, де доступ до 

контексту важливіший за максимальну FS (корпоративні команди, проєкти, навчання). 

2.6. Додаткові механізми протоколу 

Для практичного застосування протокол включає додаткові механізми, що 

забезпечують надійність, ефективність та зручність використання в реальних умовах. 

2.6.1. Обробка out-of-order delivery 

У мережах з UDP або нестабільним з'єднанням повідомлення можуть прибувати 

не в порядку відправлення. Протокол підтримує out-of-order processing через sequence 

numbers та buffering. 

Кожне повідомлення має (epoch, sender_id, sequence_number). Одержувач 

підтримує receive_buffer для кожної епохи: 

Function ProcessMessage(msg): 
  IF msg.epoch < current_epoch THEN 
    // Старе повідомлення — ігнорувати або обробити з archived epoch_secret 
    RETURN 
  END IF 
   
  IF msg.epoch == current_epoch THEN 
    expected_seq = next_sequence[msg.sender] 
     
    IF msg.sequence == expected_seq THEN 
      Decrypt and deliver 
      next_sequence[msg.sender]++ 
       
      // Спробувати обробити буферизовані 
      WHILE (expected_seq + 1) IN receive_buffer[msg.sender]: 
        Decrypt and deliver buffered message 
        expected_seq++ 
      END WHILE 
    ELSE IF msg.sequence > expected_seq THEN 
      receive_buffer[msg.sender][msg.sequence] = msg  // Буферизувати 
    ELSE 
      // Duplicate — ігнорувати 



86 

    END IF 
  END IF 
End Function 

Buffer має обмеження (наприклад, 100 повідомлень), щоб запобігти DoS атакам 

через переповнення пам'яті. 

2.6.2. Epoch synchronization для offline учасників 

Учасник, що був offline, може пропустити кілька епох. При поверненні online 

він отримує current_epoch від сервера та ініціює synchronization: 

Function SyncAfterOffline(): 
  server_epoch = GetCurrentEpoch_from_server() 
   
  IF server_epoch > my_epoch THEN 
    // Запит всіх UpdateMessages від my_epoch до server_epoch 
    updates = RequestUpdates(my_epoch + 1, server_epoch) 
     
    FOR EACH update IN updates: 
      ApplyUpdate(update)  // Оновити tree state, epoch_secret 
    END FOR 
     
    my_epoch = server_epoch 
  END IF 
End Function 

Сервер зберігає UpdateMessages для останніх K епох (наприклад, K=100), щоб 

дозволити offline учасникам синхронізуватися. Якщо учасник був offline довше за K 

епох, йому потрібен повторний Welcome. 

2.6.3. Revocation та expiration 

History Package може мати expiration timestamp для тимчасового доступу: 

HistoryPackage.access_policy = { 
  expiration: now() + 90_days, 
  max_uses: 1  // Одноразовий імпорт 
} 

При імпорті новий учасник перевіряє: 

IF now() > package.expiration THEN 
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  RAISE Expired 
END IF 

Це дозволяє надавати доступ до історії contractors на обмежений термін 

(наприклад, 90 днів), після чого пакет стає неактивним. 

Додатково, група може вести blacklist зловмисних учасників: 

blacklist = [malicious_id_1, malicious_id_2] 
IF new_member_id IN blacklist THEN 
  REJECT Add operation 
END IF 

2.6.4. Performance оптимізації 

Batching операцій: При додаванні багатьох учасників одночасно (наприклад, 

10 нових), замість 10 окремих Add operations з 10 новими епохами, виконується batch 

Add: 

Function BatchAdd(new_members[]): 
  FOR EACH member IN new_members: 
    TreeKEM.AddLeaf(member)  // Додати листки 
  END FOR 
   
  TreeKEM.UpdatePathOnce()  // Одна ротація для всіх 
  new_epoch = current_epoch + 1 
   
  // Всі нові члени отримують Welcome з однією епохою 
End Function 

Це зменшує кількість епох та мережевий трафік з O(k) до O(1) для k додань. 

Compression Epoch Archives: Epoch Archive стискається zlib перед зберіганням: 

archive_bytes = Serialize(EpochArchive) 
compressed = zlib.compress(archive_bytes, level=6) 
Store(compressed) 

Типовий коефіцієнт стиснення: 2-3×, що зменшує storage overhead з 4 KB до 

~1.5 KB на епоху. 
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Caching публічних ключів: Публічні ключі учасників кешуються локально. 

При resolution UpdateMessage, замість завантаження ключів кожного разу, 

використовується кеш. Це прискорює обробку Update на ~30%. 

2.6.5. Обмеження конфіденційності метаданих 

E2E шифрування захищає зміст повідомлень, але не метадані: хто з ким 

спілкується, коли, розмір повідомлень, частота. Untrusted server може збирати ці дані. 

Можливі покращення (поза межами базового протоколу): 

1. Padding: Всі повідомлення доповнюються до фіксованого розміру (наприклад, 

16 KB) для приховування фактичного розміру. 

2. Dummy traffic: Клієнти періодично відправляють dummy повідомлення для 

приховування справжньої частоти комунікації. 

3. Mixnets/Tor: Маршрутизація трафіку через mixnets або Tor для приховування 

IP-адрес та patterns з'єднань. 

Trade-off: Ці механізми значно збільшують bandwidth (padding може збільшити 

трафік у 5-10×) та latency (mixnets додають секунди затримки). Для більшості 

застосувань це неприйнятно, тому базовий протокол не включає metadata protection, 

визнаючи це обмеженням. 

Для high-security сценаріїв (журналісти, активісти) рекомендується 

використовувати протокол поверх Tor та з увімкненим padding. 

2.6.6. Інтеграція з PKI та identity verification 

Для запобігання MITM атак при додаванні нових учасників, протокол 

інтегрується з Public Key Infrastructure: 

Варіант 1: Certificate Authority (CA): Кожен учасник має сертифікат, 

підписаний довіреним CA. При додаванні David, адміністратор верифікує сертифікат 

David перед тим, як включити його публічний ключ у Welcome: 

cert_valid = VerifyCertificate(david.certificate, trusted_CA_pubkey) 
IF NOT cert_valid THEN 
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  REJECT Add 
END IF 

Варіант 2: Web of Trust (децентралізований): Учасники підписують публічні 

ключі один одного. Новий учасник David вводиться через introduction — існуючий 

учасник Alice підписує ключ David: 

introduction = { 
  introducer: alice, 
  new_member: david, 
  david_pubkey: PK_david, 
  signature: Sign(alice_sk, david || PK_david) 
} 

Інші учасники довіряють David, якщо довіряють Alice. 

Варіант 3: Out-of-band verification: Для малих груп (сім'я, друзі), учасники 

верифікують fingerprints ключів через безпечний канал (наприклад, особиста зустріч, 

телефонний дзвінок): 

fingerprint = SHA256(PK_david)[0:8]  // Перші 8 байт 
Display: "David's fingerprint: A3 F2 9C 1E B7 45 D8 02" 

Alice та David порівнюють fingerprints голосом або в особі, підтверджуючи 

відсутність MITM. 
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Висновки до розділу 2 

У розділі 2 розроблено протокол розподілу та ротації ключів з контрольованим 

розкриттям історії для групової E2E-комунікації, що розширює базовий MLS RFC 

9420 механізмом керованого доступу до минулих повідомлень. 

Ключові результати розділу: 

1. Архітектура протоколу (2.1): Визначено компонентну структуру системи з 

untrusted relay server, інтеграцію з TreeKEM для O(log n) складності групових 

операцій, та 4 нових механізми — Epoch Archive Subsystem, History Window 

Manager, Controlled Disclosure Protocol, збереження PCS через криптографічну 

незалежність epoch secrets. 

2. Модель History Window (2.2): Формалізовано sliding window глибини N для 

контрольованого зберігання епох з підтримкою depth-based, time-based та 

гібридної політик retention. Epoch Archive містить epoch_secret, tree state 

snapshot, transcript_hash для consistency verification. Доведено криптографічне 

обмеження експорту (Теорема 2.1) — адміністратор не може експортувати 

епохи поза window, оскільки ключі фізично відсутні. 

3. Протокол розкриття (2.3): Розроблено операцію AddMemberWithHistory, що 

інтегрує TreeKEM Add з експортом History Package. History Package шифрується 

через ECDH для нового учасника, підписується адміністратором для 

автентичності, містить audit trail для прозорості. Реалізовано багаторівневі 

політики доступу (permanent/contractor/auditor roles) з category filters для fine-

grained контролю. Алгоритми ExportHistory та ImportHistory забезпечують 

transcript consistency verification для захисту від fork attacks. 

4. Механізм ротації (2.4): Реалізовано гібридну політику ротації з трьома 

тригерами — event-driven (Add/Remove), periodic (T_max), threshold-based 

(M_threshold). Алгоритм InitiateUpdate генерує нову випадкову ентропію (256 

біт) для забезпечення PCS з healing period h=1 епоха. Доведено (Теорема 2.2), 
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що Update operation робить майбутні epoch secrets обчислювально незалежними 

від минулих через стійкість ECDH та PRF security HKDF. 

5. Формальний аналіз (2.5): Проведено криптографічний аналіз під стандартними 

assumptions (DDH, PRF, AEAD). Доведено три ключові теореми: (1) Partial 

Forward Secrecy — компрометація дає доступ тільки до [E-N, E], старіші 

повідомлення захищені через forward deletion та односторонність HKDF; (2) 

Post-Compromise Security з h=1 — одна Update з новою ентропією відновлює 

безпеку через криптографічну незалежність ключів; (3) Bounded Export — 

адміністратор не може експортувати епохи поза window криптографічно (не 

програмно), що є унікальною властивістю порівняно з Matrix Megolm. 

Порівняльний аналіз показує, що протокол балансує між повною FS (MLS) та 

необмеженою історією (Megolm), надаючи контрольований trade-off. 

6. Додаткові механізми (2.6): Розроблено практичні механізми для реальних 

застосувань — обробка out-of-order delivery через buffering, epoch 

synchronization для offline учасників, revocation з expiration timestamps, 

performance оптимізації (batching, compression 2-3×, caching +30% швидкість), 

інтеграція з PKI для identity verification. Визнано обмеження конфіденційності 

метаданих (E2E не захищає хто-коли-розмір) з можливими покращеннями через 

padding/Tor, що мають значні trade-offs. 

Наукова новизна: Розроблений протокол є першим, що поєднує гарантії безпеки 

групового E2E-шифрування (PCS, Partial FS) з криптографічно обмеженим 

механізмом розкриття історії. На відміну від існуючих рішень (MLS без історії, 

Megolm без криптографічних обмежень), протокол надає адміністраторам fine-grained 

контроль через параметр N при збереженні математичних гарантій bounded disclosure 

(Теорема 2.5). 
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РОЗДІЛ 3. КОНЦЕПТУАЛЬНА АРХІТЕКТУРА СИСТЕМИ ТА АНАЛІЗ 
СКЛАДНОСТІ 

У даному розділі представлено концептуальний дизайн системи групової E2E-

комунікації, що реалізує криптографічний протокол з Розділу 2. Оскільки загальна 

архітектура протоколу вже детально описана в §2.1, тут зосереджено увагу на 

програмній архітектурі компонентів, специфікації їх інтерфейсів та теоретичному 

аналізі обчислювальної складності. 

3.1. Модульна архітектура програмної системи 

Система E2E-комунікації організована у вигляді набору модулів з чіткими 

інтерфейсами та залежностями. Архітектура побудована на принципі розділення 

відповідальностей (Separation of Concerns) та відповідає трирівневій структурі (рис. 

3.1). 

 
Рис. 3.1. Трирівнева модульна архітектура системи 
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Рівні архітектури: 

1. Cryptographic Layer — низькорівневі криптографічні примітиви (ECDH, HKDF, 

AES-GCM, EdDSA, SHA-256), реалізовані через перевірені бібліотеки 

(cryptography для Python). 

2. Protocol Layer — компоненти протоколу:  

o Group Manager — управління життєвим циклом групи 

o TreeKEM Manager — операції з деревом ключів (Add, Remove, Update) 

o History Window Manager — зберігання обмеженої історії з forward deletion 

o Protocol Layer — експорт/імпорт історії з Bounded Export 

o Network Simulator — симуляція untrusted relay server 

3. Application Layer — клієнтські застосунки (месенджери), що використовують 

протокол. 

Така організація забезпечує модульність (незалежне тестування компонентів), 

замінюваність криптографічних примітивів та масштабованість системи. 

3.1.1. Діаграма послідовності: Додавання нового учасника 

Для ілюстрації взаємодії компонентів розглянемо послідовність операцій при 

додаванні нового учасника Bob до групи (рис. 3.2). 

 
Рис. 3.2. Діаграма послідовності операції додавання учасника 
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Кроки: 

1. Alice ініціює add_member(bob, bob_public_key, history_depth=N) 

2. Group Manager викликає TreeKEM Manager для додавання leaf node 

3. TreeKEM виконує Add operation: створення листка, rebuild tree, update path, нова 

епоха 

4. Group Manager зберігає нову епоху в History Window 

5. Group Manager викликає Protocol Layer для експорту N епох історії 

6. Protocol Layer збирає епохи, підписує, шифрує для Bob → 

EncryptedWelcomePackage 

7. Encrypted package надсилається Bob 

8. Alice отримує підтвердження 

Ця послідовність демонструє координацію між модулями та забезпечення 

криптографічних гарантій на кожному кроці. 

3.2. Специфікація інтерфейсів основних компонентів 

Програмні інтерфейси компонентів описано через сигнатури функцій, їх 

семантику та обчислювальну складність. Специфікація виконана у формі псевдокоду, 

достатнього для практичної реалізації протоколу. 

3.2.1. Cryptographic Engine 

Модуль криптографічних примітивів надає низькорівневі операції для 

протоколу. Генерація пари ключів X25519 для ECDH виконується функцією 

generate_keypair() з постійною складністю O(1). Обчислення shared secret через 

Elliptic Curve Diffie-Hellman реалізовано функцією ecdh(private_key, public_key), що 

також має складність O(1) та забезпечує forward secrecy при використанні ephemeral 

ключів. 

Деривація ключів виконується через HKDF з SHA-256 функцією 

hkdf_derive(input_keying_material, info, length), що забезпечує domain separation через 

параметр info та має складність O(1). Симетричне шифрування реалізовано через 
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AES-256-GCM з authenticated encryption: функція aes_gcm_encrypt(key, plaintext, 

associated_data) повертає конкатенацію nonce (12 bytes), ciphertext та authentication tag 

(16 bytes) зі складністю O(n) де n — довжина plaintext. 

Цифрові підписи реалізовано через EdDSA (Ed25519). Функція 

sign(signing_key, message) створює детерміністичний 64-байтовий підпис зі 

складністю O(1), а верифікація виконується функцією verify(verify_key, message, 

signature) також за постійний час. Хешування реалізовано функцією hash_sha256(data) 

зі складністю O(n). 

3.2.2. TreeKEM Manager 

Менеджер бінарного дерева ключів реалізує три основні операції. Додавання 

нового учасника функцією add_member(member_id, public_key) складається з п'яти 

етапів: створення нового leaf node, rebuild дерева для підтримки binary balance, update 

path від листка до кореня, деривація нового epoch_secret та шифрування path secrets 

для всіх членів. Загальна складність операції становить O(n log n), де основний внесок 

дає rebuild дерева O(n log n) та шифрування для n учасників O(n log n). 

Видалення учасника реалізовано функцією remove_member(member_id) зі 

складністю O(n). Операція позначає leaf node як blank, виконує rebuild дерева та 

оновлює path до кореня. 

Найбільш ефективною є операція оновлення update() зі складністю O(log n), що 

забезпечує Post-Compromise Security healing. Алгоритм генерує свіжу ентропію (32 

байти), оновлює path від поточного leaf до root та деривує новий epoch_secret. Ця 

операція виконується періодично згідно з гібридною політикою ротації для 

забезпечення PCS з періодом відновлення h=1 епоху. 

3.2.3. History Window Manager 

Менеджер обмеженого вікна історії забезпечує зберігання та управління 

епохами згідно з retention policy. Додавання нової епохи функцією add_epoch(archive) 
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виконується з амортизованою складністю O(1) та включає автоматичне застосування 

політики зберігання з forward deletion старих епох. 

Отримання доступних епох реалізовано функцією get_accessible_epochs(depth), 

що повертає останні min(depth, window_size) епох зі складністю O(N). Ця функція 

забезпечує криптографічну гарантію Bounded Export — неможливо отримати епохи 

старші за поточний розмір вікна. Застосування retention policy виконується 

автоматично та підтримує три типи політик: depth-based (зберігати N останніх епох), 

time-based (епохи молодші T_max) та hybrid (комбінація обох критеріїв).  

 

Рис 3.3. Специфікація програмних інтерфейсів компонентів протоколу 

3.2.4. Protocol Layer 

Протокольний рівень реалізує експорт та імпорт історії з криптографічними 

гарантіями. Експорт історії функцією export_history() виконується в одинадцять 

кроків та має складність O(N) де N — фактична глибина експорту. Критичним 

моментом є обчислення actual_depth = min(requested_depth, max_depth, window_size), 

що забезпечує Bounded Export згідно з Теоремою 2.3. Алгоритм збирає епохи з History 
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Window, створює HistoryPackage, підписує його через EdDSA та шифрує для 

одержувача через ECDH + HKDF + AES-GCM, повертаючи ephemeral_public_key || 

encrypted_data. 

Імпорт історії функцією import_history() виконує дешифрування пакету, 

верифікацію підпису grantor, перевірку дотримання політики (depth ≤ max_depth) та 

верифікацію консистентності transcript chain. Складність операції становить O(N). 

Верифікація transcript забезпечує детектування fork attacks через перевірку ланцюжка 

хешів епох. 

3.3. Аналіз обчислювальної складності 

3.3.1. Складність операцій протоколу 

Таблиця 3.1. Обчислювальна складність основних операцій 

Операція Time Complexity Space Complexity Пояснення 

TreeKEM Add Member O(n log n) O(n) Rebuild tree + encrypt for all 

TreeKEM Remove O(n) O(n) Blank node + rebuild 

TreeKEM Update (PCS) O(log n) O(log n) Update path only 

Send Message O(1) O(1) AES-GCM encryption 

History Window Add O(1) O(1) Append + periodic cleanup 

Export History O(N) O(N) N = exported epochs 

Import History O(N) O(N) Decrypt + verify 

Детальний аналіз Add Member: 

1. Create leaf: O(1) 

2. Rebuild tree: O(n log n) — підтримка балансу binary tree 

3. Update path: O(log n) — висота дерева ⌈log₂(n)⌉ 

4. Encrypt for members: O(n log n) — кожен член отримує O(log n) path secrets 

Загальна складність: O(n log n) (dominating term) 
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Update операція є найбільш ефективною: тільки update path (O(log n)) без 

rebuild. Це забезпечує швидке PCS healing. 

 
Рис 3.4. Обчислювальна складність операцій протоколу 

3.3.2. Порівняння з базовим MLS 

Таблиця 3.2. Порівняльна складність: MLS vs Розроблений протокол 

Метрика MLS (baseline) Розроблений Overhead 

Add Member O(n log n) O(n log n) 0% 

Update (PCS) O(log n) O(log n) 0% 

Send Message O(1) O(1) 0% 

Memory (per 
epoch) 

0 (no history) O(n) bytes 
+History 
Window 

Welcome Package ~5 KB ~20-300 KB ×4-60 

Висновок: 

1. Time complexity основних операцій ідентична до MLS — додавання History 

Window не впливає на обчислювальну складність. 
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2. Space overhead: History Window додає O(N × n) пам'яті, де N — глибина історії 

(типово 20-50), n — розмір групи. Для параметрів n=10-100, N=30 це становить 

20-200 KB, що є прийнятним. 

3. Welcome Package overhead: Збільшення у ×4-60 є ціною за доступ до історії. 

Trade-off: bandwidth vs usability. 

3.4. Оцінка накладних витрат 

3.4.1. Теоретична оцінка часу виконання 

Для оцінки використано типові характеристики криптографічних операцій на 

сучасних процесорах Intel Core i7 (3 GHz) згідно з benchmark-ами libsodium та 

OpenSSL. Операція ECDH на кривій X25519 виконується за приблизно 50 

мікросекунд, HKDF з SHA-256 для деривації 32 байт займає близько 2 мікросекунд, 

шифрування 1 KB через AES-256-GCM з апаратним прискоренням (AES-NI) займає 5 

мікросекунд. Цифрові підписи EdDSA виконуються за 60 мікросекунд (створення) та 

120 мікросекунд (верифікація), а хешування 1 KB через SHA-256 з апаратним 

прискоренням займає близько 1 мікросекунди. 

Таблиця 3.3. Час виконання криптографічних примітивів 

Операція Час Джерело 

ECDH (X25519) ~50 μs libsodium 

HKDF (SHA-256) ~2 μs OpenSSL 

AES-256-GCM (1 
KB) 

~5 μs OpenSSL AES-NI 

EdDSA sign ~60 μs libsodium 

EdDSA verify ~120 μs libsodium 

SHA-256 (1 KB) ~1 μs Hardware accel 

На основі цих даних можна оцінити час виконання операцій протоколу для 

групи розміром n=100 учасників. Операція додавання нового учасника потребує 

шифрування приблизно 700 path secrets (100 членів × 7 вузлів шляху) через ECDH + 
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HKDF + AES-GCM, що займає близько 40 мілісекунд. Операція оновлення для PCS 

healing є значно швидшою і виконується за 0.4 мілісекунди, оскільки оновлює лише 

path (7 вузлів) без повного rebuild дерева. Відправка повідомлення через AES-GCM 

займає лише 5 мікросекунд. Експорт історії глибини N=30 включає серіалізацію, 

підпис та шифрування пакету розміром близько 100 KB і виконується за приблизно 3 

мілісекунди. Всі операції виконуються за час менший одного десятка мілісекунд, що 

є цілком прийнятним для інтерактивного використання месенджера. 

3.4.2. Оцінка мережевого трафіку 

Розмір однієї епохи в History Window складається з epoch_secret (32 байти), 

серіалізованого стану дерева (приблизно n × 64 байти), transcript_hash (32 байти) та 

метаданих (близько 100 байт), що в сумі дає (64n + 164) байт на епоху. Для групи з 

n=50 учасників та глибини історії N=30 розмір Welcome Package становить близько 

100 KB (30 епох по 3.4 KB кожна) плюс накладні витрати на шифрування (ephemeral 

public key 32 байти та AES-GCM tag 16 байт). 

Таблиця 3.4. Bandwidth implications для передачі Welcome Package 

Мережа Швидкість 
Час передачі 100 

KB 

4G LTE 10 Mbps ~80 ms 

Wi-Fi 50 Mbps ~16 ms 

5G 100 Mbps ~8 ms 

Передача Welcome Package розміром 100 KB займає менше 100 мілісекунд 

навіть на відносно повільних мережах 4G, що не створює помітної затримки для 

користувача. На сучасних Wi-Fi та 5G мережах передача відбувається майже миттєво 

(8-16 мілісекунд). 

3.4.3. Trade-off аналіз 

Порівняльний аналіз різних підходів до групового E2E-шифрування демонструє 

різні компроміси між розміром Welcome Package, наявністю Post-Compromise Security, 

криптографічним контролем глибини експорту та можливістю надання контексту 
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новим учасникам. Базовий MLS має мінімальний розмір Welcome Package (5 KB) та 

забезпечує PCS, однак не підтримує розкриття історії взагалі. Matrix Megolm 

підтримує експорт ключів для доступу до історії, але не має PCS і надає лише слабкий 

контроль глибини, дозволяючи експортувати всі доступні ключі. Signal Groups має 

мінімальні накладні витрати та малий розмір Welcome Package, однак не забезпечує 

ні PCS, ні можливості розкриття історії. Розроблений протокол має більший Welcome 

Package (20-300 KB залежно від параметрів), але забезпечує одночасно Post-

Compromise Security з періодом відновлення h=1, сильні криптографічні гарантії 

Bounded Export згідно з Теоремою 2.3, та контрольоване надання контексту новим 

учасникам в межах визначеної політики. 

Цей trade-off є виправданим для use cases де критично важлива 

конфіденційність та onboarding досвід нових учасників, зокрема для корпоративних 

месенджерів, державних установ та військових систем зв'язку. Збільшення Welcome 

Package у 4-60 разів порівняно з базовим MLS є ціною за можливість надати новому 

співробітнику або члену команди доступ до контексту попередніх обговорень при 

збереженні формально доведених безпекових властивостей. 

3.5. Інтеграція з існуючими месенджерами 

Розроблений протокол може бути інтегрований у існуючі E2E-месенджери 

кількома способами залежно від їх поточної архітектури та використовуваних 

криптографічних механізмів. 

Найбільш природним шляхом інтеграції є використання протоколу як 

розширення для MLS (RFC 9420). Оскільки розроблений протокол базується на 

TreeKEM, який є основою MLS, інтеграція зводиться до додавання History Window 

layer поверх існуючої реалізації MLS. При цьому базові операції TreeKEM 

залишаються незмінними, а додаються лише компоненти для зберігання епох та 

експорту/імпорту історії. Така інтеграція забезпечує зворотну сумісність з існуючими 

MLS клієнтами та потребує мінімальних змін у клієнтському коді. 
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Для месенджерів на базі Signal Protocol інтеграція є більш складною, оскільки 

Signal Groups використовує Sender Keys замість TreeKEM. Заміна Sender Keys на 

розроблений протокол дозволить додати Post-Compromise Security (якого наразі немає 

в Signal Groups) та механізм контрольованого розкриття історії. При цьому Signal 

Protocol для парних чатів може залишатись незмінним, оскільки він вже має доведену 

безпеку для 1-to-1 комунікації. 

Matrix Megolm вже підтримує експорт ключів для надання доступу до історії, 

однак цей механізм має суттєві обмеження: відсутність Post-Compromise Security та 

можливість експорту всіх ключів без криптографічного обмеження глибини. Заміна 

Megolm на розроблений протокол вирішує обидві проблеми, додаючи Bounded Export 

та PCS через періодичні Update операції. 

Важливою особливістю розробленого протоколу є мінімальні вимоги до 

серверної інфраструктури. Untrusted relay server потребує лише базового функціоналу 

для relay зашифрованих повідомлень, тимчасового зберігання Welcome packages та 

UpdateMessages для синхронізації offline учасників. Протокол не накладає додаткових 

вимог на серверну логіку, що дозволяє використовувати існуючі сервери Signal, Matrix 

Homeserver та MLS Delivery Service без будь-яких модифікацій. Сервер залишається 

untrusted та не має доступу до ключів шифрування, бачачи лише метадані (sender_id, 

timestamp, розмір повідомлення). 

  



103 

Висновки до розділу 3 

У Розділі 3 представлено концептуальний дизайн системи групової E2E-

комунікації, що реалізує протокол з Розділу 2. Розроблено трирівневу модульну 

архітектуру з чітким розділенням відповідальностей між криптографічним, 

протокольним та прикладним рівнями. Визначено взаємодію компонентів через 

діаграму послідовності для операції додавання учасника, що демонструє координацію 

між Group Manager, TreeKEM Manager, History Window та Protocol Layer. 

Специфіковано програмні інтерфейси основних модулів протоколу. Для 

криптографічного рівня визначено вісім операцій з використанням X25519, Ed25519, 

AES-256-GCM та SHA-256. TreeKEM Manager реалізує чотири операції зі складністю 

від O(log n) для Update до O(n log n) для Add Member. History Window Manager 

забезпечує зберігання обмеженої історії з амортизованою складністю O(1) для 

додавання епох. Protocol Layer реалізує експорт та імпорт історії зі складністю O(N) 

де N — глибина експорту. 

Проведено теоретичний аналіз обчислювальної складності, що показав 

ідентичність основних операцій до базового MLS. Операції Add Member, Update та 

Send Message мають складність O(n log n), O(log n) та O(1) відповідно, що не 

відрізняється від MLS RFC 9420. History Window додає накладні витрати пам'яті O(N 

× n) байт, що для типових параметрів (n=10-100, N=30) становить 20-200 KB і є 

прийнятним для сучасних пристроїв. 

Виконано оцінку реальних накладних витрат на основі benchmark-ів 

криптографічних бібліотек. Час виконання операцій становить 40 мілісекунд для Add 

Member, 0.4 мілісекунди для Update та 5 мікросекунд для Send Message при розмірі 

групи n=100. Welcome Package розмір збільшується до 20-300 KB порівняно з 5 KB у 

базовому MLS, однак передача займає менше 100 мілісекунд на сучасних мережах. 

Порівняльний аналіз з Matrix Megolm та Signal Groups показав, що розроблений 
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протокол обирає trade-off на користь безпеки та функціональності за рахунок 

збільшення bandwidth. 

Визначено шляхи інтеграції протоколу з існуючими месенджерами. Найбільш 

природним є використання як розширення для MLS з додаванням History Window 

layer, що забезпечує зворотну сумісність. Для Signal Protocol інтеграція дозволить 

додати Post-Compromise Security до групових чатів. Для Matrix протокол вирішує 

проблему необмеженого експорту ключів через механізм Bounded Export. Важливою 

особливістю є мінімальні вимоги до серверної інфраструктури, що дозволяє 

використовувати існуючі untrusted relay servers без модифікацій. 
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ВИСНОВКИ 

У кваліфікаційній роботі досліджено проблему забезпечення конфіденційності 

комунікацій у групових месенджерах з наскрізним шифруванням при одночасному 

контрольованому наданні доступу нових учасників до історії повідомлень. 

Розроблено криптографічний протокол групового E2E-шифрування з механізмом 

History Window та Bounded Export, що поєднує Post-Compromise Security з 

можливістю надання обмеженого контексту попередніх обговорень. 

Основні результати роботи: 

1. Проведено комплексний аналіз існуючих протоколів групового E2E-

шифрування. Досліджено Signal Protocol (Sender Keys), MLS (RFC 9420, 

TreeKEM), Matrix (Megolm) та їх модифікації. Виявлено фундаментальний 

конфлікт між забезпеченням Forward Secrecy через видалення старих ключів та 

потребою надання контексту новим учасникам. Показано, що існуючі рішення 

або повністю блокують доступ до історії (MLS), або надають необмежений 

експорт ключів без криптографічного контролю глибини (Matrix Megolm), що 

створює загрозу масового розкриття даних при компрометації одного учасника. 

2. Розроблено механізм History Window з обмеженим зберіганням епох. Кожна 

епоха містить epoch_secret, серіалізований стан TreeKEM дерева, transcript_hash 

для верифікації консистентності та метадані. Реалізовано три типи retention 

policy: depth-based (зберігати N останніх епох), time-based (епохи молодші 

T_max), та hybrid (комбінація обох критеріїв). Механізм forward deletion 

автоматично видаляє епохи старші за визначену політику, забезпечуючи Partial 

Forward Secrecy з контрольованою глибиною доступу. Для типових параметрів 

(N=20-50 епох, n=10-100 учасників) накладні витрати пам'яті становлять 20-200 

KB, що є прийнятним для сучасних пристроїв. 

3. Розроблено протокол контрольованого розкриття історії з Bounded Export. 

Експорт історії для нового учасника виконується через Welcome Package, що 

містить останні min(requested_depth, max_depth, window_size) епох. Критичним 
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моментом є криптографічне обмеження actual_depth, що унеможливлює 

отримання епох старших за поточний розмір History Window навіть при 

компрометації учасника-гранта. Кожен Welcome Package підписується через 

EdDSA для автентифікації джерела та шифрується для одержувача через 

ephemeral ECDH + HKDF + AES-GCM, забезпечуючи E2E конфіденційність 

передачі. Імпорт історії включає верифікацію підпису, перевірку дотримання 

політики (depth ≤ max_depth) та верифікацію консистентності transcript chain 

для детектування fork attacks. 

4. Адаптовано механізм ротації ключів TreeKEM для забезпечення Post-

Compromise Security. Операція Update з періодичною генерацією свіжої 

ентропії (32 bytes) та оновленням path від leaf до root забезпечує PCS healing з 

періодом відновлення h=1 епоху. Реалізовано гібридну політику ротації: event-

driven (після Add/Remove операцій) та time-based (періодичне Update кожні 

T_update). Для корпоративних use cases рекомендовано T_update = 24 години, 

що забезпечує баланс між безпекою та накладними витратами. Складність 

Update операції становить O(log n), що значно ефективніше за Add O(n log n), 

дозволяючи частіші оновлення без деградації продуктивності. 

5. Виконано формальний аналіз безпеки протоколу з математичними 

доведеннями. Доведено Теорему 2.1 (Partial Forward Secrecy): компрометація 

учасника в епосі e не розкриває повідомлення епох старших за (e - N), де N — 

розмір History Window. Доведено Теорему 2.2 (Post-Compromise Security): після 

виконання Update операції, компрометований учасник відновлює безпеку за h=1 

епоху, оскільки свіжа ентропія інтегрується в path secrets через HKDF. Доведено 

Теорему 2.3 (Bounded Export): неможливо отримати епохи старші за 

current_window_size навіть при колюзії між grantee та grantor. Доведено Теорему 

2.4 (Transcript Consistency): детектування fork attacks з ймовірністю 1 - 2^(-256) 

через ланцюжок хешів epoch_hash_i = H(epoch_i || epoch_hash_(i-1)). Доведено 

Теорему 2.5 (Backward Secrecy під Untrusted Server): сервер не може 

дешифрувати повідомлення навіть при компрометації учасника в майбутньому. 
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Ці результати забезпечують формальні гарантії безпеки протоколу в моделі 

Computational Diffie-Hellman (CDH) hardness. 

6. Розроблено концептуальну архітектуру системи E2E-комунікації. Створено 

трирівневу модульну архітектуру з чітким розділенням відповідальностей: 

Cryptographic Layer (ECDH, HKDF, AES-GCM, EdDSA, SHA-256), Protocol 

Layer (Group Manager, TreeKEM Manager, History Window Manager, Protocol 

Layer, Network Simulator), Application Layer (клієнтські месенджери). 

Специфіковано програмні інтерфейси основних компонентів з сигнатурами 

функцій, семантикою та обчислювальною складністю. Визначено взаємодію 

компонентів через діаграму послідовності для операції додавання учасника, що 

демонструє координацію між модулями та забезпечення криптографічних 

гарантій на кожному кроці. 

7. Проведено теоретичний аналіз обчислювальної складності протоколу. 

Показано, що time complexity основних операцій ідентична до базового MLS: 

Add Member O(n log n), Update O(log n), Send Message O(1). History Window 

додає space overhead O(N × n) байт, що для типових параметрів (n=10-100, N=30) 

становить 20-200 KB. Welcome Package розмір збільшується до 20-300 KB 

порівняно з 5 KB у MLS (×4-60), однак це є виправданим trade-off за можливість 

надання контексту новим учасникам при збереженні формально доведених 

безпекових властивостей. Оцінка реальних накладних витрат на основі 

benchmark-ів криптографічних бібліотек показала час виконання операцій: Add 

Member ~40 ms, Update ~0.4 ms, Send Message ~5 μs для групи n=100. Передача 

Welcome Package займає менше 100 мілісекунд навіть на відносно повільних 

мережах 4G, що не створює помітної затримки для користувача. 

8. Визначено шляхи інтеграції протоколу з існуючими месенджерами. 

Найбільш природним є використання як drop-in заміни для MLS з додаванням 

History Window layer, що забезпечує зворотну сумісність з існуючими MLS 

клієнтами. Для Signal Groups заміна Sender Keys на TreeKEM + History Window 

дозволить додати Post-Compromise Security (якого наразі немає) та механізм 
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контрольованого розкриття історії. Для Matrix Megolm протокол вирішує 

проблему необмеженого експорту ключів через механізм Bounded Export та 

додає PCS через періодичні Update операції. Важливою особливістю є 

мінімальні вимоги до серверної інфраструктури — untrusted relay server 

потребує лише базового функціоналу для relay зашифрованих повідомлень, 

тимчасового зберігання Welcome packages та UpdateMessages для синхронізації 

offline учасників, що дозволяє використовувати існуючі сервери Signal, Matrix 

Homeserver та MLS Delivery Service без будь-яких модифікацій. 

Наукова новизна роботи полягає в розробці адаптованого протоколу розподілу 

ключів, що вперше поєднує ефективність TreeKEM з Post-Compromise Security, 

механізм обмеженого зберігання епох (History Window) з forward deletion, та 

криптографічно обмежений експорт історії (Bounded Export) з формальними доказами 

безпеки в єдиній системі. На відміну від існуючих рішень, розроблений протокол 

забезпечує одночасно PCS з h=1, Partial Forward Secrecy з контрольованою глибиною 

N, та Bounded Export з неможливістю отримання епох старших за window_size, що 

підтверджено формальними доведеннями Теорем 2.1-2.5. 

Практичне значення отриманих результатів в тому, що розроблений 

криптографічний протокол та архітектура системи можуть бути використані як основа 

для створення захищених корпоративних месенджерів, систем зв'язку державних 

установ та військових підрозділів, де критично важлива як конфіденційність 

комунікацій, так і можливість надання контексту новим співробітникам або членам 

команди. Специфікація програмних інтерфейсів з детальними сигнатурами функцій 

та алгоритмами є достатньою для практичної реалізації протоколу. Формальні 

доведення безпекових властивостей забезпечують математичні гарантії захисту від 

широкого класу атак, включаючи компрометацію учасників, passive eavesdropping, 

active MITM attacks та fork attacks. Шляхи інтеграції з існуючими месенджерами 

(MLS, Signal, Matrix) дозволяють еволюційне впровадження протоколу без 

необхідності створення нової екосистеми з нуля. 
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Напрямки подальших досліджень: 

1. Програмна реалізація протоколу з бібліотекою криптографічних операцій, 

CLI інтерфейсом для тестування та benchmark-інгу, unit-тестами для верифікації 

коректності реалізації. 

2. Експериментальна валідація на реальних пристроях та мережах для 

підтвердження теоретичних оцінок продуктивності, тестування 

масштабованості до груп 1000+ учасників, вимірювання реального мережевого 

трафіку. 

3. Розширення формального аналізу через автоматизовану верифікацію в 

Tamarin Prover або ProVerif, аналіз стійкості до quantum attacks з використанням 

post-quantum криптографії (ML-KEM, ML-DSA), дослідження side-channel 

attacks та timing attacks на реалізацію. 

4. Дослідження альтернативних retention policies з адаптивним window size на 

основі активності групи, пріоритетним зберіганням важливих епох (з міткою 

"pinned"), compression стратегій для зменшення storage overhead. 

5. Інтеграція з існуючими месенджерами через розробку MLS Extension згідно 

з RFC 9420, pull request до Element (Matrix) з імплементацією протоколу, pilot 

deployment у корпоративному середовищі для real-world валідації. 

Загалом, кваліфікаційна робота вирішує актуальну проблему балансу між 

конфіденційністю та функціональністю в групових E2E-месенджерах через розробку 

теоретично обґрунтованого та практично реалізованого криптографічного протоколу 

з формальними гарантіями безпеки. 
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Додаток 1. Рисунок 1.2 

 

Рисунок 1.2 — Модель загроз E2E-месенджера на основі моделі Dolev-Yao 
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Додаток 2. Рисунок 1.3 

 

Рисунок 1.3 — Алгоритм Double Ratchet: поєднання симетричного та DH 
храповиків 
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Додаток 2. Рисунок 1.3 (продовження) 

 

Рисунок 1.3 — Алгоритм Double Ratchet: поєднання симетричного та DH 
храповиків 
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Додаток 2. Рисунок 1.3 (продовження) 

 

Рисунок 1.3 — Алгоритм Double Ratchet: поєднання симетричного та DH 
храповиків 



116 

Додаток 3. Рисунок 1.7 

     

Рисунок 1.7 — Процес оновлення ключів у TreeKEM (Update operation учасника C) 
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Додаток 3. Рисунок 1.7 (продовження) 

 

Рисунок 1.7 — Процес оновлення ключів у TreeKEM (Update operation учасника C) 
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Додаток 3. Рисунок 1.7 (продовження) 

 

Рисунок 1.7 — Процес оновлення ключів у TreeKEM (Update operation учасника C) 
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Додаток 4. Рисунок 1.13 

 

 

Рисунок 1.13 — Механізм Post-Compromise Security у TreeKEM: відновлення безпеки 
за 1 епоху 
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Додаток 4. Рисунок 1.13 (продовження) 

 

Рисунок 1.13 — Механізм Post-Compromise Security у TreeKEM: відновлення безпеки 
за 1 епоху 
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Додаток 5. Рисунок 2.2 

 
Рисунок 2.2 — Життєвий цикл групи: ініціалізація → нормальна робота → додавання учасника з 

історією → видалення учасника 
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Додаток 5. Рисунок 2.2 (продовження) 

 
Рисунок 2.2 — Життєвий цикл групи: ініціалізація → нормальна робота → додавання учасника з 

історією → видалення учасника 
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Додаток 5. Рисунок 2.2 (продовження) 

 
Рисунок 2.2 (продовження) — Життєвий цикл групи: ініціалізація → нормальна робота → 

додавання учасника з історією → видалення учасника 
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Додаток 6. Рисунок 2.6 

 

Рисунок 2.6  — 4 кроки операції AddMemberWithHistory: TreeKEM Add → Export History → Audit 
Broadcast → Welcome 
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Додаток 6. Рисунок 2.6 (продовження) 

 

  
Рисунок 2.6  — 4 кроки операції AddMemberWithHistory: TreeKEM Add → Export History → Audit 

Broadcast → Welcome 
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Додаток 7. Рисунок 2.9 

 
Рисунок 2.9 — Timeline відновлення: E45 (безпечно) → E46 (компрометація) → E47 (vulnerability) 

→ E48 (Update healing) → E49+ (безпечно відновлено) 
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Додаток 7. Рисунок 2.9 (продовження) 

 
Рисунок 2.9 — Timeline відновлення: E45 (безпечно) → E46 (компрометація) → E47 (vulnerability) 

→ E48 (Update healing) → E49+ (безпечно відновлено) 

  



128 

Додаток 8. Алгоритм AddMemberWithHistory (детальний) 
 
Function AddMemberWithHistory(new_member_id, history_depth): 
  IF NOT IsAdmin(caller) THEN // 1. Перевірка прав доступу 
    RAISE PermissionDenied 
  END IF 

  // 2. Обмеження глибини політикою групи 
  actual_depth = min(history_depth, group_policy.max_history_depth) 

  new_epoch = current_epoch + 1 // 3. Стандартна TreeKEM Add 
operation 
  TreeKEM.Add(new_member_id)  // Додати листок, оновити path, нова 
ентропія 

  // 4. Експорт History Package 
  history_package = ExportHistory(new_member_id, actual_depth) 

  welcome = WelcomeMessage{ // 5. Формування Welcome message 
    new_member: new_member_id, 
    epoch_secret: epoch_secret[new_epoch], 
    tree_path: GetPathForMember(new_member_id), 
    history_package: Encrypt(history_package, new_member_PK) 
  } 

  audit_msg = AuditMessage{   // 6. Broadcast у групу (audit trail) 
    action: "member_added_with_history", 
    member: new_member_id, 
    depth: actual_depth, 
    granted_by: caller_id, 
    timestamp: now() 
  } 
  BroadcastToGroup(audit_msg) 

  SendToMember(new_member_id, welcome) // 7. Доставка Welcome 
новому учаснику 
   
  Return new_epoch 
End Function 
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Додаток 9. Алгоритм ExportHistory 
 
Function ExportHistory(recipient_id, depth): 
  current_epoch = GetCurrentEpoch() 
  start_epoch = max(0, current_epoch - depth + 1) 
   
  // Збір доступних епох з History Window 
  epochs_to_export = [] 
  FOR e = start_epoch TO current_epoch: 
    IF e IN history_window THEN 
      archive = EpochArchive{ 
        epoch_id: e, 
        epoch_secret: epoch_secrets[e], 
        tree_state: tree_snapshots[e], 
        transcript_hash: transcript_hashes[e], 
        timestamp: epoch_timestamps[e], 
        members: epoch_members[e] 
      } 
      epochs_to_export.append(archive) 
    ELSE 
      // Епоха поза window — пропустити (ключ відсутній) 
      CONTINUE 
    END IF 
  END FOR 
   
  // Створення пакету 
  package = HistoryPackage{ 
    recipient: recipient_id, 
    epochs: epochs_to_export, 
    depth: depth, 
    actual_exported: len(epochs_to_export), 
    granted_by: caller_id, 
    timestamp: now(), 
    access_policy: { 
      max_depth: depth, 
      expiration: now() + group_policy.history_ttl  // Опціонально 
    }, 
    audit_entry: { 
      action: "history_export", 
      recipient: recipient_id, 
      epochs: [start_epoch, current_epoch], 
      timestamp: now() 
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Додаток 9. Алгоритм ExportHistory (продовження) 

    } 
  } 
// Цифровий підпис 
  package_hash = SHA256(Serialize(package)) 
  package.signature = EdDSA.Sign(admin_sk, package_hash) 
   
  // Шифрування для одержувача 
  ephemeral_sk, ephemeral_pk = GenerateECDHKeyPair() 
  shared_secret = ECDH(ephemeral_sk, recipient_PK) 
  package_key = HKDF(shared_secret, "history_package_key", 32) 
   
  encrypted = AES-GCM.Encrypt( 
    key: package_key, 
    plaintext: Serialize(package), 
    associated_data: recipient_id || caller_id || timestamp 
  ) 
   
  Return EncryptedHistoryPackage{ 
    ephemeral_pk: ephemeral_pk,  // Потрібен одержувачу для ECDH 
    ciphertext: encrypted.ciphertext, 
    iv: encrypted.iv, 
    tag: encrypted.tag 
  } 
End Function 
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Додаток 10. Алгоритм ImportHistory 
 
Function ImportHistory(encrypted_package, grantor_id): 
  // 1. Дешифрування 
  shared_secret = ECDH(my_sk, encrypted_package.ephemeral_pk) 
  package_key = HKDF(shared_secret, "history_package_key", 32) 
   
  plaintext = AES-GCM.Decrypt( 
    key: package_key, 
    ciphertext: encrypted_package.ciphertext, 
    iv: encrypted_package.iv, 
    tag: encrypted_package.tag, 
    associated_data: my_id || grantor_id || package.timestamp 
  ) 
   
  package = Deserialize(plaintext) 
   
  // 2. Верифікація підпису 
  package_hash = SHA256(Serialize(package without signature)) 
  IF NOT EdDSA.Verify(grantor_PK, package_hash, package.signature) 
THEN 
    RAISE InvalidSignature 
  END IF 
   
  // 3. Перевірка policy compliance 
  IF package.depth > group_policy.max_history_depth THEN 
    RAISE PolicyViolation("Excessive depth") 
  END IF 
   
  IF package.access_policy.expiration < now() THEN 
    RAISE PolicyViolation("Expired package") 
  END IF 
// 4. Верифікація transcript consistency 
  FOR i = 0 TO len(package.epochs) - 1: 
    epoch = package.epochs[i] 
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Додаток 10. Алгоритм ImportHistory (продовження) 

 
    // Перевірка ланцюга transcript hash 
    IF i > 0 THEN 
      expected_hash = SHA256(package.epochs[i-1].transcript_hash || 
ops[i]) 
      IF epoch.transcript_hash != expected_hash THEN 
        RAISE InconsistentTranscript("Epoch " + epoch.epoch_id) 
      END IF 
    END IF 
  END FOR 
   
  // 5. Імпорт у локальний History Window 
  FOR EACH epoch IN package.epochs: 
    history_window.Store(epoch) 
  END FOR 
   
  // 6. Логування 
  Log("Imported history: epochs " + package.epochs[0].epoch_id +  
      " to " + package.epochs[-1].epoch_id) 
   
  Return Success{ 
    imported_epochs: len(package.epochs), 
    range: [package.epochs[0].epoch_id, package.epochs[-
1].epoch_id] 
  } 
End Function 

 


