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PEDEPAT

[TosicHioBanibHa 3amucka 10 KBamidikaimiitHoi pobotu «CKaHep CEKpeTiB Ta
HeOe3MeYHNX MaTepHiB y KoAl Ta KoHgirypauisx»: 81 cropinka, 8 pucyHkis, 4
Tabmui, 3 cxemu, 30 BUKOpHCTaHUX JDKepen, 1 101aTokK.

O0’exT aociimkeHHs: — Tporecu 3abe3nedyeHHs iHGoOpMaIiiHOI Oe3MeKn Ha
etani po3poOku 13, 30kpemMa BUTOKH CEKPETIB Yy BUXIJTHOMY KOJII Ta KOH(PITypaiiHUX
daitnax.

Mera xkBadgigikauniiinoi po6orm — po3poOka Ta ampoOallis MNPOTOTHUITY
THCTpyMEHTa JIJIsl aBTOMAaTU30BAaHOTO BUSBIICHHS CEKPETIB 1 OUEBUAHUX HEOE3MEUHUX
naTepHiB y (aiyiax mpoeKTy.

Metoau aociigxeHHs — IPABUIO-OPIEHTOBAHUM aHaNI3 (regex), eHTPONHHUN

aHami3 (Shannon), KOHTEKCTHUI aHaIi3, MOIYJAbHE MPOEKTYBAHHS, MPOTOTUITYBAHHS
Ha Python, dbopmyBanHsa TtecTtoBux HaOopiB 1 BuMmiptoBaHHs MeTpuk (TP/FP/FN,
Precision, Recall, F1).
Pe3yabratn po0OTH MICTATh peaji30oBaHUM MPOTOTUIl CKaHEpa 3 MOIYJIbHOIO
apxITeKTypow, Hallp mnoyarkoBux mnpaBuil y dopmari YAML/JSON, wmexanizm
MackyBaHHS 1 ¢opmyBaHHs JSON-3BITiIB, a TaKOX EKCIIEPUMEHTAJbHI TOKA3HUKHU
(mpubnuzHo Precision = 79.3%, Recall = 85.7%, F1 = 82.4%) 1 pekomenaaii momao
3HM)KEHHS XMOHUX CIIpalbOBYBaHb Ta 1HTErpaii B Cl.

Po3poOka Ta TectyBanHs mpoBonunucs y cepemouili Visual Studio Code Ha
Python 3.8+ nmix OC Windows.

KJIFOUOBI CJIOBA: CKAHEP CEKPETIB, BUSBJIIEHHS CEKPETIB,
HEBE3ITEYHI ITATEPHU, REGEX, EHTPOIIIA, PYTHON, VSCODE, JSON.



ABSTRACT

Explanatory note to the master’s thesis “Scanner for Secrets and Dangerous
Patterns in Source Code and Configurations”: 81 pages, 8 figures, 4 tables, 3
diagrams, 30 references, 1 appendix.

The object of research is the processes of ensuring information security during
software development, in particular the leakage of secrets in source code and
configuration files.

The aim of the thesis is to develop and validate a prototype tool for automated
detection of secrets and obvious dangerous patterns in project files.

Research methods include rule-based analysis using regular expressions,
entropy-based analysis (Shannon entropy), contextual analysis, modular software
design, prototyping in Python, creation of test datasets, and measurement of evaluation
metrics (TP/FP/FN, Precision, Recall, F1).

The results of the work include an implemented prototype scanner with a
modular architecture, an initial set of detection rules in YAML/JSON format,
mechanisms for masking sensitive data and generating JSON reports, as well as
experimental evaluation results (approximately Precision = 79.3%, Recall = 85.7%, F1
~ 82.4%) and practical recommendations for reducing false positives and integrating
the tool into CI pipelines.

The development and testing were carried out under the Windows operating
system. The software was developed in the Visual Studio Code environment using the

Python programming language.

SECRET SCANNER, SECRET DETECTION, DANGEROUS PATTERNS,
REGEX, ENTROPY, PYTHON, SOURCE CODE ANALYSIS, CONFIGURATION
FILES.
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BCTYII

AKTyaJIbHICTb TeMH. Y Cy4YaCHUX YyMOBaxX CTPIMKOIO 3pOCTaHHS pOJl
iHQOpMaIITHUX ~ TEXHOJIOTIM  mporpamMHe  3a0e3leueHHs BHCTyNae 0a30BOIO
1H(PACTPYKTYpOIO JIs JAEPKABHUX YCTAHOB, (PIHAHCOBUX YCTAHOB, MPOMHCIOBUX
MIIOPUEMCTB Ta 1HmMMX KputndHux cdep. [lapanenpbHO 3 1M 3pocTae o0cCsT
BUXIJTHOTO KOmy, KoH(irypamiiaux ¢aiaiB Ta aBTOMaTH30BaHUX CIICHApIiB
pO3rOpTaHHs, 10  MiJABUIIYE  WMOBIPHICTb  BUIIAJKOBOTO  ONPUIIOAHEHHS
KOH(IACHIIINHUX JaHuX a0o MOmMyIIeHHs Hebe3neuHnx KoHpirypariii. TunoBumu
NpUKIaJaMH TaKUX MPOOJEM € KOpCTKO 3akonoBaHl API-kiioui, TOKeHH IOCTyMY,
MpUBATHI KpUNTOrpadivHi KIIk0Ul, a TAKOXK HeOe3MeuH1 KOHCTPYKLIT y Koal (AMHaMiuHe
BUKOHAHHS KOAY, HEKOHTPOJIbOBAHI BUKIMKH CUCTEMHUX KOMaHJ TOIIO), SKI MOXYTh
CTaTu BEKTOpaMu KoMmpomertailii cucteMu. 111 Bukinku HaOyBarOTh 0OCOOIMBOI Baru B
KOHTEKCTI XMapHHUX CEpBICIB 1 «IHOPACTPYKTypH SK KOI», J€ HempaBUiIbHI
HaJallITyBaHHS MAalOTh MUTTEBUM MacIITAOHUN BIUIMB. YpPaxoBYHOud OOMEXKEHHsS Ta
CKJIQIHICTh ICHYIOUMX KOPHOPATHBHHX PIIICHb, aKTyaJIbHUM € CTBOPEHHSI MPOCTHUX,
3pO3yMUIMX 1 JOCTYIMHUX IHCTPYMEHTIB JJIS TOYATKOBOI MEPEBIPKH OE3MEKH KOAy 1

KOH(]Irypalii Ha eTani po3poOKHu.

Merta i 3apaui gocaigkennsa. Meroro 11iei kBamidikaiiiHoi podoTH € po3podKa
[paLe31aTHOr0 MPOTOTUIY MPOrpamMHOro 3acoly JJIsi aBTOMAaTH30BAaHOI'O BUSBIECHHS
CEKpeTIB 1 HEOE3MEUHUX MAaTEePHIB Y BUXIAHUX KOAAaX Ta KOHPIrypauisix 13 MoAajbuIuM
OIIHIOBAaHHSM €(EKTUBHOCTI TPOCTUX EBPUCTHYHUX METOMIB BUSBICHHS. Jlis
JIOCSITHEHHS 11i€1 METH BHU3HAYEHO HM3KY B3a€MOIOB’SI3aHUX 3a]ad: aHalli3 TUTIOBHX
CEKpETIB 1 MaTepHiB; OMIAM ICHYIOUUX MIAXOAIB 1 1HCTPYMEHTIB; (OpPMYITIOBAaHHS

npaBUJl 1 KPUTEPIiB JETEKINli; MPOCKTyBaHHS apXiTEKTypH MPOTOTHILY; peasizarlis
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IHCTpYMEHTy; T0o0ynoBa Ha0Opy TECTOBUX JAHMX Ta METOAMKU TECTYBaHHS;

MIPOBE/ICHHS €KCIIEPUMEHTIB 1 aHaI13 OTPUMAHUX PE3YJIbTaTIB.

O06’ext 1 mpeamer aociimxeHHs. O0’€KTOM MOCTIHPKEHHS BUCTYIIAE TPOIIEC
3a0e3neueHHd 1H(oOpMaIiiHOT O€3MeK NPOrpaMHOro 3abe3nedyeHHs Ha eTarml
PO3pOOKH, 3 aKIEHTOM Ha OOpOOKY BHXITHOTO KOAy Ta KoHQirypamiid. [Ipeagmerom -
METO/IH, TIPaBHUJIa Ta TMPOTPaMHi 3aCO0M I aBTOMATU30BAHOTO BUSBJICHHS CEKPETIB i
HeOe3MeUHUX MaTepHiB, 30KpeMa: BUKOPUCTAHHS PETYISIPHUX BUPAa3iB AJsl CTAaTUIHUX
11a0JI0HIB, EHTPOMINHUN aHaMi3 JUIsl BUSBIECHHS BUMAJIKOBUX/3aIM(PPOBAHUX PSIKIB,
KOHTEKCTHUH aHaji3 JJisl 3HWKECHHS XMOHUX CIPallbOBYBaHb Ta MOOYIOBAa €BPUCTHUK

TSt Kmacugikaiii pusmuKy.

HaykoBa Ta mpakTudHa HOBH3HA. [IpakTHYHOIO IIHHICTIO pOOOTH € CTBOPEHHS
MPOTOTUITY-IHCTPYMEHTY, AKUH HaJa€ IIBUAKUN 1 MPO30PUI MEXaHi3M MEPBUHHOIO
aHamizy ¢ainiB (ckaHyBaHHS Karanory/daiiny, 3actocyBaHHsS HaOOpy NpaBuII,
EHTpOMiHA TepeBipKa, MaCKyBaHHS 3HaxiJIOK 1 opmyBaHHA 3BiTY). [IponoHoBaHuMA
koMOiHOBaHu miaxia (rule-based + entropy + context) 103BOJIsIE€ MOEIHATH TPOCTOTY
BIIPOBA/DKEHHS 3 MIABUINECHOI YHIBEPCAJIBHICTIO JETEKIlli, 10 pOOHUTH pIIICHHS

JOLIJIBHUM JIJIsl HABYAJIBHOTO CEPEIOBUIIA i MAJIMX KOMaH]l PO3POOHUKIB.

Mertonomnorist po6otu. JlocniKeHHs MOE€IHY€E OIS JITepaTypH Ta ICHYIOUHX
IHCTPYMEHTIB, TPOEKTYBAaHHS MOIYJIbHOI apXITEKTypH MPOTOTHUITY, peari3aliio
(yHIaMEHTAIbHUX MOAYMIB (mapcep, SApO MpaBWI, EHTPOIIWHUIA aHaI3aTop,
KOHTEKCTHHM aHaii3aTop, penoprep), MoOymnoBy KOHTPOIHOBAHMX TECTOBUX HAaOOPIB
(synthetic, edgecases, large) Ta excriepuMeHTaIbHY OIIIHKY 3a METPUKaMHU precision,
recall 1 F1. Jlns mepeBipku mparie3naTHOCTI peajizailis TECTyBajacs y CepedOBHII

Visual Studio Code i3 3acTocyBaHHSIM aBTOMAaTUYHUX 1 pyYHHUX CIIEHAPIiB.

OuikyBaHi pe3y/ibTaTi Ta MPaKTUYHA KOPUCTh. Pe3ynbrarom mae ctaTtu poOounii
MPOTOTHII, IO CKaHye (HailyioBy cucTeMy abo KaTajor, BHUSBISE TUIIOBI CEKPETH 1

mpocTi HeOe3neuH1 naTtepHu, (GopMye MAaCKOBAHUM 3BIT Ta HaJa€ PEKOMEHIAIlT 11010
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pearyBaHHs. Takuil 1HCTpYMEHT KOPUCHMI JIJIsi CaMOIEPEBIPKU KOAY PO3POOHUKAMH,

SIK HaBYAJILHUM MaTepiall Jyisl CTYACHTIB 1 siKk ocHoBa Ji1s iHTerpanii y CI/CD-nponecu.

Crpykrypa pobotu. PoboTa ckimagaeTbes 3 BCTYIY, PO3ILIIB 3 OIISIOM ITiIXO1B
1 peanizalli apxiTeKTypH, OIMCOM peajizallli MpOTOTUITY Ta METOJUKOI TECTyBaHHS,
EKCIIEPUMEHTAIbHOI0 YACTUHOIO 13 KIJIBKICHUM aHaJi30M pe3yJbTaTiB, BUCHOBKIB Ta
nepeniky BUKOPUCTAHUX Jokepes. JleraspHa opraHizaiis 3a0e3nedye JIOTTYHHM

nepexiJi BiJl TEOPETUYHUX OCHOB JI0 MPAKTUYHOT peati3anii i eMIIPUYHOL OLIHKH.
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Po3aia 1

TEOPETUYHI OCHOBH BUABJIIEHHSA CEKPETIB 1
HEBE3IIEYHUX TATEPHIB Y IPOI'PAMHOMY KO/I
TA KOH®IT'YPALIIAX

1.1. AKTyaJbHICTh TEMHU JOCTIIIKEHHS Ta MeTa Po00TH

YV XXI cromitTi mnporpaMHe 3a0€3MEYeHHs] BIAIrPaEe KIOYOBY pOJIb Yy
(GYHKIIIOHYBaHHI JEp)KAaBHUX IHCTUTYI[H, (PIHAHCOBOTO CEKTOpY, IPOMHUCIOBUX
HiPUEMCTB, OXOPOHU 370pOB’s Ta Oi3HECY B LJIOMY. 31 3pOCTaHHSIM CKJIAQIHOCTI
iHQOpMaIITHUX CHUCTEM Ta OOCSTIB KOAYy 3pOCTaE W PH3WUK BHUIAIKOBOTO abo
HAaBMHCHOTO PO3KPUTTS KOH(IISHIINHUX TaHUX Y BUIIISIII BOYIOBAaHUX Y KOJ CEKPETIB
(API-xmroui, TOKEHHM, Mapojdi, MPUBATHI KIHOYl) Ta BUHUKHEHHS HEOE3MEUHUX
KoHpiTryparii.[2]

[TapanenbHo  HaOyBae  MOIIMPEHHS  MOJEHb  «IHPPACTPYKTypa SIK KO,
KOHTCHHepH3aIlii Ta MacoBe 3aCTOCYBaHHS XMapHHX CEPBICIB, MO ITiIBUIIYE
NOTCHIIIMHMK MacimTal HEraTUBHMX HACHiAKIB Bl TMOMHWJIOK Yy Koal abo

HaJIAIITYBaHHSX.[ 1]
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<« C @ github.com/search?g=%28path%3A* xml+OR+path%3A* json+0OR+path%3A* properties+ OR+path%3A*.sql+0OR+p
= O Q, (path:;*xml OR path:*json OR path;*.properties OR path:*.sgl OR path:*txt OR path:*.log OR path:*tmp OR path:*.ba:
Filter by 1.9k files (290 ms)
I <{> Code 1.9k v 4B i/ .env
_ —— 5 _
H Repositories OPENAI_API_KEY=sk-g§
) Issues 0
I Pull requests 0 o
&) Discussions 0
A Users 0
v More
Languages
Shell

- R = __ o

puc 1.1: [Ipuknag BunagakoBoro BUToky API-kiroua y myOmivHOMY KOMITI (UTFOCTpAIis
PH3HKY).

[IpakTyHa aKkTyaJbHICTh JOCIIKEHHS 3yMOBJIEHa Kiibkoma (paktopamu. Ilo-nepiue,
BUTOKM CEKPETIB 13 PEMO3UTOPIiB CHPUUYUHSIOTH MPSMiI PU3UKHA KOMIIPOMETAIlil
cepBiciB Ta (piHaHcoBl BrpaTH. llo-mpyre, HasBHICTh y KOl MAaTEPHIB, 3JATHUX
MPU3BECTH JO BHKOHAHHA HEOE3MEYHOro Koy abo BIOKPUTTS HEI03BOJICHHUX
iHTepdeiiciB, crtBoproe ocHoBy g ycmimuux arak (RCE, privilege escalation,
KoH(pIrypamiiaux ypaznupocrei). [lo-tpete, OUIBIIICTh ICHYIOUMX KOPHMOPATUBHUX
pILICHD JJIs1 BUSIBJIICHHS CEKPETIB € KOMIUIEKCHUMU, PECYPCHOEMHUMU Ta CKJIAIHUMU Y
BIIPOBA/IPKEHHI, TOMY BUHHUKA€ HEOOX1HICTh y MPOCTUX, MPO30PUX THCTPYMEHTAX, SKI
J03BOJISIIOTh TIPOBOJUTH TIOIMEPETHIO TMEPEeBIPKY KOOy BKE Ha JIOKAJIbHOMY eTari

po3poOKu.[3]

Merta 1i€i pobotu - po3podbutH Ta anpoOyBaTh MPOTOTUI IHCTPYMEHTY IS
ABTOMAaTHU30BAaHOTO BHSIBJICHHS CEKPETIB 1 HEOE3MEUHUX MAaTepPHIB Y BUXITHOMY KO1 Ta
KOHQIryparisiax, a TaKoX AOCHIAUTH €(EeKTUBHICTh KOMOIHOBAHOTO MIiAXOMY, IO
MOEIHY€E MPABUIIO3AJIEKH] METO/IU, CHTPONINHUN aHali3 1 IPOCTI KOHTEKCTHI (DUIBTPH.

I[J'IH JOCATHCHHA MCTH BHU3HA4YCHO TaKl 3aBJdaHHA: CUCTCMATHU3yBATU THUIIU CerCTiB 1
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naTepHiB; MpoaHai3yBaTU ICHYIOUl MIJIXOAU Ta 1HCTPYMEHTH; copMyitoBaTu HaAOIp
MpaBWi 1 KPUTEPIiB JAETEKLIi; CIPOEKTYBATU apXITEKTypy MPOTOTHILY; peajli3yBaTh
0a30By BepCil0 IHCTPYMEHTY Ta MOOYIyBaTH METOIWKY TECTYBAaHHS 3 METPHUKaMU
precision/recall/F1; mpoBecTu excnepuMeHTaldbHI MPOrOHM Ta OIIHUTH MHPAKTUYHY

MpUIATHICTD pimeHHs.[3][4]

1.2. 3araabHi migxoaM A0 BHUABJICHHS CEKpeTiB Yy

MPOrPaAMHOMY KO/I

VY mpakTulll BUSBIEHHS CEKpPETIB Ta MOTEHUIMHO YYyTJIMBUX PSIKIB Yy KOl
BHOKPEMITIOIOTh KiJTbKa OCHOBHHX II1JIXOMiB, KOXKHHUH 13 SKUX Ma€ CBOi CHIIBHI 1 C1aOKi
cTOpoHU.[6] Jlo KIOUOBHUX MIAXOMIB HaJIeKaTh: IpaBuiiozaiexkHuii (rule-based)
aHaji3, EeHTPONIMHMUIM aHami3, KOHTEKCTHUM 1 cuHTakcuuHuit anam3 (SAST/AST) Ta

KOMO1HOBaHI1 CTpaTerii, K1 MOEIHYIOTh BUIIE3Taianl MeToau.[5],[6].

[IpaBuno3zanexuuii (regex) anamniz. Lleit miaxin 0a3yeTscs Ha HaOoOpi 11a0NIOHIB
(perynspHHX BHpa3iB), SKI OMUCYIOTHh BiIOMi (JopMaTH KIIIOUIB 1 TOKEHIB (HAPUKIIA],
xapakTepHi npedikcu Ta aoxkuHun AWS-xmrodi, ¢dopmaru JWT, PEM-3aronoBkn).
IlepeBarn — mnpocToTa peanizalii, BUCOKAa LIBHJKICTh Ta MPO30PICTh PE3YJbTATIB
(3naiineno no npaBuiy X). Hemonmiku - BUCOKa WMOBIpHICTh XHOHUX CIIPAIllbOBYBaHb
(FP), HEeoOX1IHICTh MOCTIMHOTO OHOBJIEHHS MTPaBUII MM1J1 HOBI (pOpMATH 1 HEMOXKIIUBICTD

BUSIBUTH HedopmatizoBadi abo o0(dyckoBaHi cekpeTH.

Entponitinuii  anamiz. Merton 06a3yeTbcss Ha oO4HMCIeHHI i1H(OpMaIiifHOT
eHTpomnii (Hanpukiaa, Shannon entropy) Juisi TOCIIJOBHOCTENH CUMBOIIIB Y pANKY. [nes
MOJIATAE y TPUMYIICHHI, MO0 CIPaBXHI TOKCHH W KIIOYl MalOTh BITHOCHO BHCOKY
EHTPOMII0 TOPIBHSIHO 3 OCMHUCIEHUM TEKCTOM. EHTpOMIMHUIN MiAXi KOPUCHUHN IS
BUSIBIICHHSI HEBIIOMHX (popmariB, aie reHepye FP Ha Xemax, 3akogOBaHHMX JaHUX Ta

IHIIMX JIETITUMHUX BUMAJKaX BUCOKOi eHTporii. KpiM Toro, HOro TOYHICTh 3aJI€XKHUTh
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B/l IOPOTOBUX 3HAYEHbD 1 IOBKUHU aHAJII30BaHUX PAIKIB.[6]

Cunrakcuunnii Ta crarnunuii anami3z (AST/SAST). [lobynoBa abcTpakTHOTO
CHHTAKCUYHOTO JIepeBa Ta aHali3 MOTOKIB JAHUX JO03BOJISIE POOUTH OUIBII MIUOOKY
MEepeBIPKY KOHTEKCTY: 3BIIKM MOXOAUTH 3HAYCHHS, SK BOHO BUKOPHUCTOBYETHCS, YU
NEePelae€ThCs Y BUKIMKY, 110 BUKOHYIOTh cUCTeMHI koMaHu. AST-minxin 3Hmkye FP
JUISL IESIKUX TUIIB 3HAX1JO0K 1 JO3BOJISIE BUSIBJISATU CKJIQAHINI IA0JOHU (HANPUKIIA,
KOHKaTeHaIlls yacThH Kiaroda). OmHak 1ed miaxin cKiIagHui y peanisalii, morpedye
napcepiB Il KOKHOI MOBH, PECYPCHOEMHHMM 1 4YacTo HaAMIpHMM 17 06a30BUX

nepeBipok.[3],[4]

KonrekcTtHuii anamiz Ta ¢GuibTpu wuisixy/gainy. Jns  3MenmenHs FP
3aCTOCOBYIOTHCS JI0/IaTKOB1 (PIBTpU: irHOpYyBaHHA (haiiniB y mankax examples/, docs/,
tests/;  MIABUINEHHS  MMOBIPHOCTI  3HAXIAKU  SKIIO IM’SL  TIOJNS  MICTUTH
secret/token/password; 3HM>KEHHSI Baru, SIKIO 3Haxijnka 3HaxoAuThcss y README un
neMoHcTpaiiitHoMy ¢aiai. KoMmOiHyBaHHS NMX KOHTEKCTHUX TPaBWI 3 regex Ta

EHTPOMIEIO JIa€ MPAKTUYHO KOPUCHUMN PE3yJIbTAaT.

KomOinoBanmii migxin. Ha mnpakrtumi HaWOIIBII JOIMUIBHAM BBaKA€THCS
noeHaHHs TpaBui (U1 BijoMmux (opmariB), eHTpomii (/I HEBIIOMUX TOKEHIB) Ta
KOoHTEKCTY (1151 dinpTparii FP). Takuil miaxia 103Bojisie OagaHCyBaTH MIXK ITPOCTOTOIO
1 MPOMYKTUBHICTIO Ta 3a0e3meuye BHUCOKI aHAJITUYHI MOXIMBOCTI y CEpPEOBHIII

00OMEKEHUX pecypciB.
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Sams-MacBook=Pro=3:~ sambowne$ cat key3.pem

Proc-Type: 4,ENCRYPTED
DEK-Info: AES-256-CBC,C558842631E6FF95967855273A728B12

khiFfj9r/wW2/d20/EYF6/F8HyCd]jsva7o(QEm] fDc4RpDxAkgsnSArHRo@RWkVaAm
pgic7QFuHBNSQoO0SiF7sdYYFmIN+PZif907EP+AqonuuSQxnkT@h9I+bMwIobDRA
bEL3ApPyTt7KWwWPHI1BaSWcKXRL28zul iVp3hbENSCOK1K/VfaloWPIUy2R1zwCh
vbG3xTKMBBGXZpMMKAUTLPN3igaXRMLrouRfaF1x5] fkMPmdncxGW1kNxgs@9Eqi
eL3guN++eN1Mg5CoMNnUyHGksxBdrupGel/sUhsEXjnBhFognHqwK@HxAt F5cNhZ
4mN4o5rUbi/mg@90RPCFDNIcTh1GTKK+AeVPiYW0/IVcBgIsquTZVVEYVWaqrksh
BtQ6PuDHVM28vSPCjUBKAvUD1p¥N]BjDvb4GS99CLWY1ABXzev1yCdBYKhzTTqy2
rhBj3ht+bb15KgoHW j LLAmyds0IuSpbIEOXKDZof2apRYpRY 16y9brZicTIAQZG
TONuNWIr3KTBM4wvRZgwIufcI+vE26gZk7sqwIikUB jBmgpMEjwsUclakeS] ZM4uld
oPT58TRmT7I6ehiR/kYHGM4ecgz jOWwfnbTgIcm70kh+@nnrZ4GTpymrsohisDIN
S5LrxwdvS/DDZMTkaulrgP+m8MnLhi8+vf rShEWErVMMZKe(6AGIgoyo7 LORBWIZW
ipLOLYHp/uXHvPOv3Lj5NezbfWh8YSspHRUodc fkRg5Ci31UhMg3CKPOcLHpxSd1
V5U3g39rrdhWVQy0Bn@nXuVGCuV1HxIehTmyd3ilgyukVUwZKH+20/sbh@zMcetW
6gtBP3yIw2WdypLXUHzT /Yh4hjOAhUalDCGK1AB+TqZhYuzDCAM2kVCpJeUPgsjG
VgP2FCbB8OMEupNk78WtgB85SnhmE2eymayVxxRGbQXFd1LXcIPWEIT7A0iK45FFB3iH
nl13ndV+cKGHTBLxzZn+H/vSxkGv/1ajtG7ByRcBIKIMgTxYgwsZtuNJzBVRHjNGP
tvUzar3YjauruuniSkWlQs6sdGe2Ib@dBsZ1dDBV3DgqulaValL4TfIAdOwW3NXckl
5MGOpGJI5jRUAHCBZ758+VkTOven2 jWIIAF/eTj48YAicd3jnoD7X5ahySWtgfelg
2+kJKHNXGR4197pfigFeSMwBmVptrIkPaeBshQxX+ynludNtsp7vLEqYDz9c0Zt1x
OBsympMNBeW44ptvu@z/3suQi3ku2MEsUtnb/arR@BUBESsSZSIMSS5UWSbAytEV2iX
HBky@FdhYX7GrHcarpOmtUNHIZ1I1CXG] rYNNxPMXb+F118p45SvUjW0QICT2Mo29
MhYsrugGTgMYslq@3h3KddzDvBNI7yiB3YICASPMVD230RDAZVIBPHILOBAKAS]  k
iRJ73/508143]18YhEUgatOxmnx LfnLGYMhwH+qYqgtk/zMscAhSzFalqGWyXFs1
tOqdXf8vuxYZgXSq/@BTrTsfT2cC5e2hgdLIhT rn@c51X+@W5eRKxBnvLkhFUGvh
b13xx4XrASUTS5QBp7Z]2B]pawTLj+4LZ1Q076EMZTIK+GELYDqmARZIEBN+GD4eX2
—_— END RSA PRIVATE KEY———

puc 1.2: Crpykrypa PEM-nipuBatHOTo KiTto4a (3arojioBOK / T110 / KIHEIIb).

1.3. AHaJi3 o0MexeHb 1 mpodseM ICHYIOYUX MIIX01iB

KoxkeH 13 mepeniueHux migxo/iB MICTUTh TEXHIUHI ¥ opraHizalliiini 0OMeKeHHs],

10 CYTTEBO BILTUBAIOTH HAa MPAKTUYHY MPUIATHICT PILLICHb.

XubHi crpanpoByBanHs (False Positives). IlpaBuno3anexxHi Ta eHTpomiiHI
METOJIM YacTo 1IeHTU(DIKYIOTh AEMOHCTpaLIiHI NPUKIAIU, Xelll, base64-monocu adbo
IHII JIETITUMHI JlaHl $IK cekpeTu. Bemmka ximekicte FP 3HMWKYye noBipy 1o
IHCTpyMEHTa 1 TIJBHINYE OIepallifHe HaBaHTaXCHHsS Ha KOMaHAy (HEOOX1JTHICTH

BepuQikarii).
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ITponycku (False Negatives). CknaaHi BUNAIKU - MYJIBTHUPSIIKOBI CEKpPETH,
JUHAMIYHO 3T€HEpPOBaHl 3HAYECHHS, KOHKATeHalll 3MIHHUX, 0O0(ycKalis — MOXYTh
3aJIUIIATUCS HETMOMIYEHUMHU NPOCTHUMH regex-ckaHepamu. AST-aHamiThKa 4acTKOBO

BUpIIITYE TIPoOsieMy, ajie ii BIPOBaIKEHHS pECYpCHO 3aTpaTHe.

MacmTaboBaHIiCTh 1 TPOAYKTUBHICTH. [I0BHI cTarwuHi aHai3aTopy 1 mapcepu
icTopii git (scan history) BUMararoTh 3HaYHUX OOYUCITIOBAIBHUX PECYPCIB Ta Yacy, 110
yckianHioe iHTerpamito 'y mBuaki CI/CD-nmainnaiinu. HeoOxigHICTh CKaHyBaTH
BeJMKI pemo3uTopii abo apxiBu Bumarae ontumizamiii (diff-only, xemryBanHs,

streaming-aHaJi3).

®opmaru 1 komyBaHHs. bararo pimieHb NPUMYCKAIOTh TEKCTOBE KOAYBaHHS
UTF-8; ¢aiinm B IHIMIKUX KOAYBaHHSIX abo OiHapHi (Qailin mopyuryroTh poOoTy
ananizaropis. Kpim toro, mupoke po3maitrts ¢popmaris koHdpirypauiid (YAML, JSON,

Terraform, Dockerfile, K8s manifests) morpebye cnierudigaux mapcepis.

[TlinTpumka 1 oHOBIICHHS mpaBui. HoBi dopmaru TOKEHIB, 3MiHM y I1abIOHAX
cepBiciB (xmapHi npoBaiaepu, API) BumararoTh peryisapHoi Moau@ikamii MmpaBHIl.
BifcyTHICTh 1IEHTpai30BaHOTO YMPABIIHHA MpPaBUJIaMH BUKIMKAE (parMeHTaIliio 1

3HUKEHHS €PEKTUBHOCTI JETEKITi.

[Ipo3opicTh 1 3pO3yMUTICTh pe3yabTariB. JlJis HETOCBIAYEHHX KOPHUCTYBadiB
BaXXJIMBO, 1100 3HaXiJKU OyJau MPEACTaBiCHI 3 MOSCHCHHSIMHU, PEKOMEHIAIISIMU Ta 3
PETYIISIPHO 3aCTOCOBAHOIO TIOJIITUKOID MAaCKyBaHHS. be3 IbOro iHCTPYMEHT MOXKE
BUSIBUTHUCS HENPUJATHUM JIJII HABYAIBHOTO CEpeloBHINA ab0 KOMaHJ, Ji¢ HeMae

OKPEMOTo aJMiHICTpaTopa Oe3IeKHu.

KOpuanuni Ta opranizamiiiHi oOMexxeHHs. Xo4a JeTalbHa €THYHA Ta MpaBOBa
YacTHHA BUHECEHAa OKPEMO, Ha MPAKTHULIl CJiJ BPaxOBYBAaTH 1110 aKTUBHE CKAHYyBaHHS
Yy)KUX PpENO3UTOpiiB 0€3 [03BONY € HENPUWHITHUM, W10 HAKJIAaJa€ J10/1aTKOB1

0oOMEKEHHS Ha CIleHapil BUKOPUCTAHHS IHCTPYMEHTIB.
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1.4. O iCHyrOUMX iHCTPYMEHTIB BUSIBJICHHSI CEKPETIB

IcHyrodui 1HCTPYMEHTH JJi1 BHSBICHHS CEKpeTiB JAUGEpPEHIIIOIThCI 3a
apXITEKTypow, TMpHU3HAaYeHHsIM 1 cdeporo 3acrtocyBaHHs. Hukue HaBeneHo

y3araJbHEHUH OIS TUTIOBUX PIIIEHB, 1X MOXKIIMBOCTEH Ta 0OMEKEHb.

truffleHog. IHcTpymeHT, 10 MO€AHY€e EHTPOMIWHUIA Ta NPABUIO3AICKHUN
aHayi3, Ma€ MOXJMBICTh CKaHyBaTH SK (ailjloBy cucTeMy, TaK 1 1CTOPIIO
git-peniozurtopiro. IlepeBaru: MmMMUPOKI MOXKIMUBOCTI CKaHYBaHHS 1CTOPIi, THYYKICTh
HanamtyBaHb. Henoniku: Benuka kinbkicTb FP mpu 3acTtocyBanHi A0 Benukux abo

«IIYMHUX» PETO3UTOPIiB; MOTpeda B 1omaTKoBiH Ginabrpartii.[7]

git-secrets. [HCTpyMeHT, npuzHaueHui g iHTerpamii 3 Git (pre-commit),
N03BOJII€ OJOKYBAaTHM KOMITH, IO MICTSTh BHU3HAu€HI mabmoHU cekpeTiB. IlepeBaru:
npocToTa 1HTerpaiii B poOoumii mporec, HU3bKUN mopir Bxomy. OOMEXeHHS:

3aJIEKHICTh B1Jl TOYHOCTI IPABUJI, BIICYTHICTh CKJIQJTHUX €BPUCTHUK.

detect-secrets (Yelp). Cucrema 3 TIATPUMKOIO IUIATIHIB 1 BEIHKOI 0a3010
nepeBipok, opieHToBaHa Ha Bukopuctanus y CI/CD. Jlo3Bomsie 306epiratu pe3yabraTtu
y cra"maptuzoBaHux (¢Gopmarax. IlepeBaru: MOAYNIBHICTh, MacCIITa0OBAHICTD.

Hemomiku: ckiaagHiCTh HAIAIITYBaHHS JIJIs IOYATKOBHX KOPUCTYBayiB.[§]

Gitleaks. Inctpyment SAST nans BusiBieHHS BOYIOBaHHMX CEKPETIB,
OpIEHTOBaHUM Ha IIBHJIKE CKaHyBaHHsA i 1HTerpauitro 3 Cl. Mae nepenBcTaHoBiEH1
mabJIoHU 1 MOXJIMBICTh HanamTyBaHHS. [lepeBaru: MpoIyKTUBHICTH 1 3PYYHICTb.

OO6mexxeHHs: sk 1 Bcl rule-based cuctemu, miaisrae OHOBJICHHIO MPaBuil.[9]

Komepmiitai cepicu (GitGuardian Ta iH.). [IpomoHyoTh 0OmaTKOBI CepBicH:

MOHITOPMHI pPEno B XMapi, ICTOpUYHI CKaHyBaHHS, IHTErpalii enterprise-kjacy,
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anamituky. IlepeBarn: mnoBHOTa (QyHKIIIOHATY, MmMATpUMKA. Hemomiku: BapTiCTh,

CKJIQJIHICTh 1HTErpallii B JOKaJIbHI HAaBYAJIbH1 TTPOLIECH.

V3aranpHennsa. Omisig mokasye, 10 HAa PUHKY TPUCYTHI PIMICHHS SIK IS
MIBUAKUX JIOKAJbHUX MEPEBIPOK (git-secrets), Tak 1 A KOMIUIEKCHOTO MOHITOPUHTY
(xomeprriiiHi cepBicu). [Ipu 11bOMY KOIEH THCTPYMEHT HE € yHiBepcambHuM: trade-off
MDK  IIBUAKICTIO, TOYHICTIO, CKJAQJHICTIO BIPOBAPKCHHS Ta  PECYpPCHOIO
IHTEHCUBHICTIO 3aJIUIIAETHCA KIIOUOBUM. JIJisi HaBUajJbHUX Ta MajuX TMPOEKTIB
JIOIIUJIbHI CIIPOIIEH] MPOTOTHUIIM, IO MOEAHYIOTH 3po3ymily Joriky (rule-based) 3

0a30BUMU €BpUCTUKAMHU (entropy, context) 1 MOXKIIMBICTIO TIOJAIBIIOTO PO3IIUPEHHS.

TabmuI 1.1: MOpPIBHAHHS 1ICHYIOUMX IHCTPYMEHTIB

Precision Recall - Case 1 | Recall -Case2 | 4 ST

Tool (Total Alerts, TP) (TP, FN) Score | (min.) | PS
git-secrets 0.05 (94491,4907) (0.04 (671,14413) |0.21(956,3501) |0.08 |6.71 |0.92
Gitleaks 0.46 (45932,21047) |0.86 (12954,2130) |0.88 (3901,556) |0.60 |46.29 |0.85
Repo-supervisor |0.02 (181310,3652) X 0.17 (751,3706) |0.04 |(0.32 |[0.04
TruffleHog 0.06 (90982,5426) [0.31 (4736,10348) |0.52 (2323,2134) |0.11 |8.52 |0.87
Whispers 0.01 (416516,2448) |0.01(122,14962) |0.38 (1707,2750) |0.02 [0.91 |0.00
Commercial X |0.25 (86607,21674) (0.22 (3255,11829) |0.48 (2151,23086) |0.32 X X
ggshield 0.19 (167046,32277) [0.23 (3536,11548) |0.46 (2068,2389) |0.26 |228.94 |0.06
GitHub-scanner |0.75 (1721,1292) 0.03 (408,14676) |0.36 (1606,2851) (0.48 [54.48 | X
Spectralops 0.01 (1547994.,4777) X 0.67 (2979,1478) |0.02 |50.03 | X

Highest Second Highest |Third Highest

BucnoBok po3ainy 1

VY po3aini y3araJibHEHO TEOPETHYHI OCHOBHU MPOOJIEMHU BUSBICHHS CEKPETIB 1
HeOe3MeUHNX TaTepHIB Y KOAl Ta KOH(DIrypallisx: BU3HAUCHO aKTyaJbHICTh NMUTAHHS,
MOCTaBJICHO METy M 3aBJaHHs JOCIHIDKEHHS; PO3MIAHYTO KIIOYOBI MIAXOOU —
rule-based, entropy-based, AST/SAST Ta koHTeKCTHI (iTBTPU; BUKOHAHO KPUTUUHUIN
oIS iX OOMEXKEHb; MOAaHO OIS ICHYIOUUX 1HCTPYMEHTIB 1 3p00JI€HO BUCHOBOK ITPO

JOUITIBHICTS KOMOIHOBAHOTO MIAXOAY VIS MPOTOTHUIIB Ta HABYAIBHUX pilieHb. LI
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TCOPCTUYHA 0aza CIYy’KUTb OIIOpOK0 I IIOAAJIBIINX pO?;,IIiJIiB, IMPUCBAYCHUX

apXITEKTypi, peajizalii Ta eKCIepUMEHTAIbHIN BaliAalii po3po0iaeHOro IHCTPYMEHTY.
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PO3/ILI 2

APXITEKTYPA TA NPOEKTYBAHHA ITHCTPYMEHTA
JJISA BUABJAEHHA CEKPETIB I HEBE3IIEYHUX ITATEPHIB
Y ITPOI'PAMHOMY KOJAI TA KOH®IT'YPALIAX

2.1. Bumoru 10 cucTeMHu BIJIOMY

VY nmporeci NpoeKTyBaHHS IHCTPYMEHTA JIJIsl BUSIBJIEHHS CEKPETIB 1 HEOE3MEeUHNX
narepHiB copmoBaHO HaOIp (YHKIIOHATBHUX Ta HEPYHKI[IOHATHHUX BHUMOT, IO
B1JI00paXkaroTh MPUKJIAIHI 33/1a4i Ta 0OMEXXEHHS cepeloBHUIIa BUKOPUCTaHHS. Bumoru
moOyIoBaHl 3 ypaxyBaHHSIM IIUIEH JOCHIDKEHHS - 3a0€3Me4YeHHs MPOCTOTH
BIIPOBA/PKEHHS 1 JOCTaTHbOI aHAJTITUYHOI MOTYKHOCT1 JIJIsl TIOYATKOBOTO BUSIBICHHS

npobaeM Oe3neKH.
@OyHKIiOHATbHI BUMOTH. [HCTpYMEHT Mae 3a0e3mneuyBaru:
° CKaHyBaHHs BKa3aHOi JAMPEKTOPii abo oKpemMoro ¢airy 3 MOXIHMBICTIO

PEKYPCHUBHOTO 00XO1Y;

° MOXJIUBICTh pexkumy «diff-only» mist iHTerparii 3 nmporecaMmu KOHTPOITEO

BepCiil (aHaII3 JIUIe 3MIHEHHUX PSAKIB/(paiiiiB);

° 3acTOoCyBaHHsI HaOopy mpaBuil aetekili (rule-based) Ta eBpucTUuHOrO

anamizy (entropy-based);

° Kareropuzaililo 3Haxijok 3a Tunamu (API-kiroui, TokeHW, TpuUBaTHI

kimoul, JWT, HeOe3neuHi BUKIMKUA KoAy, misconfigurations) Ta MpUCBOEHHSAM pPiBHS
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pusuky (critical / high / medium / low);

° dbopmyBaHHS  3BITIB y JIIOACBKO-3po3ymMiioMy Qopmari Ta y

MmamrHo3uutyBaHoMmy Buriisiai (JSON, onmionansHo CSV/HTML);

° MacCKyBaHHS 3HalICHMX 3HA4Y€Hb Y 3BITax JJIs 3aro0IraHHs MOBTOPHOTO

PO3TOJIOIICHHS CEKPETIB;

° KOH(ITypOBaHICTh NPABUII 1 MapaMeTPIB BUKOHAHHS (LLUISIXH BUKJIIOUEHb,

MIOPOT'Y EHTPOIIi, JIOTYBaHHS);

° 1HTEerpaniifHi MoXIUBOCTI: pre-commit hook, GitHub Action, CI-ckpunr.

Hedynkuionanbni BumMoru. Cucrtema noBuHHa OyTH:
° IIPOCTOI0 Y BCTAHOBJICHHI 1 3alycKy (CTeHaanoH-CKpunT Ha Python abGo

1HI1a Jierka (hopMa pO3MOBCIOIKEHHS );

° nepeHocumoro Mix OC (Windows, Linux, macOS) npu BUKOpHUCTaHHI

iHTepIpeTaTopa abo 301pokK;

° NPOAYKTUBHOIO JJIsi THUIIOBUX PEMO3UTOPIiB Majloro Ta CEepeAHbOro

po3Mmipy (TOBHUM CKaH - y MeXax NMpUUHATHOTO 4acy ais batch/Cl-3amyckiB);

° PO3ILIMPIOBAHOIO - APXITEKTYpa Ma€ JO3BOJISTH JIO/IaBaHHSI HOBUX MPaBUII,

napcepiB 1 MOy IiB 0e3 GyHIaMEeHTAIBHOI ITepeOy10BH;
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° 0e3MevyHol0 - TMONITHKA MACKyBaHHS 1 OOpOOKH JIOTiB, OOMEXEHE
30epiraHHsi BUSIBJICHUX 3HAUYC€Hb Ta BIJICYTHICTh aBTOMATUYHOI BIJIMPABKU YYTIWBHUX

JaHUX 30BHI 3a 3aMOBYYBAaHHAM,

o IMPpO30pPOK0 - KOXHA 3Haxim<a Ma€ CYIIPOBOMXKXYBATUCH IMOACHCHHAM

paBuIa, KOHTEKCTOM (IIIAX, HOMEP PAJIKa) Ta PEKOMEHJOBAaHUMU JIisIMU.

[{i BUMOIrM BU3HAYalOTh PAMKU NPOEKTYBAHHS apXITEKTYpHU 1 OOTPYHTOBYIOTh
BUOIp MOAYJIBHOI CTPYKTYpPH, LIO JO3BOJISIE MOETANHO IMIJBUIIYBaTH CKJIAJHICTb

aHai3y — BiJ] MPOCTUX PETYISPHUX BUPA3IB JO EHTPOIIi Ta CHHTAKCUYHOTO aHAI3y.

2.2. IIpoexkTyBaHHA apPXITEeKTYpPH CUCTEMH

ApXiTekTypa IHCTpyMEHTa CIpPOEKTOBaHAa 3a MOMAYJIbHUM MPUHIUIIOM 13
pPO3MOAUIOM BIAMOBIIAJIBHOCTI MIXK YITKO BHU3HAQUYEHHMHM KOMIIOHEHTamu. Taka
opranizaiisi 3a0e3lneyye THYYKICTh, TECTOBAHICTh 1 MOXJIMBICTb TOCTYIIOBOTO

PO3IIUPEHHS.
Ha Bucokomy piBHI cucTeMa CKJIaIa€ThCs 3 HACTYMHUX JIOTTYHUX MIAPiB:

1. InTepdeiic kopucryBaua / Bxigni Ttoukm (CLI, GUI, inTerpamii):
3a0e3neuye OTpUMaHHSI MTapaMeTPiB, 3ayCK CKaHYBAaHHS, B3a€EMOJIIIO 3 KOPHUCTYBaUEM.
CLI-Habip apryMeHTIB [103BOJIsiE KOH(ITYypyBaTH NUISX CKaHyBaHHA, (aill mpaBui,
noporu, pexuM diff-only 1 muisx BuBomy 3BiTy. Y JabopaTopHiit Bepcii Moxke OyTH

peanizoBano npocte GUI (tkinter) nist inTepekTUBHOTO BUOOPY (aiity.

2. Opxkectpartop (Coordinator / Orchestrator): ueHTpaabHUI KOMIIOHEHT,

0 KOOpAWMHYE Tporec: 30ip chucky Qaims, aeneryBaHHs GaiiliB mapcepam,
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nepenaya TekcToBux eneMeHTiB y Rules Engine Ta Entropy Analyzer, 30ip i
arperyBaHHs 3Haxiok. OpKecTparop BIANOBIAA€ 3a YEPryBaHHS 3aJ1a4 Ta arperaiiro

PE3YABTATIB Y MiJICYMKOBY CTPYKTYPY.

3. IMapcepu (Parsers): Momysi, sIKi BUTATYIOTH 3 (DaiiJliB TEKCT Ta JOJATKOBI
meranani (iM's kimoua B JSON/YAML, pecypc y Terraform, Docker image Torno).
[Tapcepu maroTh iHTEp(eEiic, Mo noBeprae enemMeHTH Buay (path, line no, line text,
metadata). lns koHdirypariii nependadeno crerianbHi mapcepu (YAML, JSON), a

TakoX yHiBepcanbHuil TextParser s MOB mporpaMmyBaHHs.

4. Rules Engine (siapo mpaBui): 3acTOCOBYe€ HaOip mpaBui (regex Ta
METaJiaHl) 10 KO)KHOTO eleMEHTY. s 3HMKEHHS KUIBKOCTI XMOHUX CHpalbOByBaHb
Rules Engine BigOupae peneBaHTHI TpaBWiIa 3a MOBOI/IUISIXOM Ta (opmye

preliminary findings.

3. Entropy Analyzer: o6uucitoe Shannon-entpormito st candidate-cTpox 1
HaJa€ JOJATKOBY Bary 3HaxiJKaMm; JIOTiKa BPaxOBY€ NOBXKHHY TOKEHA Ta HOpMalli3ye

OITIHKY.

6. Context Analyzer: aHayizye KOHTEKCT HaBKOJIO 3HailieHOTO psijka (iM's
3MiHHO1, KOMeHTapi, nuiax (aitny, HasBHICTE Yy README un examples) 1 kopurye

confidence abo PinbTpy€e 3HAXITKH.

7. Reporter / Output: ¢dopmye ¢diHaNbHI 3BITH, 3aCTOCOBYE TMOJITUKY

MackyBaHHs, 3anucye JSON/CSV/konconsHuil BuBia, oniiiiHo renepye HTML.

8. InTerpamii Ta cxoBume: monynas iHterpauii ansa CI/CD, pre-commit
hooks Ta omnmionanbHa JokanbHa persistence (JSON/SQLite) 3  oOmexeHUM

30epiraHHsIM MaCKOBaHMX JAHUX 1 XEIIIB.
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Secret scanning
RETTEP , linting

gitadd @git commit' git push -

Pucynoxk 2.1: mpukiam apXiTeKTypHOI cxeMu cucteMu(0I0K-aiarpama)

Working-
Directory

Take po3mexxyBaHHs 3a0e3Meuye HACTYMHI MepeBaru: MOXKIUBICTh MapajenbHOl
PO3pOOKH MOMYJIB, TOJIETIICHY Bamigamiro depe3 unit- tectu ansa Rules Engine Ta
Entropy Analyzer, a Takox cCIIpollleHE BHBEIEHHS HOBUX IMapCcepiB JUIS JOAATKOBHX

dopmari (Terraform, Dockerfile, Kubernetes manifests).

2.3. Onuc nporpaMHUX MOAYJIiB CHCTEMHU

Jlami HaBeAeHO MAETaNi30BaHU OMUC OCHOBHUX MOAYMIB, iX QYHKIINA Ta

B3aeMO/II.

CLI / Ul Layer. Touka BXOAy; MapcuTh apryMmMeHTH (LUIsX, (ailnm mpasui,
MOPOTH, BUKJIFOUEHHS), 1HIIIani3ye joryBaHHs, 3amyckae Orchestrator. CLI miarpumye

ormii --path, --rules, --entropy-threshold, --output,

--diff-only, --exclude.

Orchestrator. ®opmye criucok ¢aiiniB 3 ypaxyBaHHsaMm exclude paths 1 diff-only
peXUMYy; 1HIIIANI3YE TApCEPH I KOKHOTO (haitiny; acHHXpOHHO (ab0 MOCIiIOBHO,
3aJIe)KHO Bia KoHbiryparii) nepenae enemeHtu Rules Engine; arperye findings 1

nepenae ix Reporter'y.
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Parsers. Hanarors ¢yHKIIIi:

° TextParser: untanus psok 3a psakoM, Buaada (line no, text);

° Json/YamlParser: po36ip cTpykTypu, Buaa4da KIIFOU/3HAYEHHS K OKPEMUX

eJeMeHTiB 3 metadata (IUIsX KiTro4a);

° Terraform/Docker/K8s Parsers: BuminenHs cnenudiuHux nofiB (ingress,
ports, env vars).
[Tapcepy TOBHMHHI KOPEKTHO OOPOOJIATH TMOMMJIKH KOAYBaHHS 1 TOBIJIOMJISITH

Orchestrator mpo HeB1ANOBIIHI (pailiiu.

Rules Engine. IIpaBuio onucyersest meraganum: 1d, name, pattern (regex
abo Tmm), type (regex|entropy|custom), risk, languages, exclusions,

description. Anropurm: 3acTocyBaHHs pattern — ekcrpakiis candidate token —

nepenada token B Entropy Analyzer — nepenaua kontekcty B Context Analyzer —

¢opmyBanns final finding 3 confidence.

Entropy Analyzer. O6uncitoe Shannon entropy; HOpmalizye pe3yibTar Mo
JIOBXKHHI; moBeprae score Ta mpamop high_entropy. HanmamroByBanuii mopir

(manpukian 4.5-4.8) 3agaerbes y daiini koHpITyparti.

Context Analyzer. Ouinioe nuiax ¢ainy (examples/test/docs — moHMXye
confidence), imeHa mnoniB (KIO4YOBI cioBa secret/token/password — miaBumIye
confidence), nasBHicTh y README/fixtures — mnonmxye. Takox 3acTOCOByeE

whitelists Ta exclusion rules.

Reporter. 36upac findings y crpykrypy 3 takumu mojsmu: Tinding_id,

rule_id, rule_name, path, 1line, context, token_masked,
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token_hash, entropy, risk, confidence, recommendation. Buxonye

MacKyBaHHS 3a TMOJITUKOIO (Tiepini 4/octanHi 4 cUMBOJIHM a0o iHIA KOH(Irypaiis) Ta

36epirae JSON-3BiT. [linTpumye human-readable korcosi Ta omnmiro HTML-penopry.

Storage / Persistence (onumioHajbHO). JlokanbHe 30epiraHHS MacKOBaHUX
findings Ta xemiB y JSON a6o SQLite a1 ananizy AMHAMIKH Ta KOPEJIALii MTOBTOPHUX

3HaX1J0K; 30epirae JiMille MaCKOBaH1 JaH1 1 Xeli, 100 3aro0irTd BUTOKY.

Integrations. Ckpuntu qisi pre-commit (mepeBipka staged daitnis), GitHub
Action workflow (diff-only pexxum na PR), CI runner wrapper (nightly full scan,

30epexeHHs apredakTiB).[7]

2.4. Onuc popmary npaBui i KoHIrypauiu

JIist 3py4HOCTI Ta MPO30pPOCTI TMpaBWja 1 KIFOYOBI MapaMeTpyd BUKOHAHHS
BUHEeCeHO y koHOirypaiiini ¢aitmu (YAML/JSON). Ile no3Bomnsie MiHATH HaOIp

npaBuil 6e3 Mogudikaii kogy. [3]

®opmMmar rules.yaml (mpukjiaaja CTpyKTypH):

version:
ults:
tropy threshold:

S:
id: aws_access_key
"AWS Access Key ID"
type: regex
pattern: "AKIA[©-9A-Z]{16}"
risk: critical
languages: ["*"]
description: "MoxnuBun AWS access key."
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id: pem_private_key
name: "PEM Private Key"
type: regex

pattern:
risk: critical
languages: ["*"]

id: high_entropy_ token
name: "High entropy token"
type: entropy

min_length:
entropy_threshold:

risk: high

KokHe mpaBwiIo MOKe MICTHTH Moile exclusions (uumsxu/daitmn) i
JI0JIaTKOB1 METaAaH1 JJ1sl peKoMeHaiiil. [9]

Tabnmuig 2.1: npukiagHa TabauIls CTAHJAPTHUX CEKPETHUX PU3HKIB

Code Char Code Char Code Char Code Char
o ML 32 SPACE B4 =y =1 -
1 SOH 33 1 55 o) a7 a
2 S5TX 34 * (=1 B = b
3 ET¥ 35 =5 &7 c 99 cC
4 ECT 365 S 25 O 100 d
= EMCL a7 =2 [ =4=] E 101 e
=1 ACK 38 & 7O F 102 f
7 BEL 39 ! 71 L] 103 =4
8 B5 40 [ T2 H 104 h
9 TAE 471 1 73 I 105 [

10 LF 42 = T4 1 106 ]
11 WT 43 + 75 K 107 k
1z FF 44 . = L 108 I
13 CR 45 = T M 109 m
14 S50 4 . 78 ] 1310 n
15 S 47 5 = O 111 o
16 CILE 458 o 30 = 11z P
i7 OCl 49 1 81 ] 1135 q
18 oiC2 SO 2 82 R 114 r
19 [ s 51 = 83 5 115 =
20 [t 52 4 84 T 116 t
21 AR 53 5 85 L1 117 ¥]
22 SY M 54 (=] 85 W 118 W
23 ETEB 55 7 a7 L 119 W
24 CAN =1 = 8 33 x 120 =
25 EMA 57 9 89 A 121 W
25 SUB 58 : L= =z 122 z
27 ESC 59 E 91 [ 123 {
28 F5 [=18] < 92 N 1z4 I
29 GS 51 = 93 1 125 1
30 R5 52 = 94 &l 125 -
31 s 53 = 95 127 DEL

Kondgirypauiiinuii ¢gaiin scanner.yaml (0CHOBHI mapaMeTpH):
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scan_path: "./"

s file: "./rules.yaml"
ude_paths:
"node_modules/"
"tests/"
opy_threshold:

_only: false

ut: "scan_report.json”
ing:

ep_prefix:

ep_suffix:

INFO

@aiin koHIrypamii 3abe3nedye MOXKIMBICTH 3MIHM TOPOTiB, BHKJIIOUYEHb Ta

neTajel BUBOy 0e3 3MiHM BUKOHYBAHOTO KOJY.

BucHoBku po3ainy 2

Y  po3aial  BUKIAQAEHO BHMOTHM Ta WPOEKTHI pIIIEHHA Ui peantizamii
IHCTpyMEHTa BUSBJICHHsS CEKpeTiB 1 HebOe3meyHux marepHiB. OOIrpyHTOBaHO BHOIp
MOJYJIBHOT apXiTeKTypH, 110 Bkiatodae Orchestrator, Parsers, Rules Engine, Entropy Ta
Context Analyzers, Reporter Ta inTerpariiini koMnoHeHTH. OmNUCaHO AeTaJbHUM
dyHKITIOHAT KOKHOTO MOIyis Ta (opmar koH]irypariii 1 nmpaBui, siKi JO3BOJISIOTH
3a0€3MeYUTH THYYKICTh, TIPO30PICTh 1 Oe3IMeKy oOpOoOKM 3HaXiJIOK. 3ampoIlOHOBaHA
apXITeKTypa TIO€IHYE NPOCTOTY BHpoBakeHHS (rule-based) 3 MOXIHMBICTIO
nonaneinoro posmupenHs (enrpomis, AST, ML), mo poOutTe i mpugarHow s
HABYAIBHUX, JOCTIHUIBKUX Ta TMOYAaTKOBHX MPOMHUCIOBUX cleHapiiB. HactymHi
po3niau OyayTh MPHUCBSIUEHI peaiizailii MPOTOTHILY 3a II€I0 apXITEKTyporo, METoaM

TEeCTYBaHHS Ta eKCIIEPUMEHTAJIbHIHN OIIHIII HOTO e(PEKTUBHOCTI.
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PO3/LI 3

PEAJIIBALIA ITPOTOTHUITY

3.1. IncTpyMeHTAJIBHI 3ac00H po3po0Kku Ta 0i0IioTeKH

Jlns peamizaiii mpoToTuny oOpaHO CTEK Ta 1HCTPYMEHTH, IO BiAMOBIIAIOTH
BUMOraM [MPOCTOTH pO3rOPTaHHS, MEPEHOCMMOCTI Ta IIBHAKOI Bajigamii B
HaBYAJIbHOMY cepenoBuilll. OCHOBHA peasi3allii BUKOHAHA Ha MOBI MpOTrpaMyBaHHS
Python (Bepcis 3.8+), mo 3abesneuye AOCTYN JI0 CTaHAApTHOI O10J10TEeKH 1

MiHIMaJbHUM MOPIT BXOMY JJIsl CTYACHTIB 1 pO3POOHHKIB.
KirouoBi iHCTpyMeHTaIbHI KOMIIOHEHTH Ta 010T10TEeKH:

° Moga Ta inTtepnperarop: Python 3.8+ - BubGip oOymMoBIeHUN MHUPOKOIO
HasBHICTIO MapcepiB, CTaHAapTHUMU Kpuntorpadpiyaumu 3acodbamu  (hashlib),

3pY4YHICTIO poOOTH 3 (paitiamMu Ta PSAKOBUMH OIEpaIlisiMu (re).

° CepenoBuie po3podku: Visual Studio Code (VSCode) -
BUKOPUCTOBYBABCS Ui PO3pOOKH, HamaromkeHHs 1 3amycky npototumny. Y VSCode
3py4HO OpraHi3yBaTH BipTyaJlbHE OTOYEHHS, 3allyCK TecTiB (pytest) Ta IHTEpaKTHUBHE

HanmaromkeHHs (F5).

° Cranpapthi moayai Python: os, re, hashlib, json, argparse,
logging, csv, zipfile, shutil, subprocess (mns pexumy diff-only) -

J03BOJISIIOTH peatizyBaTu (GyHKIIIOHAT 0e3 T0AaTKOBUX 30BHIIIHIX 3aJIEKHOCTEH.

° GUI (onuioHanbHO AJs iHTepakTHBHOI aemoHcrpamii): tkinter -

nerkuil rpadiuamii iHTEpdenc s BuOOpy (aiiay Ta BiIOOpaXeHHs pe3yibTaTiB Y
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BUTJISJII CTUIMBAIOYMX BIKOH (KOPHCHO JUISl IGMOHCTpAIlll y JTabOpaTOPHUX 3aHATTSX).

° TecryBannsi: pytest - nHalip nns [OHIT- Ta IHTErpaumidiHUX TECTIB;

omionansHo pytest-mock mis migminu daitioBux omneparii.

° Kondirypamisi: npaBusna Ta  HajamTyBaHHS  30€piraroThCa Y
YAML/JSON (m11 YAML — pekoMeHJOBaHO BHKOpHUCTOByBatd pyyaml vy

PO3ILIMPEHUX peaizallisx; y 0a30oBiil Bepcii mpaBuiia MOXyTh 30epiratucs B JSON,

1100 YHUKHYTH JOJATKOBUX 3aJICKHOCTEH).

° Kontposanr Bepciii i inTerpamisi: Git (JlokanbHa), MOXIIUBICTb

HajamTyBaHHs pre-commit hook (bash / Python script) Ta ma6noniB GitHub Actions

st CI.

° IncTpymenTH 11 mo0Oy10BU cepeaoBHINA: VENV (PEKOMEHIOBAHO) a00
IHIMMHA MEHeDKep BIPTyallbHHX cepenoBuin (virtualenv, pipenv) — s 13051l
3aJI€KHOCTEM.

Ileit Habip 3abe3medye OagaHC MK MIHIMAJIbHOIO 3aJICKHICTIO Bl 30BHIIIHIX

610;110TEK 1 MOXKJIMBICTIO IIBUKO JOAABATH HOB1 MOXKIIUBOCTI MPU POCTI POEKTY.

3.2. Onuc OCHOBHUX AJITOPUTMIB

Peanizariss  mporoTtumy IpyHTYEThCS Ha  HAOOplT YITKO  BHU3HAYEHUX
IrOPUTMIYHUX KpPOKiB: 30ip ¢aiiiB — NapCHMHr —> 3aCTOCYBaHHS MpaBWI —
EHTPOMIHA OI[IHKa — KOHTEKCTHA KOpeKIlisi — (OpMyBaHHS Ta BUBIJI PE3YJbTaTYy.

Hwxue po3misiHyTO 1l KPOKH JIeTalbHO, HABEJACHO TICEBIOKOIN, TOPOTOB1 3HAYEHHS Ta
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a”aI3 CKJIATHOCTI
Probability Distribution vs Entropy
1.0
0.8 -
2 0.6-
=
>
o
o
c 0.4 1
L
0.2 A
0.0 A
[0.0, 1.0] [0.1, 0.9] [0.2, 0.8] [0.3, 0.7] [0.4, 0.6] [0.5, 0.5]
Probability Distribution
puc 3.1: Posmomin eHTpomiHMX 3HA4YEHb IS TOKEHIB — ITIOCTpaIlisi IOpPOTiB
JETEKII].

3.2.1. 30ip Ta ¢insTpanis ¢aiiiais (File collection)

Merta: chopmyBaru crnmcok (GaisiiB s aHaNi3y 3 ypaxyBaHHSM BUKIIOUYEHb

(exclude_paths)ipexumy diff-only.
ANTOpUTM:

1.  Sxkmo diff-only = True — Buknaukaru git diff --name-only

--staged abo moxibHy KOMaHIy JUIE OTPUMAaHHS CIIMCKY 3MiHEHUX (DaiimiB.
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2. Inakmie — pekypcuBHO 00ikTH Scan_path i 3ibparu ¢aitmn 3a

JI03BOJICHUMH PO3IIMPEHHAMH (HanmpuKian . Py, . Jjs, . json, .env, . txt).

3.  @imerpysaru ciucok 3a exclude_paths.

4. [ToBepHyTH crivcoK (aiiiB.

Cxmannicte: O(N) mo KiabkoCTl (ailiiB 1 cyMapHidl A0BXkUHI HUIAXIB. [{ns
BEJIMKUX PEMO3UTOPIIB PEKOMEHJOBAHO KemryBatu xemrl ¢aimiB (skmo hash wHe

3MIHUBCSI — MPOITYCKAaTH).
3.2.2. lapcunr ¢aiiais (Parsers)

MerTta: BUTSATHYTH PEJICBAHTHI TEKCTOBI €JIE€MEHTH [JIsi 3aCTOCYBAaHHS MPaBUIL.
Jlns koHbirypamiiaux GopMariB BUALISEMO KIIHOUi/3HAYEHHS; JIJIsl TEKCTOBUX (aiiiniB

— MOCTIJOBHICTH PSI/IKIB.
Metonu:
° TextParser: moctpokoBe uuTaHHs (streaming) 3 oOpOOKOIO KOAYBaHHS

(UTF-8 3 fallback).

° Json/YamlParser: npu ycHimHOMYy MapcHUHTY — JUISI  KOXKHOTO

KIIoua/3HadeHHs - crBoproemo emement (path, line_no, line_text,

metadata), ne metadata micTuTh NUIAX KirOYA.

° ArchiveParser: po3nakoBye zip/tar Ta fenerye nogaJblINil MapCHHT.
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Pimenns mpo streaming: s BeauKuX (aiiiiB UYMUTaHHS Yy MaM'siTb MOXe OyTH
3aMIHEHO Ha ITEepaTUBHY OOPOOKY PSAIOK 3a PSAKOM, IO 3HMXKYE MIKOBE CIOKUBAHHS

mam'siTi.
3.2.3. [IpaBuaa (Rules Engine)

Mera: 3aCTOCYBaTH Ha0ip IPaBHII 70 KOYKHOTO CIIEMCHTY.

console.log(eval('2 + 2'));
4

console. log(eval( String('2 + 2')));

String { }

console.log(eval('2 + 2') === eval('4'));

true

console. log(eval('2 + 2') === eval( String('2 + 2')));

false

puc 3.2: Ilpuknan Bukiauky eval y JavaScript — TumoBa o3Haka HeOE3MEYHOTO

[aTEepHY.

Crpykrypa npaBuna:

{

name, pattern, type, risk, languages, exclusions,
ription, min_length (ans entropy)

PUTM 3acToCyBaHHA (nceBOoKoOAd) :

element in parser.parse(file):
levant_rules =

s_engine.get _relevant_rules(element.path,
ent.language)

r rule in relevant_rules:
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if rule.type == 'regex' and re.search(rule.pattern,
ent.text):
token = extract token_ from match(...)
entropy = entropy analyzer.compute(token)
candidate build candidate(rule, element, token,

opy)
candidate = context _analyzer.adjust(candidate)

if candidate.passes thresholds():
findings.append(candidate)

token in find_long tokens(element.text, min_length):
t = entropy analyzer.compute(token)

ent >= cfg.entropy threshold:
ings.append(build entropy finding(...))

3.2.4. EnTponiiinunii anaui3z (Entropy Analyzer)

Mera: OIIHUTH «BUMAJKOBICTB» PsAKa, 10 JONOMAara€ BUSBISATH HEBIJIOMI

TOKCHHMH.

PAYLOAD SIGNATURE

Lalllgiic RS 26561 nexp": 3037180, <cryptographic
oo/l g DA "sub": signature to ensure
. integrity>

}..

puc 3.3: Crpykrypa JWT (header.payload.signature) — 3pa3ok TOKEHa 3 BHCOKOIO

EHTPOIIIEIO.
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BuxopuctoByBanuit ingukatop — Shannon entropy:
dopmyna:

H=-) c&alphabetp(c)log2p(c)H = -\sum_{c \in alphabet} p(c) \log 2
p(c)H=—c < alphabet) p(c)log2p(c)

ne p(c)p(c)p(c) — gacToTa CUMBOJIA CCC Yy TOKEHI.
Peanizarist Kpokis:

1. Po30uTH TOKEH HA CUMBOJIH.

2. [TopaxyBaru 4acTOTH, HOpPMaIi3yBaTH iX y BIIHOCHI YaCTKH.

3. OO0uyunciutu H.

4. Hopwmanizariist mo AOBXUHI: IS TyKe KOPOTKUX TOKEHIB €HTPOITisl MEHIIT
iHpOpMaTHBHA — 3aCTOCOBYETHhCS MiHIManbHa AoBkuHA Min_length (mampuxman,

20).

5.  Tlopir: 3a 3amoBuyBanusMm entropy_threshold = 45 - 48

(KoH(}ITYypOBaHO).

[Ipuknaz iHTEpIpeTAllii: SIKIO MPABUIIO regeX CIPaIloBaIoO 1 EHTPOIIisl BUCOKA -
nigsuuryemo confidence; sKIIO regex He CHOpaloBaio, aje EHTPOIis BUCOKA -

dopmyemo 3uaxigky tuny HighEntropyToken 3 cepennim pusukom.

3.2.5. KonrekctHmii anauaiz (Context Analyzer)

Mera: 3un3uTH FP nusaxom BpaxyBaHHs KOHTEKCTY.
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JI>xepena KOHTEKCTY:

° IM's 3miHHOI/KTIOYa (KJTHOYOBI cioBa: secret, token, password, key —

T1IBUILICHHS Bary).

° HInsax daitny (docs, examples, tests — MOHWKEHHS Bary).

° KomenTtapt mopyu (SKImIO PpSJOK € YaCTUHOK JEeMOHCTpalii —
TTIOHM)KCHHS ).

° Yacrota mosBM TOKEHa B pi3HUX (Dailiax (MOBTOPHI BUNAAKA —

M1JIBUIIICHHS priority).

° Hassnicts y README a6o fixtures — noHuxeHHSI.

[IpaBuna 3BaXyBaHHS: PEATI3yIOThCS SIK OAlE€CIBCHKHM a00 JIHIMHUI CKOPUHT

— xoxkeH (QakTop paonae/Bimmimae Bary — final confidence € [9,1].
IToporose 3HAYCHHS confidence_threshold TUIST 3BiTY Ta

critical_threshold mus 6nokyBaHHS KOMITIB HAJIAITOBYIOTHCSL.

3.2.6. @®opmyBaHHS 3BiTYy Ta MACKyBaHHA

ITicns arperyBannsi findings Reporter 3acTOCOBy€ MOMITHKM MacKyBaHHS 1

dbopMye pe3ynbTaTH.
[ToniTuka MacKkyBaHHS (PEKOMEH/I0BaHA):

° Sxmo nomkuHa TOKeHa > 8§ — 30epiraru mnepii 4 1 ocTaHHi 4 CUMBOJIH,

1HII1 3aMIHUTH 31pOYKaMHU.
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° Inakie — 30epiratu nepiii 2 CUMBOIIU, PEIITY 31POYKH.

° HonarkoBo 30epiratu SHA-256 xem TokeHa sl KOPEJAlii MOBTOPHUX

1osiB 0€3 30epiraHHs peajbHOIO 3HAYECHHS.

Crpykrypa 3anucy y JSON:

{
anned _path":

anned at": "
ndings": [

"id": "...
"rule_id": "...
"path": "...
"line":
"context":

"token_masked":

"token_hash": "...

"entropy": ,

"risk": "high",

"confidence": ,

"recommendation”: "Rotate key and remove from history"

3.2.7. Pe:xum diff-only ta interpauis 3 Git

Pexxum diff-only smenmye wac amanisy y Cl. Peamizamis: Bukimumk git
diff --name-only --cached gna staged d¢aiinis a6o git diff

--name-only origin/main...HEAD mas PR diff; mapcunr diff-popmary mis
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OTpUMaHHS HOMEpPIB PSAKIB 1 JIMIIEe 3MIHEHUX PSIAKIB MIJJISATal0Th aHali3y
(GitDiffParser). Ile 3nauno 3amxye FP 1 yac ckanyBaHHs IIpu 1HTerpalli y pre-commit

/ pipeline.
3.2.8. O0poOka moMUWIOK i Oe3neKa BUKOHAHHS

VYci oneparii BBEICHHS/BUBOAY OOTOPHYTI y OJ0KH try/except; JOrH HE MICTATh
MOBHUX 3HAUYCHb CEKpeTiB; 00poOka komyBaHHs 3 fallback; st daitni 13 HeBimOMUM
KOJIyBaHHSIM — BHUBOJUTBHCSI TOMUWIKA 13 pekoMmeHpaalliero kousepryBaru y UTF-8 abo
JOJIaTH BUHSITOK.

chad fixed distance |

Load calibration coefficients

Obtain 200 analogue data

DiSPIﬂ_Y final Transform data into distance
3D virtual measurements
object T
Transform data into
I Calculate volume rectangular coordinates

Display l . |

scanned object Create X.Y,Z vector data
volume *

Display partial
3D virtual
object

Pucynok 3.4: [Ipukmnan Anroputma poootu (flowchart):

3.3. Po3ropranHsi NporpamMHoro 3acooy

OcHOBHAa MeTa pO3ropTaHHid — 3a0e3MeUYuTH MPOCTY BIJITBOPIOBAHICTH 1
MOXJIMBICTh ~ 3ayCKy TNPOTOTHIy y  3BHYHOMY  pOOOYOMY  CEpEeIOBHII

CTyZIeHTa/po3pOoOHUKA - VSCode.
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Q 34 commit Secrets Scanning #43 O Re-run all jobs

@ summary

Scan-for-secrets

Jobs

© scan-for-secrets v @ setupjob

for the repository.

puc 3.5: Tunosuit workflow GitHub Actions jyis ckanyBaHHs cekpeTiB y PR

Hwuxde HaBeeHO NMOKPOKOBI THCTPYKIl, KOHQIrypaliiHi NpUKIaAX Ta HaWKpaml

MIPAKTHKHU.
3.3.1. [linroroBka cepenoBumia y VSCode (JiokaJbHHH 3aIyCK)
PexomennoBanuii Habip KPOKIB:

1. KionyBanHs peno3urtopiio:

git clone <repo-url>

repo>

2. CTBOpEeHHS BipTyaJIbHOIO OTOYEHHSI TA AKTUBAILis:

Windows:
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python -m venv .venv

env\Scripts\activate

Linux / macOS:

python3 -m venv .venv

ce .venv/bin/activate

3. BcTaHoB/IeHHS 3a/1e2KHOCTEN (ONIOHAJIBHO AKIIO €

requirements.txt):

pip install -r requirements.txt

(Y 0a3oBiil Bepcii 30BHILNIHI 3aJI€KHOCTI MIHIMaJlbHI; SIKIIO BUKOPHCTOBYETE

pyyaml, nomaiite ii y requirements.)

4. HanamryBanns VSCode:

° Bubepits inTepnperarop Python y VSCode (.venv).

° Jonaiite koHdirypamito 3amycky y .vscode/launch.json mms

MIBUIKOTO 3aIlyCKy SCcanner .pyy pe)KI/IMl HaJIaroJd>KCHH:.

° Hanamryiite Tect-pannep (pytest) y HamamryBanusx VSCode.
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3. Kondirypauisi incrpymenra:
° CrBopits rules.yaml (mpuknaau B peno).

° CrBopite SCanner .yaml mns mapamerpiB BukoHanHs (Scan_path,

entropy_threshold, exclude_paths, output).

° [Migroryiite mupekropito testdata/ mus rectie (synthetic, edgecases,

large).

6. 3anyck (inTepaktuBHuii GUI) y VSCode:

python scanner.py

a6o 3anyck uepe3 kHonky Run/Start Debugging (F5). i CLI pexumy:

python scanner.py --path ./project --rules rules.yaml

tput report.json

3.3.2. FOHiT-TeCTH Ta iHTErpauisi TeCTYBAHHS

Pexomennaiii momo tectyBanusa y VSCode:

° Posmictutu Tectu y tests/ ra 3amyckatu pytest.

° ABTOMaTH3yBaTH 1HTerpaliini IIPOTOHU (cxkpunT

run_integration_test.py) — Bim mnpobirae testdata/ i mnopiBHroe
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sHaxigku 3 ground_truth. json.

° HanamryBatu launch configuration nisi TectyBaHHs Ta NMPOQiTIOBaHHS

(omiitHO).

3.3.3. Inrerpaunis 3 Git (pre-commit hook)

[Mpuknax mpoctoro pre-commit ckpunra (. git/hooks/pre-commit):

on scanner.py --diff-only --rules rules.yaml --output
report.json

q '.summary.by risk.critical > @' tmp_report.json | grep
; then

ho "Critical secrets found -- commit blocked"

it

(mns poro Moxke 3Hamoomthcs Jq mnsa mapcuHry JSON y Xyk-CKpunTi abo

npoctuit Python-ckpunt ajist anamizy.)
3.3.4. CI/CD (GitHub Actions) — npukiaaa workflow

IMpuknan workflow .github/workflows/scan.yml:

name: Secret Scan
[pull request]

an:
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runs-on: ubuntu-latest

actions/checkout@v3
: Set up Python
actions/setup-python@v4

python-version: '3.9'
name: Install deps
run: |
python -m venv .venv
source .venv/bin/activate
pip install -r requirements.txt
name: Run scanner (diff-only)
run: |
source .venv/bin/activate
python scanner.py --diff-only --rules rules.yaml
tput scan_report.json
- name: Upload report
uses: actions/upload-artifact@v3
with:
name: scan_report
path: scan_report.json

VYV workflow moxna momatu Kpoku [jisi KoMeHTyBaHHs PR y pasi 3Haxigok

(aepe3 GitHub API) abo BuKIHMKaTH MOAABINT aBTOMAaTH30BaHi Jii.
3.3.5. Pexomenpaamii 3 0e3neKu MpH PO3ropTaHHi

° He 30epiraTu moBHUX 3HaYeHb CEKpPeTiB Yy 3BiTax YW Jiorax; 30epiratu

JIAIIIE MACKOBAaHI1 3HAYEHHS Ta XEIIIl.
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° OO0MexuTu aoctyn a0 aupekropiit 31 3Bitamu ((paitnoBi ACL ab6o

BHYTPIIIHI MOJTITHKH).

° He BinnpaB/isiTu aBTOMATHYHO 3BITH Ha 30BHIITHI CEpBicH 0€3 J03BOITY;

y CepeIOBUIIIl HABUATBHUX JIa00OpaTopii - 30epiraT JIOKaJIbHO.

° JIOKyMeHTYBaTH TOJITHKY BHKOPHUCTAHHS iHCTPYMEHTA: JI03BOJICHI
crieHapii (BacHI permo3uTopii, HaB4YaIbHI KeWCH) Ta 3a00pOHEH] (CKaHyBaHHS UY>KUX

perio 6e3 3rojun).

BucHoBku po3aiiay 3

Y po3aurl OmMcaHO NPAKTUYHY peali3aliio MPOTOTUITY IHCTPYMEHTa IS
BUSIBJICHHSI CEKpETiB 1 HeOe3leyHux marepHiB. BkazaHo BHOIp 1HCTPYMEHTAJIbHUX
3aco6iB (Python 3.8+, VSCode, cranaaptHi 010moTekH), 0OIpyHTOBAHO MOAYJIbHY
apXITEKTypy 1 HaBEJEHO JOKJIAJHUIA OMKC aJTOPUTMIB: BiJ 300py (haiiiiB Ta MapCUHTY
710 TIPaBUJI, CHTPOITIMHOTO aHai3y, KOHTEKCTHOI KOPEKIIii Ta (popMyBaHHS MaCKOBaHHMX
3BiTiB. OKpemMo omnmcaHo crenapii posropranHs y VSCode, HamamryBaHHS
BIPTYaJbHOTO OTOYEHHSI, 3alyCK TeCTiB, 1HTerpaunito 3 Git (pre-commit) 1 CI/CD
(GitHub Actions). IliakpecieHO KIIOYOBI AaCNEeKTH O€3MeYHOr0 pPO3rOpTaHHS —
MacKyBaHHSI, KOHTPOJb JIOCTYMy M MOJITUKA OOpOOKHM pe3ynbTaTiB. 3arporoHOBaHA
peaizallis BiAMOBIa€ BUMOTaM IMPOCTOTH, MPO30POCTI Ta MOXKJIUBOCTI MOJIAIBIIOTO
posmupenHst (momaBaHHs AST-ananizy, ML-monyniB), W € TpUIaTHOWO IS

3aCTOCYBaHHS y HABYAJIHLHOMY Ta JOCIITHULIBKOMY CEPEIOBHIIIL.
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PO3ILT 4

TECTYBAHHSA TIPOI'PAMHOI'O 3ACOBY

4.1. BuOip maHux sl eKCHepUMeHTY (pernpe3eHTATHBHHUU

MPUKJIAN)

[Ipn moOymoBi eKCepUMEHTAIbHOI YacTHHU Oyia0 00paHO MiAXix i3 TphoMa
B32€MOJIONIOBHIOBAJIbBHUMH IMiAHA00pOMI JIaHHMX, IO JIa€ 3MOTY €MIIPUYHO OI[IHUTH

MOBEAIHKY IHCTPYMEHTA Y PI3HUX PEATICTUYHUX CLEHAPIAX:

1. Synthetic (KOHTPO/JILOBaHI NO3UTHBHI/HEraTUBHI KEHCH).
MicTuTh 3MOz1€NIbOBaH1 (Daiv 3 BIIOMUMU «IIPaBIMBUMI» Mo3ullisiMu (ground-truth),
CTBOPEHHMHM JUJISi TAPAHTOBAHOIO TECTYBAaHHSA KOKHOIO ACHEKTYy JIOTIKW: MPHUKIAAH

AWS-like xmouiB, JWT, npusaraux PEM-kmouis, 3minai password, APT_KEY,

pukimkd eval i . m. B synthetic-Habopi posmitieno ~350-500 daiiaiB pizHHX
dopmaris (.py, .js, .env, .json, .yaml) 13 TouHOIO po3miTKoO ground truth.json. Llei
nigHa0ip 3aCTOCOBYETHCS AJIsi BUMIPIOBaHHS TOYHOCTI (precision), moBHOTHU (recall) 1

F1-score.

2. Edgecases (rpaHn4Hi Ta HeKOPEKTHI BXiIHi AaHI).

Mictuth (aitin 3 HECTaHJAPTHUMU CUTYaIlIsIMU: 1HII KoayBaHHs (cpl1251), 6inapHi
(aiinu 3 po3MMPEHHSM .txt, TOBI1 psAKK 0€3 MEePEeHOCY, MYJIBTUPSAKOB] KOHKaTeHAaIl1
cekperis, npukiaan y README rta tectoBux fixture'ax. [Ipu3HaueHHss — nepeBipuTu
CTIHKICTb MPOTOTHITY, HOTO OOPOOKY MOMUIIOK 1 PEAKI1I0 HA HEKOPEKTH1 200 «IIIyMH1»

BXI1IHI JaHI.
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3. Large (mpoayKTUBHICTB).
Jupekropist 3 Benukoro KuibkicTio ¢aiiniB (100—-1000 TexcTtoBux (aitniB) 3araaibHUM
obcsarom 50-200 MB, a Takox kiibka ¢aiiIiB 3 BEIUKOIO KUIbKICTIO psiakiB (>100k).
MeTto0 € 3amip yacy BUKOHAHHS, NPOQUIIOBAHHS MHaMm’sTI Ta BUSBIEHHS BY3bKHUX

mictb (I/O, mapcuHr, perymnsipHi BUpas3m).

Ground truth i posmitka. Jlna  synthetic-Habopy  cTBOpeHO
ground_truth.json, me mis koxsoro (aiiny mepenideHi O4iKyBaHI 3HAXIIKH
(tun, psanok, onuc). Ground truth no3Bosise aBromarnuno Bupaxysaru TP/FP/FN npu

IHTErpaliifHOMY 3aITyCKYy.

Iosicnennst BuOopy. Taka kommosuiliss HaAOOpIiB JaHUX JO3BOJSIE OAHOYACHO
OLIIHUTU: KOPEKTHICTh JeTeKuii (synthetic), crabuibHICTH Ta OOpPOOKY KpaioBUX
BUMakiB (edgecases) Ta MPOAYKTHBHICTh Ha peanicTuyHux 00’emax (large). s
HAaBYAJIBHOTO MPOEKTY Ta JAOOPATOpPHUX POOIT Il CTpATErisi € Penpe3eHTATUBHOIO 1

BinTBOproBaHoio y VSCode cepenoBuili.

4.2. Onmc npoueaypu TeCTYBAHHSA

TecrtyBaHHsS TPOBEICHO y JBOX B3aEMOIIOB’SI3aHUX PEXMMAax: aBTOMATHUHI
(unit/integration) Tta pyuni E2E (GUI-nporonu y VSCode). Huxue HaBeneHo

JeTalIbHY MPOIIEAYPY, IO 3aCTOCOBYBAJIACs ITi/1 YaCc eKCIICPUMEHTIB.
4.2.1. IlinroToBKa cepexoBHIIIA

° CtBOpeHHS BipTyaJlbHOTO OTOYEHHS (VENV) 1 yCTaHOBKa 3aJIeKHOCTEH

(3a requirements. txt, skmo moTpioHO).
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° HamamryBanas VSCode: Bubip iHTeprnperaropa, KoHpiryparii 3amycky

(launch.json), inTerpariis TecT-panaepa (pytest).

° Posmimenns rules.yaml, scanner.yaml Ta testdata/ vy

KOPEHEBOMY KaTaylo31 MPOEKTY.

° 3abesneuenns ground_truth. json mus synthetic-Habopy.

4.2.2. IOHiT-TecTH (pytest)

° Buninenns Bimokpemsiennx ¢QyHkIid (compute entropy, mask token,
parse json, extract candidates) Ta HamMCaHHS TECTIB JUIsl TO3UTUBHUX 1 HETAaTUBHUX

KEHCIB.

° 3anyck pytest y VSCode Ta mepeBipka MOKPUTTS IJs KPUTUUHUX

monyniB (Rules Engine, Entropy Analyzer, Context Analyzer).

° [Ipuknaau TectiB: nepeBipka BusiBienHs npoctoro APl KEY, nepesipka

KOPEKTHOTO MacKyBaHHs TokeHa, 00poOka FileNotFoundError.

4.2.3. InTerpauiiine TectyBanHs (run_integration_test.py)

° Ckpunr nepedupae daitmn testdata/, BUKJTUKAE

analyze_file(file_path) gna xoxuoro daitny (a6o ocrosauii CLI ckpunt y

headless pexumi).
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° [Tapcute pesynasrar (JSON abo human-readable) Tta dopmye crucok

3HalaeHux no3uiiil y gpopmari (file, line, type).
° [TopiBHio€ 3HaiieH1 entry 3 ground truth.json 1 paxye TP, FP, FN.

° O6uucntoe metpuku: Precision = TP / (TP + FP); Recall = TP / (TP +
FN); F1 =2 * Precision * Recall / (Precision + Recall).

° 30epirae pesynpratn y test_reports/run_<timestamp>.json.

4.2.4. E2E GUI-nporonu (py4yHa Bepudikaiisi)

° VY VSCode 3amyck scanner .py B intepaktuBHOMY pexuMi (GUI uepes

tkinter).

° OOGpanns representative ¢aitni 13 synthetic Ta edgecases Ta nepeBipka

KOPEKTHOCTI BUBOIY y messagebox.

° dikcalriss JaTeHTHOCTI (Yac BiAg KIIKy J0 TOSIBU pe3yibrary) 3a

AOIIOMOTI'OI0 IIPOCTOTO TaﬁMepa.

aws /response-sgs.yaml (cloudformation)

Tests: 4 (SUCCESSES: 3, FATLURES: 1, EXCEPTIONS: 0)
Failures: 1 (UNKNOWN: 0, LOW: 0, MEDIUM: 0, HIGH: 1, CRITICAL: 0)

HIGH: Qu s not encrypted

Queues should be encrypted to protect queue contents.

See https://avd misconfig/avd

aws/response-sqs . yaml : 4-10

1RS80S+
Type: AWS::SQS::Queue
Proj

4
5
6
7
8
9
0

1

puc 4.1: 3pazok JSON-3BiTYy 13 MaCKyBaHHSM TOKEHIB Ta IMOJISIMU METaJaHUX.

4.2.5. CTpec-TecTyBaHHS Ta BUMIPIOBAJIbHA METOAMKA
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° [TaketHi mporonu mis large-Habopy: mocmigoBHe ckanyBauHs ~1000

¢aiiniB; BUMIPIOBaHHS 3arajlbHOTO Yacy Ta CepeHbOTO Yacy Ha (aiin.

° Crpec Tect: aHami3 ommHOYHHMX Benukux (aimiB (>100k psakiB) mis
BUMIPIOBaHHS nam’sITi Ta qacy. PexomeHnyeTncst BUKOPUCTAHHS
time.perf_counter() mis Tounux szamipiB Ta psutil (ommioHanbno) mys

aHanizy nepiony mikoBoro criokuanas O3I1.

4.2.6. PeecTpauist pe3yJabTariB i JJOryBaHHS

° Jns  woxxkHoro mporoHa (ikcyroTbes: KoH@irypamis (rules file,
entropy threshold, exclude paths), cepemoBume (python epcis, OC), meTpuku
(TP/FP/FN, precision, recall, F1), timing (total seconds, avg per file), HoTaTku 11070

ITOMHMIJIOK.

° 3BiTn 30epiratoteess 'y test_reports/ 1 nayOmorotbes y

human-readable pe3rome (txt/MD).

Tabamnus 4.1 - ITloka3HMKH NPOAYKTHBHOCTI IPOrpaMHOr0 CKaHepa

Tun gaiay Cepennii KinbkicTh Cepenniit CnoxxnBaHH
lip ¢gaiiny, Kb | psiakis P aHaAJIi3y, MC  |lIepATHBHOI
am’aTi, MB

Python (.py) |18 420 32 14
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JavaScript 22 510 38 15
JSON 9 160 19 11
TXT 5 120 12 9

4.3. AHaji3 pe3yJbTariB TeCTYBaHHS Ta pPeKOMeHJamlii 3a

pe3yJbTaTaMHU €KCIIEPUMEHTIB

Hwxde HaBemeHO aHaji3 OTPUMAHUX NPHUKIAJIHUX PE3yJIbTaTiB, BUSBICHUX
mpoOiieM 1 NPaKTHYHUX PEKOMEHMIAIM IM0J0 TMOMIMNIIeHHS 1HCTpymeHTa. Jlms
UTIOCTpAIlil BUKOPUCTOBYIOTHCS PEIPE3CHTATUBHI YUCIIOBI MOKAa3HWKU, OTPUMaHI Ha

synthetic-Habopi 1| qac IHTErpaLiiftHoro IIPOTOHA.
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L.r_ ____.I______J

Predicted

+ve

Expected
+ve -ve
52 12
8 19

v7

puc 4.2: Po3nonin TP/FP/FN mno kareropisix — iIrocTpartisi Jpkepes mOMUJIOK.

4.3.1. Pe3yabraTu penpe3eHTATUBHOIO IPOTrOHA

VY npuknanai iHTErpamiiHoro nporosa (synthetic) Maemo Taki arperoBaHi JaHi:

° 3arajbpHa KUIBKICTh ICTUHHUX mo3uLii y ground truth: 1500.

° KinpkicTh 3HaX1J10K, 1110 TOBEpHYB IpoToTuIl: 1620.

° True Positives (TP): 1285.

° False Positives (FP): 335.

° False Negatives (FN): 215.

52
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31 3HAYCHHSAMU BHUIIIC O0OYHCIICHO MCTPHUKU:

° Precision =TP /(TP + FP) =1285/1620 = 0.7932 (= 79.32%).
[losicHeHHs1 KpOKIB AuUTeHHA: 3HaMeHHUK TP+FP = 1285 + 335 = 1620; 1285 + 1620 =
0.7932098765 — oxpyrieno 1o 0.7932.

° Recall = TP / (TP + FN) = 1285/ 1500 = 0.8567 (= 85.67%).
Kpoku: TP+FN = 1285 + 215 =1500; 1285 + 1500 = 0.8566666667 — 0oKpyTJI€HO 10
0.8567.

° F1-score = 0.8237 (= 82.37%), oOuncieHuii SIK TapMOHIYHE CEpEIHE

Precision 1 Recall. (Tounuii pesynsrar: =~ 0.8237179487 — oxpyreno o 0.8237).

InTepnperanisi. Pesynsraty cBimuaTh, MO NPOTOTHN J00pe 3HAXOIUTH
OUTBIIICTh peasbHuX cekpeTiB (Bucokuil recall ~85.7%), mpore pa3oM i3 TUM Mae
BIIUyTHY KiIbKicTh false positives (~20.7% Big ycix 3Haxifok), mo mnorpedye

Mo/ambIol PuUIBTpaIlii Ta TOHKOTO HaTAIITyBaHHS TIPABUIIL.
4.3.2. Kareropu3anisi noMuJsiok (error analysis)
Amnami3 FP noka3aB Taki OCHOBHI IPUYHHH:

° JemoHncTpaniiiHi/npukiaaani psaaku (docs, README, examples) -
O6arato FP BuHuMKae yepe3 Te, 10 MAOIOHU regex CIIBMAAAaI0Th 3 (OPMATOBAHUMHU

IPUKIIAJaMH.

° Xemi Ta base64-paaKu - BHCOKI EHTPOMIi Yy JIETITHMHUX XEIIIiB

npu3BoaATh 10 SPD (entropy-only) FP.
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° KomenTapi 3 npuxkiagamMu - 3HaxomkeHHs eval abo token-momiOoHux

PAIKIB Y KOMEHTAPSX.

o HerunosBi ¢opmarn i JokaabHi TecTOBi KiIWO4YI - 11a0J0HU

CHIBIAJIAl0Th 13 BHYTPIIIHIMA MapKepaMu TECTIB.

Amnaniz FN BusiBUB Taki IpUYUHU:
° MyabTHPSAKOBI/KOHKATEHOBaHI  ceKpeTH  (CKJIAQJHO  BUTATHYTH

MPOCTHM regeX ) — OCHOBHE JKEPEJIO MPOIMYCKIB.

° JIlnHaMiuHO 3reHepoBaHi TOkeHH a00 3Ha4yeHHs, OyJOBaHI Ha eTarax

BUKOHAHHS — HE BHUSBIISIOTHCS CTaTUYHUM aHAJII30M.

° KacTomnui Ha3BH nmoJiiB - cekpeTu 30epekeHi il HETUIIOBUMH KITIOYaMHU
(manpuknax svc_token_local) samummaioThCcs HEMOMIYCHUMH, SIKIIO MPABUIO HE

OXOILTIOE MOI0HY Ha3BY.

Tabumus 4.2 - KisibKicHI pe3yJIbTaTH TeCTYBAHHA IPOrPaAMHOI0 3aC00y

Tun TectoBoro KinbkicTs Busgieni Busisieni XuoHi 3aranbHa
paiiny daiiais CeKpeTH MeYHi NaTepHH  PIbLOBYBAHHS KITBKICTB
nepexKeHb

Python-ckpunTu 12 7 4 2 11
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JavaScript-caiinmu 8 5 3 1 8

Kondirypamii 6 6 0 1 6
Ljson)

TexcToBi ¢aiinu 4 2 0 0 2

Pazom 30 20 7 4 27

4.3.3. IIpoayKTHUBHICTH Ta MACIITA0yBAHHS

[Ipu mocmigoBHOMY 00poOneHHi synthetic-mabopy (mpubmmsno 350 ¢aiini)
cepenHiii yac aHamizy ckiaB = (.12 s/¢aiia, a 3aranbHUil yac mporoHa - = 42 s.
Pyunuit GUI-niporin ogHoro HeBenukoro ¢ainy (<100 KB) naBaB narentHicts < 0.2 s
(Bi HaTuckaHHs 10 pesyabrary). s large-nabopy (nedontuuit pexxum 6e3 diff-only)
NOBHUM CKaH BEJIIMKUX PEMO3UTOPIIB MOXE 3aiiMaTH 3HA4HO OuIblle Yacy - J0
JEKUIbKOX XBWJIMH a00 JECITKIB XBUJIMH JJIsI TrabailTHUX PEro, TOMy PEKOMEHI0BAHO
3aCTOCOBYBATH diff-only abo nightly full-scan y
ClLhttps://cheatsheetseries.owasp.org/cheatsheets/Secrets Management Cheat Sheet.
html
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4.3.4. [IpakTH4Hi peKoMeHaLil 32 pe3yJIbTaTAMH €KCIIEPUMEHTIB

1. Buposaautu exclude paths (xzoxkymenraumis, tests, examples).
Hageneni FP nokasytots, 1110 aBTOMaTUYHE BUKIIOUCHHSI TUITIOBUX JUpeKTopiit (docs/,
examples/, tests/, node modules/) cyTTeBO 3HMKYE UNUCIIO XMOHUX CIIPAIlbOBYBaHb 0€3
noripmennss recall y mnpoayktuBHMX ob6nactsax. lle HusbkomaOenbHUM, ane

BUCOKOE€(EKTUBHUI KPOK.

2. BBectun whitelist aas1 BigzomMmmx aemMoHcTpamii i TECTOBHX KJIIOYiB.
30epekeHHsT CHHUCKY «Oe3meyHux» MmadioHiB abo (EeMKOBUX KITIOYIB JIOTIOMOXKE

ycyHyTH Binomi mxepena FP.

3. HanamryBanHs moporiB eHTpomii Ta sweep-nepeBipku. [Iposectu
Cepito MPOTOHWB 31 3MIHOKO mopora eHTpomii B iHTepBami 3.5-5.0 (xpok 0.1) i
nooynyBatu Precision—Recall kpuBy, mo6 oOpar KOMIOPOMICHY OMEpaIiiiHy TOUKY

JUISL BallIOro HAObOpy JaHUX.

4, Jonatn kontekcTHi mpaBuja (Context Analyzer). AxiieHT Ha 06poO1Ii
nuisaxy ¢ainy, iMeHi kimoda, HasBHOCTI Y README 1 wactoTHOMy aHaumi3l psaKiB
(TOBTOPHI MOSIBH) 103BOJNTH 3HU3UTH FP y kareropii high-entropy.

S. IHocTynoBe ycKJIaIHEeHHS AeTeKIIiI:

0o [loeTanHo gojatu streaming-yuTaHHS BEIUKUX (pailiiiB (3aMiCTh TOBHOTO

3YUTYBaHHS), 1100 3HU3UTH MTUKOBE CIIOKUBAHHS ITaM ’SITi.

o) PeanmizyBatn mnpoctuit AST-mapcep mns Python/JS mns  TouHimoro

BUSIBJICHHSI HeOe3MeyHuX BHUKIUKIB (eval, exec, subprocess) 1 juisi 3HaAXOMKCHHS
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CKJICEHMX TOKCHIB.

o Posrnsnytn ML-migxin nwume sk Apyruid  etam  (paHXyBaHHS

candidate’iB), koiu Oyzie TOCTATHIM OOCAT aHOTAIlIMHUX JIAHHX.

6. InTerpauis y Cly pesxumi diff-only. /{55 3MeHIIeHHs yacy Ta KUIBKOCTI
FP pexomenayetbcst 3amyckaTu scanner y pre-commit / Cl y pexumi jume s

3MiHEHUX (pailiiB. Y BUNAKy KpUTUYHUX 3HAXO/KEHb — OJIOKyBaTH merge/commit.

7. Po3mmpennss HaGopy npaBui i mpomec ixHboi Bepcil. 30epiratu

npaBuia y git, nonasatu changelog 10 mpaBui 1 BOPOBAAUTH MPOLIEC PEB’ IO 3MiH.
8. IosiTuka MoBOM:KeHHs 3i 3Haxigkamu. MackyBaHHA Ta 30€peKEeHHS

Tinbku xemriB (SHA-256) mae crat 000B’I3KOBOIO MOITHKOIO — I1€ MIHIMI3Y€E PU3HUK

BUTOKY I11]T1 yac 30epiranHs pe3ynbrariB TecTiB.[10]

4.3.5. llopanbuii ekcnepuMeHTH (IpiopUTETH)

° Sweep entpomnii i moOyzoBa Precision—Recall kpuBoi (Bucokuit
OPIOPUTET).
° HMonatu whitelist/blacklist Ta MOBTOPUTH NMPOrOHH I BiJICIKAHHS

neMoHcrpaniiaux FP (cepeaniit mpiopurer).

° Peanizyparu AST-ananiz pas  Python sk proof-of-concept Ta
nopiBHsATH 3MmiHu y FP/FN (Bucokumii mpioputer s 3HWwkeHHS FN y ckimagHmx

Kelicax).
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° HopiBusinbuuii nporin 3 Gitleaks/TruffleHog Ha Tomy camomy Habopi
JAHUX JUISI eMINIPUYHOI OIIHKM KOHKYPEHTOCIPOMOXKHOCTI (HM3bKHUI/CepeHii

MPIOPUTET 3aJI€AKHO B1J LIIEH).

BucHoBku po3ainy 4

VY po3ninl HaBeIEHO KOMIUIEKCHY METOAMKY TECTYBAHHS MPOTOTHILY, LIO
BKJIIOUa€e MOOY/IOBY pemnpe3eHTaTuBHUX HaOopiB manux (synthetic, edgecases, large),
OMKMC aBTOMATHUYHHUX Ta PYYHUX CIEHApPIiB TECTyBaHHS, MEXaHIKy I1HTEerpauiiHux
MPOTOHIB Ta METPUKH i KimbkicHOi omiHku  (Precision, Recall, FI).
Penpe3enTaruBHuil NMpOTiH MOKa3aB MPUUHATHI JJIs J1aOOpaTOpHOi Bepcii MOKa3HUKHU:
Precision = 79.3%, Recall = 85.7%, F1 = 82.4%, 1m0 Bka3dye Ha BUCOKY NOBHOTY
BUSBIICHHS Ta TMOMIpHUI piBeHb XHMOHUX CIpaIbOBYBaHb. lIpoBeneHui anai3
MOMUJIOK JI03BOJIMB C(OPMYJIIOBATH KOHKPETHI KPOKH [JIsl MIABUIIEHHS SKOCTI
nerekii: exclude paths, whitelist, TOHke HanmamTyBaHHS MOPOTiB €HTPOMIl, JOAATKOBI
KOHTeKCTHI GinbTpu Ta mnoeranHe nonaBanHs AST/ML  wmonynie. Ilpaktuusi
pexomenpaiii moao iHterpamii y VSCode/Cl Ta oOpoOku pesynbTaTiB 3abe3neuaTrh

MPUIHATHICT PIIICHHS IJI HABYAIBHHUX Ta MTOYATKOBHX MTPOMHUCTIOBUX CIICHAPIIB.

BUCHOBKUA

Y poGoti Oyno pO3MISIHYTO MHUTaHHSA BUSABICHHS CEKPETIB 1 HeOe3MeuHHX
MaTepHIB y BUXITHOMY KO Ta KOH(PITypalisix, 3A1HCHEHO OIS ICHYIOYHX MIAXOMIB 1
peaizoBaHO MPOTOTHUIT IHCTPYMEHTA, 1110 TTOEAHYE MPOCTI MPaBUIIO3ATIEKHI MEXaH13MHU
3 0a30BUMH eBpHCTHKaMH. [IpoBeneHui aHalIi3 MOKa3aB, MO YKOJASH OKPEMHH METO.

(umre regex abo JIMIIIE EHTPOINis]) HE € JAOCTaTHIM y IIUPOKOMY CHEKTpI CIICHApiiB:
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NPaBUJIO3AIECKHUN MIAXIJA Ja€ IMIBUAKI W MpO30pl pe3yiabTaTH, aje CXWIbHUM A0
XMOHMX CHPallbOBYBaHb; EHTPOIIMHUNA aHaT13 JT03BOJISIE€ BUSABIATHA HEB1IOMI (hOopMaTH,
npote miaBuirye yactky FP 6e3 xonrekcry. KomOiHOBaHMI mijxij, 3aCTOCOBAHUN Y

IPOTOTHIII, 3a0€3Meuye KOMIPOMIC MI’K TOYHICTIO 1 TPOCTOTOI0 BUKOPUCTAHHS.

ExcriepumenTanpHa OI[iHKA MPOTOTHITY HA KOHTPOJIHLOBAHOMY HAa0Opi TECTOBUX
JaHWX BKa3aja Ha peaiCTHYHI poOoYi XapakTepuCTHKHU. [[1s1 penpe3eHTaTHBHOTO
nporoHa Ha synthetic-Habopi oTpumani nokasHuku: Precision = 79.3 %, Recall = 85.7
% 1 F1 = 82.4 %. i 3HaueHHs CBig4aTh MpoO TE, IO MPOTOTHI BHUSBISAE OUIBIIICTD
NPOCTUX BUMAJKIB (BUCOKA TIOBHOTA), ajieé BOAHOYAC BUMArae MoJaibIIOr0 3HKCHHS
piBHS XMOHHMX CHpallbOBYBaHb 4epe3 JOAATKOBI KOHTEKCTHI  QUIBTPH 1
whitelist-mpaBuna. Konkpersi uncinoBi pesynsraru ta posnoain TP/FP/FN nHaBeneno y

eKCIIEpUMEHTAJIbHINA YaCTUHI pOOOTH.

OcHOBHI OOMEXEHHsI peai3allii JIe)KaTh Y HACTYIMHUX TUIONIMHAX: OOMEKEHUM
HaOlp miaTpuMyBaHuX (opMariB (1AEHTU(IKALIS MOBH 3a PO3UIMPEHHSIM), podoTa 3
tekctoBuMu (Qaitmamu y xomxyanHi UTF-8, mpoctora curnaryp (oOmexenuit Habip
KJIFOYOBHX CJIIB) Ta BIJICYTHICTh ITIMOOKOTO aHamizy OaraTOpsiAKOBHX a00 JUHAMIYHO
3reHepoBaHuX cekpeTiB. Lli oOmexkeHHs 3ymoBmiOOTH mpupoani FN y Bumagkax
ckyagHux dopmariB abo KOHKaTeHaIlii psAakiB. s miABUIIIEHHS MPAKTUYHOT I[IHHOCTI
PEKOMEHJIOBAaHO pealli3yBaTH HACTYIHI BIOCKOHANIEHHs: KoH(piryposaHi exclude paths
st 3MeHieHHs FP, BOpoBapkeHHS EHTPOMIWHOTO MOAYNS 3 TMapaMeTPUYHUMHU
NoporaMu, Streaming-yuTaHHA BeNUKUX (aiaiB, a TakoK eTand I1HTerpaii

AST-ananizy anast KpUTHYHUX MOB.

[Ipaktnyni pexomennamii. s 3a0e3nedyeHHs MPUNHATHOTO OalaHCcy Mk
KOPHUCHICTIO i 6€3IEeKOI0 PEKOMEHTYEThCA:
(1) BIpoBauTH MacKyBaHHS 3HAX10K 1 30€pEKEHHS TIIHKU XE€IIIIB Y 3BITaX;

(2) BuxopucroByBaTH KoH(irypamiitai daiimm  nius  npaBun  (YAML/JSON) i
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exclude-msaxis;

(3) 1HTErpyBaTH 1HCTPYMEHT Yy Hpouecu po3podku sk pre-commit hook ado Cl-step y
diff-only pexumi;

(4) opranizyBaTu perpeciiiHi TeCTH Ta aBTOMaTH30BaHl MporoHu Ha synthetic i
edgecases mnsa xonTpomto FP/FN. Taki kpoku migBUIIATh JAOBIPY J0 PE3yibTaTiB 1

3MEHILIATh ONepaliifHy HAaBaHTAXKEHICTh MTPU BIIPOBAKEHHI.

HayxoBo-npaktuuHa  3HayymicTb.  Po3poOiieHMil  mpoTOTUN  CHYrye
JEMOHCTPAIIMHOI TIAaTHOPMOIO JUISi BHBUEHHS MPOOJIEMH BHSBICHHS CEKPETIB,
J03BOJIIE  BIANPAIIbOBYBAaTM  METOAMKH  (OpPMYyBaHHS TECTOBUX HaOOpiB 1
BIIPOBAPKYBaTH TOETAIMHI TOJIMIIEHHS — BiJl ©BPUCTUK JIO CTaTHYHOTO
CHHTAKCUYHOTO aHami3y 1 ML-miaxomiB a1 paHKyBaHHS 3HaXi10kK. Lle poOuTh podoTy

KOPHCHOIO SIK JJISI OCBITHIX 3a/1a4, TakK 1 siK 0a3y JUisl MOJadbIINX HAYKOBUX PO3POOOK.

3aKiIlouHe 3ayBa)KeHHs. 3ampoIlOHOBAaHWM MIAXIJ JAEMOHCTPYE MPAKTHUYHY
3MIIMCHEHHICTh PIIICHHS Ha PIBHI J1a0OPATOPHOIO MPOTOTHUITY: BiH MOETHYE MPOCTOTY
peamizaiii 1 JOCTaTHIO €(PEKTUBHICTHh [JII HABYAJIBHOI Ta MOYATKOBOI KOMEPIIMHOI
excruryarartii. [Tomamema po6ora moBuHHA OyTH CHpsIMOBaHa Ha 3MCHIIICHHS XMOHHMX
CIparbOBYBaHb, PO3MIMPEHHS CIEKTpa MIATPUMYBAaHHUX (HOPMATIB Ta IMILJIEMEHTAIIIO
MEXaHI3MIB 1HTerparii y pobodl mporecu po3poOKu sl 3a0e3nedeHHs] 0e3MeUHOro

KUTTEBOTO LIMKITY TPOTrPaMHOro 3a0€3MeUeHHS.

JlomaTrok

import os
rt re

rt tkinter as tk




tkinter import filedialog, messagebox

analyze file(file_path):
try:
with open(file_path, 'r', encoding='utf-8') as f:
content = f.read()

lines_count = len(content.splitlines())

ext = os.path.splitext(file_path)[1].lower()
if ext == '.py':
language = 'Python’
elif ext == '.js':
language = 'JavaScript’
elif ext == '.json':
language = 'JSON'
elif ext == '.txt':
language = 'TekctoBuu chaun'
else:
return None, "nomunka, danmn He nigxoauTb AnNA

secrets =
indall(r'(?i)(api_key|password|secret|token)\s*[:=]\s*["\
A\ T+)["\"']", content)

dangerous_patterns = re.findall(r'\beval\s*\("',
ent)

total_issues = len(secrets) + len(dangerous_patterns)
if total _issues ==

safety = "®aun Ge3ne4yHun.

threat_level = ""
else:




safety = "®aun Hebe3neyHun."
if total _issues <=

threat_level = "PiBeHb 3arpo3u: HU3bKUN."
elif total_issues <=

threat_level = "PiBeHb 3arpo3u: cepepgHin."
else:

threat_level = "PiBeHb 3arpo3u: BUCOKUM."

issues_list = []
if secrets:
issues_list.append(f"3HanpgeHi cekpetu:

rets}")
if dangerous_patterns:
issues_list.append(f"Hebe3ne4yHi natepHu:
gerous_patterns}")
issues = "\n".join(issues_list) if issues_list else
KMX npobnemMm He 3HaugeHo."

result = f"Kinbkictb pagkiB: {lines_count}\nMoBa
pamMyBaHHSA :
guage}\n{safety}\n{threat_level}\n\nllomunkmn Ta
pHU:\n{issues}"

return result, None

except Exception as e:
return None, f"lMomunka npu uymTtaHHi danny: {e}"

select_file():
file_path = filedialog.askopenfilename(title="Bubepitb
ana aHanisy", filetypes=[("Bci dannn", "*.*")])
if file_path:
result, error = analyze_file(file_path)
if error:
messagebox.showerror("lMomunka", error)
else:
messagebox.showinfo("Pe3ynbratn aHanisy", result)




= tk.Tk()
.title("CkaHep cekpeTiB Ta Hebe3ne4yHUX naTTepHiB")
.geometry("400x200")

abel(root, text="Bubepitb gito:").pack(pady=10)

utton(root, text="Bubepitb thann ana aHanisy",
and=select_file).pack(pady=5)

utton(root, text="Buxig",
and=exit_program).pack(pady=5)

.mainloop()
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	Актуальність теми. У сучасних умовах стрімкого зростання ролі інформаційних технологій програмне забезпечення виступає базовою інфраструктурою для державних установ, фінансових установ, промислових підприємств та інших критичних сфер. Паралельно з цим зростає обсяг вихідного коду, конфігураційних файлів та автоматизованих сценаріїв розгортання, що підвищує ймовірність випадкового оприлюднення конфіденційних даних або допущення небезпечних конфігурацій. Типовими прикладами таких проблем є жорстко закодовані API-ключі, токени доступу, приватні криптографічні
	Мета і задачі дослідження. Метою цієї кваліфікаційної роботи є розробка працездатного прототипу програмного засобу для автоматизованого виявлення секретів і небезпечних патернів у вихідних кодах та конфігураціях із подальшим оцінюванням ефективності простих евристичних методів виявлення. Для досягнення цієї мети визначено низку взаємопов’язаних задач: аналіз типових секретів і патернів; огляд існуючих підходів і інструментів; формулювання правил і критеріїв детекції; проектування архітектури прототипу; реалізація інструменту; побудова набору
	Об’єкт і предмет дослідження. Об’єктом дослідження виступає процес забезпечення інформаційної безпеки програмного забезпечення на етапі розробки, з акцентом на обробку вихідного коду та конфігурацій. Предметом - методи, правила та програмні засоби для автоматизованого виявлення секретів і небезпечних патернів, зокрема: використання регулярних виразів для статичних шаблонів, ентропійний аналіз для виявлення випадкових/зашифрованих рядків, контекстний аналіз для зниження хибних спрацьовувань та побудова евристик для класифікації ризику. 
	Наукова та практична новизна. Практичною цінністю роботи є створення прототипу-інструменту, який надає швидкий і прозорий механізм первинного аналізу файлів (сканування каталогу/файлу, застосування набору правил, ентропійна перевірка, маскування знахідок і формування звіту). Пропонований комбінований підхід (rule-based + entropy + context) дозволяє поєднати простоту впровадження з підвищеною універсальністю детекції, що робить рішення доцільним для навчального середовища й малих команд розробників. 
	Методологія роботи. Дослідження поєднує огляд літератури та існуючих інструментів, проєктування модульної архітектури прототипу, реалізацію фундаментальних модулів (парсер, ядро правил, ентропійний аналізатор, контекстний аналізатор, репортер), побудову контрольованих тестових наборів (synthetic, edgecases, large) та експериментальну оцінку за метриками precision, recall і F1. Для перевірки працездатності реалізація тестувалася у середовищі Visual Studio Code із застосуванням автоматичних і ручних сценаріїв. 
	Очікувані результати та практична користь. Результатом має стати робочий прототип, що сканує файлову систему або каталог, виявляє типові секрети і прості небезпечні патерни, формує маскований звіт та надає рекомендації щодо реагування. Такий інструмент корисний для самоперевірки коду розробниками, як навчальний матеріал для студентів і як основа для інтеграції у CI/CD-процеси. 
	Структура роботи. Робота складається з вступу, розділів з оглядом підходів і реалізації архітектури, описом реалізації прототипу та методикою тестування, експериментальною частиною із кількісним аналізом результатів, висновків та переліку використаних джерел. Детальна організація забезпечує логічний перехід від теоретичних основ до практичної реалізації й емпіричної оцінки.​​​                             ​​​​​​                               ​​​​​                                 Розділ 1 
	 ТЕОРЕТИЧНІ ОСНОВИ ВИЯВЛЕННЯ СЕКРЕТІВ І    НЕБЕЗПЕЧНИХ ПАТЕРНІВ У ПРОГРАМНОМУ КОДІ​                             ТА КОНФІГУРАЦІЯХ 
	1.1. Актуальність теми дослідження та мета роботи 


	У XXI столітті програмне забезпечення відіграє ключову роль у функціонуванні державних інституцій, фінансового сектору, промислових підприємств, охорони здоров’я та бізнесу в цілому. Зі зростанням складності інформаційних систем та обсягів коду зростає й ризик випадкового або навмисного розкриття конфіденційних даних у вигляді вбудованих у код секретів (API-ключі, токени, паролі, приватні ключі) та виникнення небезпечних конфігурацій.[2]​Паралельно набуває поширення модель «інфраструктура як код», контейнеризація та масове застосування хмарних сервісів,
	​​рис 1.1: Приклад випадкового витоку API-ключа у публічному коміті (ілюстрація ризику).​Практична актуальність дослідження зумовлена кількома факторами. По-перше, витоки секретів із репозиторіїв спричиняють прямі ризики компрометації сервісів та фінансові втрати. По-друге, наявність у коді патернів, здатних призвести до виконання небезпечного коду або відкриття недозволених інтерфейсів, створює основу для успішних атак (RCE, privilege escalation, конфігураційних уразливостей). По-третє, більшість існуючих корпоративних рішень для виявлення секретів є комплексними,
	Мета цієї роботи - розробити та апробувати прототип інструменту для автоматизованого виявлення секретів і небезпечних патернів у вихідному коді та конфігураціях, а також дослідити ефективність комбінованого підходу, що поєднує правилозалежні методи, ентропійний аналіз і прості контекстні фільтри. Для досягнення мети визначено такі завдання: систематизувати типи секретів і патернів; проаналізувати існуючі підходи та інструменти; сформулювати набір правил і критеріїв детекції; спроектувати архітектуру прототипу; реалізувати базову версію інструменту
	1.2. Загальні підходи до виявлення секретів у програмному коді 

	У практиці виявлення секретів та потенційно чутливих рядків у коді виокремлюють кілька основних підходів, кожний із яких має свої сильні і слабкі сторони.[6] До ключових підходів належать: правилозалежний (rule-based) аналіз, ентропійний аналіз, контекстний і синтаксичний аналіз (SAST/AST) та комбіновані стратегії, які поєднують вищезгадані методи.[5],[6]. 
	Правилозалежний (regex) аналіз. Цей підхід базується на наборі шаблонів (регулярних виразів), які описують відомі формати ключів і токенів (наприклад, характерні префікси та довжини AWS-ключів, формати JWT, PEM-заголовки). Переваги — простота реалізації, висока швидкість та прозорість результатів (знайдено по правилу X). Недоліки - висока ймовірність хибних спрацьовувань (FP), необхідність постійного оновлення правил під нові формати і неможливість виявити неформалізовані або обфусковані секрети. 
	Ентропійний аналіз. Метод базується на обчисленні інформаційної ентропії (наприклад, Shannon entropy) для послідовностей символів у рядку. Ідея полягає у припущенні, що справжні токени й ключі мають відносно високу ентропію порівняно з осмисленим текстом. Ентропійний підхід корисний для виявлення невідомих форматів, але генерує FP на хешах, закодованих даних та інших легітимних випадках високої ентропії. Крім того, його точність залежить від порогових значень і довжини аналізованих рядків.[6]​ 
	Синтаксичний та статичний аналіз (AST/SAST). Побудова абстрактного синтаксичного дерева та аналіз потоків даних дозволяє робити більш глибоку перевірку контексту: звідки походить значення, як воно використовується, чи передається у виклики, що виконують системні команди. AST-підхід знижує FP для деяких типів знахідок і дозволяє виявляти складніші шаблони (наприклад, конкатенація частин ключа). Однак цей підхід складний у реалізації, потребує парсерів для кожної мови, ресурсноємний і часто надмірний для базових перевірок.[3],[4]​ 
	Контекстний аналіз та фільтри шляху/файлу. Для зменшення FP застосовуються додаткові фільтри: ігнорування файлів у папках examples/, docs/, tests/; підвищення ймовірності знахідки якщо ім’я поля містить secret/token/password; зниження ваги, якщо знахідка знаходиться у README чи демонстраційному файлі. Комбінування цих контекстних правил з regex та ентропією дає практично корисний результат. 
	Комбінований підхід. На практиці найбільш доцільним вважається поєднання правил (для відомих форматів), ентропії (для невідомих токенів) та контексту (для фільтрації FP). Такий підхід дозволяє балансувати між простотою і продуктивністю та забезпечує високі аналітичні можливості у середовищі обмежених ресурсів. 
	​рис 1.2: Структура PEM-приватного ключа (заголовок / тіло / кінець). 
	1.3. Аналіз обмежень і проблем існуючих підходів 

	Кожен із перелічених підходів містить технічні й організаційні обмеження, що суттєво впливають на практичну придатність рішень. 
	Хибні спрацьовування (False Positives). Правилозалежні та ентропійні методи часто ідентифікують демонстраційні приклади, хеші, base64-полоси або інші легітимні дані як секрети. Велика кількість FP знижує довіру до інструмента і підвищує операційне навантаження на команду (необхідність верифікації). 
	Пропуски (False Negatives). Складні випадки - мультирядкові секрети, динамічно згенеровані значення, конкатенації змінних, обфускація — можуть залишатися непоміченими простими regex-сканерами. AST-аналітика частково вирішує проблему, але її впровадження ресурсно затратне. 
	Масштабованість і продуктивність. Повні статичні аналізатори і парсери історії git (scan history) вимагають значних обчислювальних ресурсів та часу, що ускладнює інтеграцію у швидкі CI/CD-пайплайни. Необхідність сканувати великі репозиторії або архіви вимагає оптимізацій (diff-only, кешування, streaming-аналіз). 
	Формати і кодування. Багато рішень припускають текстове кодування UTF-8; файли в інших кодуваннях або бінарні файли порушують роботу аналізаторів. Крім того, широке розмаїття форматів конфігурацій (YAML, JSON, Terraform, Dockerfile, K8s manifests) потребує специфічних парсерів. 
	Підтримка і оновлення правил. Нові формати токенів, зміни у шаблонах сервісів (хмарні провайдери, API) вимагають регулярної модифікації правил. Відсутність централізованого управління правилами викликає фрагментацію і зниження ефективності детекції. 
	Прозорість і зрозумілість результатів. Для недосвідчених користувачів важливо, щоб знахідки були представлені з поясненнями, рекомендаціями та з регулярно застосованою політикою маскування. Без цього інструмент може виявитися непридатним для навчального середовища або команд, де немає окремого адміністратора безпеки. 
	Юридичні та організаційні обмеження. Хоча детальна етична та правова частина винесена окремо, на практиці слід враховувати що активне сканування чужих репозиторіїв без дозволу є неприйнятним, що накладає додаткові обмеження на сценарії використання інструментів. 
	 
	1.4. Огляд існуючих інструментів виявлення секретів 

	Існуючі інструменти для виявлення секретів диференціюються за архітектурою, призначенням і сферою застосування. Нижче наведено узагальнений огляд типових рішень, їх можливостей та обмежень. 
	truffleHog. Інструмент, що поєднує ентропійний та правилозалежний аналіз, має можливість сканувати як файлову систему, так і історію git-репозиторію. Переваги: широкі можливості сканування історії, гнучкість налаштувань. Недоліки: велика кількість FP при застосуванні до великих або «шумних» репозиторіїв; потреба в додатковій фільтрації.[7] 
	git-secrets. Інструмент, призначений для інтеграції з Git (pre-commit), дозволяє блокувати коміти, що містять визначені шаблони секретів. Переваги: простота інтеграції в робочий процес, низький поріг входу. Обмеження: залежність від точності правил, відсутність складних евристик. 
	detect-secrets (Yelp). Система з підтримкою плагінів і великою базою перевірок, орієнтована на використання у CI/CD. Дозволяє зберігати результати у стандартизованих форматах. Переваги: модульність, масштабованість. Недоліки: складність налаштування для початкових користувачів.[8] 
	Gitleaks. Інструмент SAST для виявлення вбудованих секретів, орієнтований на швидке сканування й інтеграцію з CI. Має передвстановлені шаблони і можливість налаштування. Переваги: продуктивність і зручність. Обмеження: як і всі rule-based системи, підлягає оновленню правил.[9] 
	Комерційні сервіси (GitGuardian та ін.). Пропонують додаткові сервіси: моніторинг репо в хмарі, історичні сканування, інтеграції enterprise-класу, аналітику. Переваги: повнота функціоналу, підтримка. Недоліки: вартість, складність інтеграції в локальні навчальні процеси. 
	Узагальнення. Огляд показує, що на ринку присутні рішення як для швидких локальних перевірок (git-secrets), так і для комплексного моніторингу (комерційні сервіси). При цьому жоден інструмент не є універсальним: trade-off між швидкістю, точністю, складністю впровадження та ресурсною інтенсивністю залишається ключовим. Для навчальних та малих проектів доцільні спрощені прототипи, що поєднують зрозумілу логіку (rule-based) з базовими евристиками (entropy, context) і можливістю подальшого розширення.​​                       таблиця 1.1: порівняння існуючих інструментів​ 
	Висновок розділу 1 

	У розділі узагальнено теоретичні основи проблеми виявлення секретів і небезпечних патернів у коді та конфігураціях: визначено актуальність питання, поставлено мету й завдання дослідження; розглянуто ключові підходи — rule-based, entropy-based, AST/SAST та контекстні фільтри; виконано критичний огляд їх обмежень; подано огляд існуючих інструментів і зроблено висновок про доцільність комбінованого підходу для прототипів та навчальних рішень. Ця теоретична база служить опорою для подальших розділів, присвячених архітектурі, реалізації та експериментальній валідації
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