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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ

ФТ - фінансування тероризму;

ПВК/ФТ - протидія відмиванню

коштів/фінансування тероризму;

FATF - (англ.) Financial Action Task

Force;

ООН - Організація Об’єднаних

націй;

РБ - Рада Безпеки;

ЄС - Європейський союз.

міжнародного та європейського права
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ВСТУП

Актуальність роботи. Фінансування тероризму є однією з

найактуальніших проблем сучасного світу, оскільки воно становить серйозну

загрозу для міжнародної безпеки, економічної стабільності та розвитку

суспільств. Терористичні організації продовжують вдосконалювати свої методи

залучення фінансових ресурсів, використовуючи глобалізаційні процеси,

розвиток цифрових технологій, криптовалюту, а також міжнародні фінансові

системи для підтримки своєї діяльності.

Суспільна актуальність обумовлена тим, що тероризм як явище порушує

основні права людини, зокрема право на життя, безпеку та свободу. Ефективне

вирішення проблеми фінансування тероризму є ключовим фактором у

забезпеченні безпеки громадян та збереженні стабільності національних

економік.

Міжнародно-правова актуальність зумовлена потребою у вдосконаленні

міжнародних механізмів боротьби з фінансуванням тероризму, які мають бути

більш ефективними, злагодженими та уніфікованими на глобальному рівні.

Попри існування значного масиву міжнародних конвенцій, рекомендацій FATF,

резолюцій ООН, імплементація цих норм у національні правові системи

залишається неоднорідною, що створює прогалини у правовому регулюванні.

Наукова актуальність полягає у необхідності подальшого дослідження

фінансових механізмів, що використовуються терористичними організаціями, а

також у розробці ефективних рекомендацій для вдосконалення

міжнародно-правових механізмів протидії. Це вимагає інтеграції

міждисциплінарних підходів, що поєднують економічні, юридичні, політичні та

технологічні аспекти.

Теоретичні та практичні аспекти питання боротьби з фінансуванням

тероризму базується на працях провідних вчених, як зарубіжних, так і

вітчизняних, у сфері міжнародного права, фінансового моніторингу та протидії

тероризму.
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До зарубіжних вчених, які досліджували проблему протидії фінансуванню

тероризму, праці та ідеї яких були використані при написанні даного

дослідження, належать: Бассіоні Ч. М., Джексон Р., Мартінез Л., Шнайдер Ф.,

Аллен М., Ніксон К., Томас Е.

Серед українських науковців, які зробили вагомий внесок у дослідження

міжнародно-правових аспектів боротьби з фінансуванням тероризму, варто

відзначити: Вовк В. С., Задорожнього О. В., Кузнєцову Н. С., Серьогіна В. О.,

Антипенка В. Ф., Марущака А. А., Стефанишина Р. О.

Зокрема, зарубіжні та українські вчені вивчили такі питання, як сутність та

основні форми фінансування тероризму, історія формування

міжнародно-правових механізмів боротьби з фінансуванням терористичних

організацій, роль міжнародних організацій (зокрема, організації Об'єднаних

Націй, ФАТФ) у боротьбі з припливом коштів на тероризм, питання

застосування міжнародних стандартів до внутрішнього законодавства,

використання криптовалют та інших фінансових інструментів у терористичній

діяльності. проблеми та контрзаходи, пов'язані з використанням технологій.

Крім того, вони прагнуть забезпечити фінансову прозорість та міжнародне

співробітництво в цій галузі.

Однак, незважаючи на значний обсяг досліджень, всебічний аналіз

ефективності міжнародно-правових механізмів у боротьбі з фінансуванням

тероризму як і раніше актуальний в контексті розвитку нових фінансових

технологій і сучасних викликів, пов'язаних з тіньовою економікою. Динаміка

розвитку фінансової системи і терористичних методів вимагає більш детального

вивчення взаємодії міжнародних стандартів, внутрішніх законів і нових форм

міжнародного співробітництва в контексті забезпечення глобальної безпеки.

Мета і завдання дослідження. Метою роботи є комплексний аналіз

міжнародно-правових механізмів боротьби з фінансуванням тероризму, а також

теоретичне висвітлення та виявлення особливостей застосування міжнародних

стандартів і правових позицій міжнародних організацій у сфері протидії

фінансуванню тероризму.
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Поставлена мета зумовила необхідність вирішення наступних завдань:

- дослідити теоретичні основи фінансування тероризму та визначити його

основні форми;

- проаналізувати історію та розвиток міжнародно-правового регулювання

боротьби з фінансуванням тероризму;

- розкрити роль міжнародних організацій у боротьбі з фінансуванням

тероризму;

- вивчити основні міжнародні конвенції, що регулюють боротьбу з

фінансуванням тероризму, та їхній вплив на національні законодавства;

- проаналізувати міжнародні стандарти та рекомендації FATF щодо

фінансування тероризму;

- дослідити роль національних законодавств у боротьбі з фінансуванням

тероризму;

- розкрити проблеми імплементації міжнародних стандартів у національні

законодавства;

- проаналізувати виклики, пов’язані з фінансовими технологіями та новими

формами фінансування тероризму;

- дослідити перспективи удосконалення міжнародно-правових механізмів

боротьби з фінансуванням тероризму.

Об’єктом дослідження є суспільні відносини, що виникають у сфері

боротьби з фінансуванням тероризму, зокрема ті, що регулюються

міжнародно-правовими та національними механізмами контролю. Предметом

дослідження є міжнародно-правові механізми боротьби з фінансуванням

тероризму, включаючи міжнародні конвенції, стандарти та рекомендації FATF, а

також роль національних законодавств у цій сфері.

Методологічна основа роботи складається з філософського,

загальнонаукового і спеціального методів, органічне поєднання яких сприяло

досягненню поставлених цілей і вирішенню питання дослідження.

Ідеологічною і методологічною основою даної роботи є діалектичний

загальнонауковий метод, який використовується для вивчення розвитку і
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особливостей фінансування тероризму в контексті міжнародного права. Цей

метод допоможе визначити динаміку механізмів міжнародного права і

прояснити їх роль у боротьбі з фінансуванням тероризму.

Серед загальнонаукових методів важливу роль відіграє системний підхід,

який використовується для аналізу міжнародних угод, норм і стандартів в

області боротьби з фінансуванням тероризму і вивчення їх взаємозв'язку. Метод

переходу від конкретного до абстрактного дозволяє нам розслідувати конкретні

випадки фінансування тероризму, а метод переходу від абстрактного до

конкретного допомагає визначити практичне застосування міжнародних

стандартів і механізмів для вирішення цієї проблеми.

Особливу роль у дослідженнях відіграють спеціальні наукові методи,

особливо в тому, як вони інтерпретують правові норми, що використовуються

для аналізу міжнародно-правових документів, таких як угоди ООН, та

розуміння їх впливу на внутрішнє право. Порівняльні правові методи

використовуються для виявлення відмінностей і подібностей між

міжнародними нормами і національними підходами до декомунізації до

боротьби з фінансуванням тероризму. Метод узагальнення правових актів і

судових рішень дозволяє систематизувати інформацію і виявити важливі

тенденції в міжнародно-правовому регулюванні цього питання.

Апробація результатів дослідження. Окремі наукові результати

дослідження були апробовані та опубліковані у межах наступних

науково-практичних конференцій, круглих столів та семінарів:

- «Сучасні міжнародно-правові механізми протидії фінансуванню

тероризму» (VIII Міжнародна студентська наукова конференція

«СУЧАСНІ АСПЕКТИ ТА ПЕРСПЕКТИВНІ НАПРЯМКИ РОЗВИТКУ

НАУКИ», 08.11.2024, м.Вінниця);

- «Санкційні механізми ООН як інструмент боротьби з фінансуванням

терористичних організацій» (№15 студентського наукового журналу

«UNIVERSUM», 20.12.2024).
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Структура роботи обумовлена її метою, завданнями та предметом

дослідження. Дипломна робота складається із переліку умовних скорочень,

вступу, трьох розділів, якими охоплюються дев’ять підрозділів, висновків та

списку використаних джерел ( 92 найменувань). Загальний обсяг дипломної

роботи – 80 сторінок, у тому числі список використаних джерел – 10 сторінок.
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РОЗДІЛ 1. ТЕОРЕТИЧНІ ЗАСАДИ БОРОТЬБИ З ФІНАНСУВАННЯМ

ТЕРОРИЗМУ ТА ПИТАННЯМІЖНАРОДНО-ПРАВОВОГО

РЕГУЛЮВАННЯ

1.1. Поняття фiнансування тероризму та його основнi форми

Фінансування має життєво важливе значення для терористичних

організацій, як і для кожної людини та установи. Терористичні організації

продовжують існувати доти, доки вони здійснюють дії, а їхні дії можуть

втілюватися в життя завдяки фінансуванню. Іншими словами, відсутність

регулярного фінансування або недостатнє фінансування терористичної

організації впливатиме/перешкоджатиме «терористичним актам та іншій

організаційній діяльності»; паралельно з негативним впливом на організаційну

діяльність, терористичні організації поступово втрачатимуть владу, а

терористичні акти та діяльність з часом припиняться.

Боротьба з ФТ - це вид боротьби, спрямований на фінансову діяльність

терористичних організацій. Види ФТ охоплюють широкий спектр: від усіх

видів контрабанди (наркотики, зброя, іммігранти, сигарети, мазут, товари тощо),

яку використовують терористичні організації, що діють в нашій країні, до

злочинних доходів, грошей, зібраних силою або добровільно (пожертви,

допомога тощо) з тих сфер, на які вони можуть впливати, зловживання

релігійними почуттями, корупції та доходів компаній, що виглядають

легальними [54].

Тероризм є однією з головних загроз безпеці та стабільності Туреччини

протягом багатьох років. Через своє геополітичне та геостратегічне

розташування Туреччина як безпосередньо наражається на загрозу тероризму як

мішень, так і опосередковано зазнає його впливу через своє сусідство з

регіонами з високим рівнем політичної нестабільності та конфліктів. Така

ситуація призводить до того, що Туреччина наражається на високий рівень

загроз тероризму та ФТ.
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Фінансові ресурси терористичних організацій можна розділити на три

категорії. Перша - це доходи, отримані незаконним шляхом. До них можна

віднести контрабанду (наркотики, сигарети, мазут, іммігрантів, зброю, товари,

історичні артефакти тощо), корупцію, здирництво, крадіжки, викуп, шантаж,

вимагання, так званий податок, підробку документів (фальшиві посвідчення

особи, паспорти тощо).

Друге, можна згадати доходи, отримані, здавалося б, законним шляхом. Як

приклади можна навести доходи, отримані через членські внески, пожертви

тощо, продаж публікацій організації, соціальні/культурні заходи, організовані

юридичними особами, такими як асоціації/фонди тощо, а також прибутки,

отримані від підставних комерційних підприємств. По-третє, можна

стверджувати, що терористичні організації мають доходи, отримані з-за кордону

[3].

Багато терористичних угруповань вдаються до злочинної діяльності, щоб

покрити свої щоденні операційні витрати, витрати на закупівлю матеріалів та

інформації, навчання, зв'язок і подорожі. Терористи все частіше вдаються до

такої діяльності, щоб заробити легкі гроші.

Зростання фінансових потреб терористичних організацій підштовхнуло їх

до пошуку шляхів отримання великих сум грошей. Тому незаконний обіг

наркотиків став привабливим і неминучим для терористичних організацій. Крім

того, розуміння деякими членами організації необхідності отримання особистих

фінансових можливостей також є фактором, що спонукає їх шукати більше і

легше грошей. Терористичним організаціям потрібні фінансові ресурси, з яких

вони можуть заробляти великі гроші, не докладаючи особливих зусиль, і

наркотрафік задовольняє їхні потреби в цьому відношенні. Терористичні

організації прагнуть отримувати дохід і підтримувати свою діяльність за

рахунок наркоторгівлі, або безпосередньо торгуючи наркотиками, або

отримуючи комісійні, дозволяючи їм проходити через підконтрольний їм регіон.

Контрабанда зброї та боєприпасів важлива для терористичних організацій

у двох аспектах. По-перше, терористична організація потребує зброї та
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боєприпасів для використання у своїй діяльності. Однак, оскільки зброя та

боєприпаси не можуть бути отримані законним шляхом, вони вдаються до

контрабанди. Крім того, під час контрабанди зброї терористичні організації

вступають у відносини з іншими злочинними організаціями і отримують від

цього дохід.

Для виживання терористичних організацій необхідна активність.

Активність може підтримуватися за допомогою зброї та боєприпасів або за

наявності боєприпасів. Тому, щоб підтримувати свою діяльність, терористичні

організації повинні співпрацювати з організованими злочинними

угрупованнями, які займаються контрабандою зброї, або безпосередньо

здійснювати контрабанду зброї. Цей обов'язок може варіюватися залежно від

умов країн і регіонів, в яких вони діють.

У контексті терористичних організацій вимагання можна визначити як збір

грошей під виглядом «оподаткування», особливо з бізнесменів та осіб, які

здійснюють комерційну діяльність, шляхом застосування тиску, погроз та

залякування. Збирання вимагання терористичними організаціями може

здійснюватися за допомогою таких методів, як «захист, не заподіяння шкоди,

залякування, викрадення, погрози повідомити про злочин або ситуацію

компетентним органам» [18]. Як правило, ті, хто платить здирництво, не є

членами терористичних організацій, але дають гроші терористичним

організаціям через страх перед терористичними організаціями і бажання

захистити своє життя і майно. Звичайно, це є результатом політики залякування

та страху, яку проводять терористичні організації.

За допомогою торгівлі людьми терористичні організації не тільки

забезпечують собі фінансовий дохід, але й вербують нових членів.

Терористичні організації також співпрацюють з мережами торгівлі людьми, що

діють в інших країнах, через своїх членів у цих країнах, і отримують частку від

доходів злочинних мереж, які перетворили торгівлю людьми на професію.

Терористичні організації, які завдяки сучасним технологічним

досягненням можуть легко знайти всі види друкарських інструментів і
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матеріалів і стали експертами в підробці документів, видають фальшиві

паспорти та посвідчення особи для своїх членів, а також забезпечують дохід

організованим злочинним угрупованням, видаючи фальшиві документи на їхню

вимогу.

Викуп визначається як «гроші, які людина повинна заплатити сама або

хтось інший від її імені, щоб бути звільненою з полону або від будь-якої біди,

яка її спіткала», а з точки зору терористичних організацій - як викрадення

бізнесменів, відомих бюрократів, державних діячів тощо і вимога грошей

натомість. Багато терористичних організацій у світі намагаються поповнити

свої фінансові ресурси, викрадаючи людей, особливо бізнесменів, і вимагаючи

за них викуп.

Вимагання та крадіжки є одним з методів, що використовуються

терористичними організаціями для отримання доходу, особливо на етапі їх

створення. Сьогодні, з розвитком технологій, великий бізнес, особливо

фінансові установи, вживають необхідних заходів проти такої діяльності

терористичних організацій, встановлюючи спеціальні системи безпеки. На

додаток до систем безпеки, той факт, що поліція постійно оновлюється і

підвищує обізнаність щодо протидії такій діяльності терористичних

організацій, призвів до зменшення кількості випадків вимагання, грабежів і

крадіжок. Незважаючи на посилення заходів, можна сказати, що організації

можуть використовувати цей метод отримання фінансування, коли вони

перебувають у скрутному фінансовому становищі [4; 145с].

Фiнансування тероризму є однiєю з найважливiших загроз мiжнароднiй

безпецi та стабiльностi. У сучасному свiтi терористичнi органiзацiї планують i

здiйснюють терористичнi акти та активно шукають фiнансовi ресурси для

пiдтримки своєї дiяльностi, розширення впливу та матерiально-технiчного

оснащення. У зв'язку з цим мiжнародна спiльнота докладає значних зусиль для

запобiгання надходженню коштiв, якi пiдтримують тероризм.

Поняття фiнансування тероризму включає в себе комплекс заходiв,

пов'язаних з отриманням, переказом, зберiганням i розподiлом фiнансових
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ресурсiв для пiдтримки терористичних актiв або органiзацiй, що здiйснюють

терористичну дiяльнiсть. Вiдповiдно до Мiжнародної конвенцiї про боротьбу з

фiнансуванням тероризму 1999 року, фiнансування тероризму визначається як

надання коштiв для фiнансування актiв тероризму або збiр коштiв з метою їх

використання для фiнансування актiв тероризму. Важливо зазначити, що

кримiнальна вiдповiдальнiсть за фiнансування тероризму може настати навiть

тодi, коли терористичний акт не було вчинено, але є намiр використати кошти з

такою метою.

Мiжнародна спiльнота продовжує працювати над розробкою правових

механiзмiв, спрямованих на виявлення, запобiгання та покарання осiб,

причетних до фiнансування тероризму. Лише узгодженi зусилля всiх держав та

мiжнародних органiзацiй можуть забезпечити ефективну протидiю цiй

глобальнiй загрозi та сприяти змiцненню мiжнародної безпеки.

1.2. Історiя та розвиток мiжнародно-правового регулювання боротьби з

фiнансуванням тероризму

Розвиток мiжнародно-правового контролю за фiнансуванням тероризму є

ключовим елементом глобальної системи протидiї загрозi тероризму, з якою

стикається сучасний свiт. Фiнансування тероризму дозволяє терористичним

групам органiзовувати та здiйснювати теракти, купувати зброю, вербувати

нових членiв, вести пропагандистську дiяльнiсть та пiдтримувати свої мережi.

Тому боротьба з джерелами фiнансування тероризму має ключове значення для

запобiгання його поширенню та пiдтримання мiжнародної безпеки.

Кількість тероризму та терористичних інцидентів в історичному процесі є

досить великою. Якщо згадати деякі з них, то першою структурою, яку ми

можемо назвати релігійно мотивованою терористичною організацією,

вважається «Сікаріс». Назва організації походить від слова «sica», що означає

«кинджал». Сікаріси, які, як вважають, були засновані для боротьби з

переслідуваннями римлян, пошкодили багато будівель в Єрусалимському
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регіоні. В іншому прикладі, вбивство Юлія Цезаря Брутом і його спільниками

розпочало процес, що призвів до розпаду Риму. В ісламський період було вбито

трьох халіфів, які прийшли після пророка Мухаммеда [45; 111с.].

В результаті цих вбивств в ісламі почався період сект. Через кілька тижнів

після того, як організація, відома як «Хашаші», заснована і очолювана Хасаном

Саббахом, вбила Нізамульмулька, найважливішого візира Великої держави

Сельджуків, розпад держави почався з підозрілої смерті Мелікшаха . Близько 8

тисяч людей було вбито під час повстання на Сицилії, яка перебувала під

французькою гегемонією протягом 13 століття. У 1605 році змова Гая Фокса і

його друзів намагалася вбити короля Якова, організувавши вибух бомби в

будівлі англійського парламенту. Вбивство Франца Фердинанда, спадкоємця

Австро-Угорської імперії, під час поїздки до Сараєва є найважливішою

причиною Першої світової війни.

Під час Другої світової війни політика геноциду нацистської Німеччини

проти євреїв, війна у В'єтнамі, яку Сполучені Штати Америки (США) вели за

поширення і збереження демократії, війна за незалежність Алжиру,

палестино-ізраїльські війни також зайняли своє місце в історичному процесі

тероризму і тероризму. Найважливішою подією серед нещодавніх

терористичних подій і поворотним моментом багатьох досліджень стала

катастрофа двох літаків, захоплених терористами 11 вересня 2001 року у

Всесвітній торговий центр США, в результаті якої загинуло близько 4 000 осіб.

Наразі в Німеччині не існує загальновизнаного визначення тероризму.

Кримінальний кодекс Німеччини не містить чітких формулювань,

безпосередньо пов'язаних зі злочином тероризму. Однак, навіть якщо вчинені

дії відповідають Конституції з точки зору мети, вони можуть трактуватися як

терористичні злочини, якщо вони спрямовані на підрив порядку.

Стаття 571 Кримінального кодексу Іспанії розглядає як терористичні

злочини дії, «спрямовані проти конституційного ладу і громадського спокою». У

Кримінальному кодексі Італії терористичними злочинами вважаються дії,

«спрямовані на повалення демократичного ладу».
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У Кримінальному кодексі Португалії тероризм визначається як «загроза

національним інтересам, порушення функціонування державних інститутів у

різний спосіб, примушування державних інститутів до досягнення різних цілей

і загроза окремим особам або групам осіб». Слово «тероризм» вперше

концептуально використав Едмунд Берк.

Тероризм сам по собі не є ідеологією. Оскільки це складне явище, важко

використовувати різкі вирази при його визначенні. Це радше систематичне

перетворення ідеології на насильство та її інструменталізація для досягнення

різних цілей. Яйла, відомий дослідник тероризму, робить наступні заяви про

тероризм: «Це не ідеологія, не доктрина і навіть не систематична ідея. Тероризм

- це метод, тактика, стратегія і навіть форма ведення війни». Зокрема, фраза

«тероризм є формою ведення війни» у визначенні привертає увагу до того, що

тероризм є модернізованою адаптацією класичних методів ведення війни. У

цьому контексті тероризм можна розглядати як стратегію, метод або інструмент,

а не доктрину.

В історичному процесі розвитку концепції тероризму «Конвенція про

запобігання тероризму і покарання за нього», підготовлена Лігою Націй після

Першої світової війни, є першою зафіксованою заявою про те, що тероризм

перетворився на глобальне явище. Хоча Конвенція не набула чинності, вона

посідає важливе місце в дослідженнях тероризму в концептуальному плані.

Підписання Конвенції Організації Об'єднаних Націй після Другої світової війни

стало другим важливим поворотним моментом для тероризму. Статут

Організації Об'єднаних Націй містить положення, які забороняють державам

нападати або пригнічувати одна одну, за певними винятками. З цієї причини

держави, які не бажають залишати кермо сучасного колоніального порядку,

намагаються використовувати тероризм як апарат.

Однiєю з найважливiших органiзацiй у сферi боротьби з фiнансуванням

тероризму є Група з розробки фiнансових заходiв боротьби з вiдмиванням

грошей (FATF), яка розробляє мiжнароднi стандарти та рекомендацiї щодо

запобiгання використанню фiнансової системи для фiнансування тероризму.
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механiзми, належної перевiрки фiнансовими установами клiєнтiв, монiторингу

пiдозрiлих операцiй та забезпечення обмiну iнформацiєю мiж країнами. Крiм

того, FATF оцiнює нацiональнi системи протидiї фiнансуванню тероризму та

виявляє країни, якi не вiдповiдають мiжнародним стандартам у цiй сферi [14].

Група розробки фінансових заходів боротьби з відмиванням грошей

(FATF), сторонами якої сьогодні є більшість держав-членів ООН, до 11 вересня

боролася лише проти злочинів, визначених як «відмивання доходів, отриманих

злочинним шляхом», або «відмивання грошей». Проте після атак стало

зрозуміло, що першим способом боротьби з міжнародним тероризмом є

припинення джерел фінансування тероризму. У цьому контексті FATF включила

питання «запобігання фінансуванню тероризму» до своїх основних обов’язків

31 жовтня 2001 року, приблизно через місяць після терактів. У цьому контексті

FATF, яка опублікувала загалом 9 спеціальних рекомендацій до 2004 року,

надала рекомендації країнам щодо джерел фінансування тероризму через ці

рекомендації до 2012 року. Однак ці 9 спеціальних рекомендацій були включені

до змісту існуючих 40 рекомендацій щодо запобігання відмиванню доходів,

одержаних злочинним шляхом/грошей, після постанови, прийнятої в 2012 році,

і тепер, у світлі рішень, включених до 40 рекомендацій, обидві ведеться

боротьба з відмиванням злочинних доходів/грошей та джерелами фінансування

тероризму.

Окрім FATF, на міжнародному рівні; ООН, Рада безпеки ООН,

Європейська рада, Європейський Союз, Егмонтська група, Вольфсберзька

група, Базельський комітет банківського нагляду, Інтерпол, Європол, Світовий

банк і Міжнародний валютний фонд, а також на національному рівні; Рада з

розслідування фінансових злочинів (MASAK) і Координаційна рада з

розслідування фінансових злочинів проводять різні дослідження щодо боротьби

з фінансуванням тероризму.

Питання запобігання фінансуванню тероризму є критично важливим для

збереження існування країни. Бо терористичні організації та їхні учасники не

припиняють свого існування в країні, де вони продовжують знаходити
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фінансову підтримку. Навпаки, вони приймають країну, де вони можуть

створити свою фінансову інфраструктуру як свою базу. Терористичні

організації, які розвивалися як організації, що навчаються з точки зору переказу

коштів і наздогнали сучасні технології та соціальний порядок, значно

покращили свою здатність діяти таємно. У зв'язку з цим дані, отримані шляхом

відстеження переказів коштів, містять важливі підказки не тільки для

визначення часу терактів, а й для відстеження терористів. Іншими словами,

відстежуючи грошові перекази, можна з’ясувати, хто і де знаходяться учасники

терористичної організації та чим вони займаються [31].

Історично боротьба з тероризмом була зосереджена на кримiналiзацiї

терористичних актiв i створеннi механiзмiв переслiдування осiб, причетних до

тероризму. Однак з часом стало зрозумiло, що якщо не перервати потiк коштiв,

терористичнi угруповання продовжуватимуть свою дiяльнiсть i

загрожуватимуть глобальнiй безпецi. Мiжнародне право почало розвиватися в

напрямку створення нормативно-правової бази для контролю за боротьбою з

фiнансуванням тероризму. Важливим кроком у цьому процесi стала

Мiжнародна конвенцiя про боротьбу з фiнансуванням тероризму, прийнята в

1999 роцi i набула чинностi в 2002 роцi. Конвенцiя визначила фiнансування

тероризму як самостiйний мiжнародний злочин i наклала на держави-учасницi

зобов'язання кримiналiзувати надання або збiр коштiв для терористичних цiлей,

заморозити активи, пов'язанi з терористичною дiяльнiстю, i спiвпрацювати на

мiжнародному рiвнi в розслiдуваннi злочинiв, пов'язаних з фiнансуванням

тероризму.

Регiональнi органiзацiї також вiдiграють важливу роль у розробцi правових

механiзмiв боротьби з фiнансуванням тероризму. Європейський Союз

запровадив директиви та регламенти для запобiгання використанню фiнансової

системи в терористичних цiлях, а також впровадив систему фiнансового

монiторингу та обмiну iнформацiєю мiж фiнансовими установами країн-членiв.

iншi регiональнi органiзацiї, такi як Органiзацiя з безпеки i спiвробiтництва в

Європi, Лiга арабських держав та Органiзацiя iсламського спiвробiтництва,
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також створили механiзми боротьби з фiнансуванням тероризму у своїх

регiонах.

Сучаснi виклики у сферi боротьби з фiнансуванням тероризму пов'язанi з

розвитком фiнансових технологiй, зокрема криптовалют. Криптовалюти стають

дедалi популярнiшими серед терористичних угруповань через їхню анонiмнiсть

i складнiсть вiдстеження транзакцiй. У вiдповiдь на це мiжнароднi органiзацiї

працюють над розробкою глобальних стандартiв регулювання криптовалют i

впровадженням нових технологiчних рiшень для виявлення пiдозрiлих

фiнансових операцiй [12].

Окрім забезпечення та підтримання існування терористичних організацій,

їх основною метою є не отримання прибутку. Головною метою фінансування

терористичних організацій є здійснення дій шляхом визначення організаційної

стратегії відповідно до розміру отриманого фінансування. Неминуче зміниться

стратегічна структура терористичної організації, яка має великий обсяг

фінансування, і посилиться жорсткість її дій. Терористичні організації можуть

здійснювати терористичні акти насильства прямо пропорційно своїм

фінансовим можливостям і можливостям дій. Іншими словами, чим більшою є

терористична організація у фінансовому відношенні, тим більшу загрозу вона

має від здійснення дій, які мають широкомасштабний вплив.

1.3. Роль мiжнародних органiзацiй у боротьбi з фiнансуванням

тероризму

Роль мiжнародних органiзацiй у боротьбi з фiнансуванням тероризму є

ключовою складовою глобальної системи безпеки, спрямованої на протидiю

терористичним загрозам. Завдяки своєму широкому впливу та можливостям

координацiї зусиль держав-членiв, мiжнароднi органiзацiї вiдiграють важливу

роль у створеннi та впровадженнi стандартiв, регулюваннi фiнансових потокiв,

забезпеченнi обмiну iнформацiєю та посиленнi спiвпрацi мiж країнами для

ефективної боротьби з фiнансуванням терористичних угруповань. В умовах
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глобалiзацiї та транснацiонального характеру тероризму дiяльнiсть цих

органiзацiй є необхiдною для забезпечення цiлiсностi мiжнародної фiнансової

системи та збереження миру i стабiльностi [43].

Однiєю з ключових органiзацiй, що займається цiєю проблемою, є ООН.

Завдяки своїм унiверсальним повноваженням, ООН вiдiграє вирiшальну роль у

створеннi мiжнародної правової бази для боротьби з тероризмом. Через свої

спецiалiзованi органи, зокрема через Комiтет з боротьби з тероризмом (CTC) та

Управлiння з боротьби з наркотиками та злочиннiстю (UNODC), ООН активно

розробляє стратегiї, якi допомагають країнам знижувати ризики фiнансування

тероризму, а також створює платформи для обмiну iнформацiєю та спiвпрацi.

ООН також розробила кiлька важливих конвенцiй, таких як Конвенцiя про

боротьбу з фiнансуванням тероризму 1999 року, яка стала основою для

мiжнародного спiвробiтництва в цiй сферi. Крiм того, ООН активно пiдтримує

iнiцiативи з пiдвищення спроможностi нацiональних органiв i правових систем

у боротьбi з фiнансуванням тероризму.

На додачу до цього, важливу роль у глобальнiй боротьбi з фiнансуванням

тероризму вiдiграє Фiнансова дiя групи (FATF), яка розробляє рекомендацiї для

країн-членiв, щодо боротьби з вiдмиванням коштiв i фiнансуванням тероризму.

FATF не тiльки формулює основнi мiжнароднi стандарти, але й здiйснює оцiнку

ефективностi систем протидiї фiнансуванню тероризму на нацiональному рiвнi.

Окрiм того, FATF допомагає країнам впроваджувати заходи, спрямованi на

монiторинг фiнансових операцiй, розкриття джерел незаконного фiнансування

та запобiгання терористичному фiнансуванню. Програми оцiнки вiдповiдностi

стандартам FATF допомагають країнам покращити свою фiнансову систему та

знизити ризик терористичного фiнансування.

Мiжнародний валютний фонд (МВФ) та Свiтовий банк також беруть

активну участь у боротьбi з фiнансуванням тероризму. Хоча їх основнi завдання

полягають у наданнi фiнансової допомоги i розвитку економiк країн, вони також

здiйснюють аналiз фiнансових потокiв та полiтик, що можуть бути використанi

для фiнансування тероризму. МВФ спiвпрацює з iншими мiжнародними
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органiзацiями для забезпечення того, щоб фiнансовi системи країн були

стiйкими до терористичних загроз, а також здiйснює оцiнку ефективностi

полiтик i практик щодо боротьби з фiнансуванням тероризму[55].

Крiм того, важливу роль у боротьбi з фiнансуванням тероризму вiдiграють

регiональнi органiзацiї. Наприклад, Європейський Союз активно пiдтримує

спiльнi зусилля країн-членiв у боротьбi з тероризмом через ухвалення

вiдповiдних директив та регламентiв, що забезпечують унiфiкацiю

нацiональних заходiв, спрямованих на боротьбу з фiнансуванням тероризму. ЄС

також активно спiвпрацює з iншими мiжнародними органiзацiями, такими як

ООН та FATF, з метою забезпечення ефективного обмiну iнформацiєю i

кращого монiторингу фiнансових потокiв.

iншi мiжнароднi органiзацiї, такi як iнтерпол i Європол, вiдiграють значну

роль у боротьбi з фiнансуванням тероризму на рiвнi правоохоронних органiв.

iнтерпол, зокрема, забезпечує координацiю мiж полiцейськими силами рiзних

країн, допомагаючи їм вiдслiдковувати пiдозрiлi фiнансовi потоки та запобiгати

їх використанню для фiнансування тероризму. Європол активно сприяє боротьбi

з фiнансуванням тероризму в Європi, надаючи державам-членам ЄС технiчну та

оперативну допомогу, а також здiйснюючи координацiю дiй мiж нацiональними

правоохоронними органами.

Важливим аспектом роботи мiжнародних органiзацiй є надання технiчної

допомоги та навчання для країн, що мають обмежений досвiд у боротьбi з

фiнансуванням тероризму. Через рiзнi програми та iнiцiативи, мiжнароднi

органiзацiї сприяють посиленню спроможностi нацiональних органiв влади,

таких як фiнансовi розвiдувальнi пiдроздiли та правоохороннi органи, у

боротьбi з терористичними фiнансовими мережами. Цi органiзацiї забезпечують

країни необхiдними ресурсами та технологiями для ефективного монiторингу

фiнансових потокiв i виявлення пiдозрiлих операцiй.

Рада Безпеки створила Комiтет з санкцiй, який контролює виконання

резолюцiй, спрямованих на боротьбу з фiнансуванням тероризму. Особливо

важливим є санкцiйний режим, запроваджений щодо органiзацiй, пов’язаних з

20



Аль-Каїдою, Талiбаном та iсламською Державою. Цей режим передбачає

заморожування активiв, заборону на поїздки та ембарго на постачання зброї для

осiб, включених до санкцiйного списку.

Ще однiєю вагомою мiжнародною органiзацiєю, яка займається питанням

протидiї фiнансуванню тероризму, є Фiнансова група боротьби з вiдмиванням

грошей (FATF). Ця мiжурядова структура була створена у 1989 роцi для

боротьби з вiдмиванням коштiв, однак пiсля 2001 року її мандат було

розширено для включення боротьби з фiнансуванням тероризму. FATF

розробляє мiжнароднi стандарти та рекомендацiї, якi встановлюють вимоги до

нацiональних фiнансових систем щодо виявлення, монiторингу та блокування

фiнансових потокiв, пов’язаних iз терористичною дiяльнiстю. Основнi

принципи FATF включають належну перевiрку клiєнтiв фiнансових установ,

запровадження системи звiтностi про пiдозрiлi транзакцiї, монiторинг

фiнансових операцiй та спiвпрацю мiж фiнансовими розвiдками рiзних країн.

FATF також проводить оцiнку нацiональних систем протидiї фiнансуванню

тероризму та публiкує списки країн, якi не вiдповiдають мiжнародним

стандартам, стимулюючи їх до впровадження необхiдних реформ.

Європейський Союз також вiдiграє важливу роль у боротьбi з

фiнансуванням тероризму, запроваджуючи комплекснi заходи на рiвнi своїх

держав-членiв. ЄС розробляє директиви та регламенти, спрямованi на

посилення контролю за фiнансовими потоками, створення механiзмiв

фiнансового монiторингу та запобiгання використанню фiнансових систем для

терористичних цiлей. Однiєю з ключових iнiцiатив ЄС стало впровадження

Європейської системи фiнансового монiторингу, яка забезпечує обмiн

iнформацiєю мiж фiнансовими установами та правоохоронними органами для

виявлення пiдозрiлих транзакцiй.

iншi регiональнi органiзацiї також здiйснюють значний внесок у боротьбу з

фiнансуванням тероризму. Органiзацiя з безпеки i спiвробiтництва в Європi

(ОБСЄ) працює над посиленням спiвпрацi мiж державами-учасницями у сферi

фiнансового монiторингу, розробляє навчальнi програми для фiнансових
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установ та правоохоронних органiв, спрямованi на пiдвищення їхньої здатностi

виявляти та запобiгати фiнансовiй пiдтримцi тероризму. Органiзацiя

iсламського спiвробiтництва та Арабська Лiга також придiляють увагу

питанням фiнансування тероризму, розробляючи механiзми для координацiї

зусиль у своїх регiонах, де ця проблема є особливо актуальною.

Важливою складовою дiяльностi мiжнародних органiзацiй є спiвпраця з

приватним сектором. Фiнансовi установи, зокрема банки, страховi компанiї та

платiжнi системи, вiдiграють ключову роль у виявленнi пiдозрiлих фiнансових

операцiй та запобiганнi їх використанню для терористичних цiлей. Мiжнароднi

органiзацiї розробляють рекомендацiї та стандарти для приватного сектору, а

також проводять навчання та консультацiї для пiдвищення рiвня обiзнаностi

щодо ризикiв, пов’язаних iз фiнансуванням тероризму.

Попри значний прогрес у розвитку мiжнародного правового регулювання,

боротьба з фiнансуванням тероризму залишається складною через постiйний

розвиток технологiй та фiнансових iнструментiв. Зростання популярностi

криптовалют, розвиток фiнансових технологiй та анонiмних платiжних систем

створюють новi виклики для мiжнародного спiвтовариства. У вiдповiдь на цi

виклики мiжнароднi органiзацiї працюють над створенням нових стандартiв та

впровадженням сучасних технологiчних рiшень для виявлення та блокування

фiнансових потокiв, пов’язаних iз терористичною дiяльнiстю.

Таким чином, роль мiжнародних органiзацiй у боротьбi з фiнансуванням

тероризму є надзвичайно важливою для забезпечення глобальної безпеки.

Завдяки їхнiй дiяльностi створюються ефективнi правовi та iнституцiйнi

механiзми для протидiї фiнансуванню тероризму, забезпечується координацiя

зусиль держав та приватного сектору, а також впроваджуються сучаснi

технологiї для виявлення та блокування фiнансових потокiв, пов’язаних iз

терористичною дiяльнiстю. Тiльки через тiсну спiвпрацю та спiльнi зусилля на

мiжнародному рiвнi можливо ефективно боротися з цiєю глобальною загрозою

та забезпечити мир i стабiльнiсть у свiтi.
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ВИСНОВКИ ДО РОЗДІЛУ

У роздiлi 1 розглядаються теоретичнi засади фiнансування тероризму та

мiжнародно-правовi засоби боротьби з цiєю глобальною проблемою, а також

пiдкреслюється важливiсть комплексного пiдходу до протидiї цiй загрозi. У

пiдроздiлi 1 аналiзується поняття фiнансування тероризму. Фiнансування

тероризму охоплює всi форми фiнансової пiдтримки терористичних груп та

осiб, якi здiйснюють терористичну дiяльнiсть. Основною формою фiнансування

тероризму є надання коштiв терористичним групам для здiйснення їхньої

дiяльностi через державнi фонди, приватнi фонди або незаконну дiяльнiсть.

Переривання потоку коштiв та контроль за фiнансуванням тероризму є основою

для розробки вiдповiдних заходiв для боротьби з цiєю загрозою.

У Роздiлi 1 описано iсторiю та розвиток мiжнародно-правових механiзмiв

боротьби з фiнансуванням тероризму. iсторичний аналiз показує, що з кiнця

20-го столiття мiжнародне спiвтовариство почало усвiдомлювати необхiднiсть

створення ефективних правових механiзмiв боротьби з фiнансуванням

тероризму. Поступовий розвиток мiжнародних конвенцiй, iмплементацiя

резолюцiй ООН та iнiцiатива FATF заклали основу для встановлення єдиних

стандартiв у боротьбi з цiєю проблемою. Мiжнародне спiвробiтництво стало

важливим елементом у боротьбi з тероризмом. Це пов'язано з тим, що

фiнансування терористичних угруповань часто має транснацiональний характер

i може бути ефективним лише за умови спiльних дiй країн.

Що стосується ролi мiжнародних органiзацiй у боротьбi з фiнансуванням

тероризму, то в Роздiлi 3 показано, як такi органiзацiї, як ООН, FATF, МВФ,

Свiтовий банк i навiть регiональнi органiзацiї вiдiграють важливу роль у

розробцi нацiональних стандартiв, керiвних принципiв i механiзмiв. Цi

органiзацiї не лише розробляють правову базу для боротьби з фiнансуванням

тероризму, але й сприяють координацiї мiж державами, надаючи технiчну та

фiнансову пiдтримку. Активно сприяючи обмiну iнформацiєю мiж державами та
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надаючи ресурси для проведення розслiдувань, мiжнароднi органiзацiї

забезпечують ефективне виявлення та припинення фiнансування тероризму.

Взятi разом, всi пiдроздiли показують, що боротьба з фiнансуванням

тероризму вимагає комплексного пiдходу, який включає в себе мiжнародне

спiвробiтництво, розробку вiдповiдних правових iнструментiв, розробку

мiжнародних стандартiв i рекомендацiй, а також активне залучення

мiжнародних органiзацiй. Оскiльки фiнансовi потоки тероризму часто мають

транскордонний характер i їх важко вiдстежувати та контролювати, спiльнi дiї

мiж державами є вкрай важливими. Тому змiцнення мiжнародного

спiвробiтництва та постiйний розвиток мiжнародно-правових механiзмiв є

важливими елементами ефективної боротьби з фiнансуванням тероризму в

глобальному масштабi.
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РОЗДІЛ 2. МІЖНАРОДНО-ПРАВОВІ МЕХАНІЗМИ БОРОТЬБИ З

ФІНАНСУВАННЯМ ТЕРОРИЗМУ

2.1. Мiжнароднi конвенцiї у сферi боротьби з фiнансуванням тероризму

Нормативно-правовi механiзми боротьби з фiнансуванням тероризму є

основою для ефективного запобiгання фiнансовiй пiдтримцi терористичних

органiзацiй на мiжнародному рiвнi. Цi механiзми включають як мiжнароднi

конвенцiї, так i резолюцiї мiжнародних органiзацiй, якi встановлюють правовi

норми та зобов’язання для держав, спрямованi на кримiналiзацiю, монiторинг

та блокування фiнансових потокiв, пов’язаних iз терористичною дiяльнiстю.

Прийняття цих нормативно-правових актiв стало важливим кроком у

забезпеченнi глобальної безпеки, оскiльки фiнансування тероризму є одним iз

ключових факторiв, що дозволяє терористичним угрупованням iснувати та

здiйснювати свою дiяльнiсть.

У минулому відмивання грошей було явно пов’язане з фінансовим і

банківським секторами. Проте дедалі всеосяжніше регулювання в цих секторах

змусило відмивачів грошей стати більш досвідченими. Як наслідок, вони

почали проникати в нефінансові сектори, такі як туризм і готельний бізнес,

неурядові організації, ринки мистецтва тощо…

Використовуючи вразливі місця в національних системах боротьби з

відмиванням грошей і фінансуванням тероризму (ПВК/ФТ), терористи та

серйозні організовані злочинні групи послаблюють міцність і надійність

фінансових систем. Це призводить до підвищення волатильності міжнародних

потоків капіталу, підриває довіру громадян до фінансових установ і негативно

впливає на цілісність ринку. Ці явища також мають гальмівний вплив на прямі

іноземні інвестиції та економіку в цілому.

Відмивання грошей – це процес, за допомогою якого доходи від злочинної

діяльності (корупція, торгівля наркотиками, маніпулювання ринком,

шахрайство, ухилення від сплати податків тощо) маскуються, щоб приховати

їхнє незаконне походження, щоб використовувати їх у легальній економіці.

25



Гроші можна відмивати багатьма способами: внесенням невеликих сум

готівки на непомітні банківські рахунки; купівля та перепродаж предметів

розкоші; через серію складних міжнародних фінансових операцій... Коли один

метод виявлено, злочинці незабаром знаходять інший.

Відмивання грошей можна визначити кількома способами. Тим не менш,

країни повинні завжди гарантувати, що це криміналізація на основі Віденської

та Палермської конвенцій ООН.Фінансування тероризму (ФТ) – це збір грошей,

який включає вимагання, збір або надання коштів з метою їх використання для

підтримки терористичних актів, терористів або терористичних організацій.

Незалежно від того, чи є вони частиною великих терористичних організацій, які

контролюють територію, чи членами малих терористичних осередків,

терористам потрібні гроші. Їхні кошти можуть надходити із законних джерел

або внаслідок злочинної діяльності (грабіж, вимагання, пограбування

економічних активів і природних ресурсів, експлуатація некомерційних

організацій, викрадення з метою отримання викупу, контрабанда готівки…).

Терористам потрібні гроші на зброю, проїзд, проживання та планування,

підготовку та виконання терактів. Брак коштів обмежує їх здатність

готувати/здійснювати напади та розвиватися як організація. Таким чином,

переривання та запобігання фінансовим потокам і транзакціям, пов’язаним з

тероризмом, є одним із найефективніших способів боротьби з тероризмом.

Терористи постійно адаптують спосіб збирання коштів і куди їх

переміщують, щоб обійти національні гарантії. Фактори, які сприяють

фінансуванню тероризму, включають відносну легкість доступу до електронних

платіжних механізмів, широке використання нових технологій або продуктів

(наприклад, платежів у соціальних мережах), анонімність під час здійснення

фінансових переказів, доступ до широкого кола та кількості потенційних

спонсорів або симпатиків.

Терористи переважно використовують традиційні методи фінансування,

зокрема самофінансування, щоб зібрати кошти, необхідні для поїздок у зони

конфлікту.Проблема для юрисдикцій полягає в тому, щоб ідентифікувати цих
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осіб через відносно низькі суми фінансування, які їм потрібні, і швидкість, з

якою вони можуть їх отримати. Фінансування тероризму має бути

криміналізовано відповідно до Конвенції ООН про боротьбу з фінансуванням

тероризму, ухваленої Генеральною Асамблеєю ООН у грудні 1999 року.

Боротьба з фінансуванням тероризму передбачає розслідування, аналіз,

стримування та запобігання джерелам фінансування діяльності, спрямованої на

насильство та загрозу насильства проти цивільного населення. Відстежуючи

джерело коштів, які підтримують терористичну діяльність, правоохоронні

органи можуть запобігти деяким із цих дій.

Протидія відмиванню грошей і фінансуванню тероризму не може

здійснюватися окремо. Дійсно, було чітко встановлено, що незаконні доходи, які

використовуються для підтримки організованих злочинних груп, також

використовуються для фінансування тероризму. ПВК/ФТ обов’язково

передбачає залучення багатьох суб’єктів, як державних, так і приватних, а також

аналіз широкої системи, яка враховує тісний зв’язок між фінансуванням

тероризму та злочинною діяльністю, пов’язаною з організованою злочинністю.

Ключовим документом, який вiдiграє провiдну роль в

органiзацiї спiвпрацi у даному напрямi на мiждержавному

рiвнi, є «Мiжнародна конвенцiя про боротьбу з

фiнансуванням тероризму», яку було прийнято резолюцiєю

54/109 вiд 9 грудня 1999 року (The United Nations General

Assembly. (1999). Resolution adopted by the General

Assembly. 54/109). У документi представлено вичерпний

перелiк дiянь, вчинення яких пiдпадає пiд дiю цiєї

Конвенцiї, а особи, чи то юридичнi, чи то фiзичнi, − пiд

компетенцiю певних державних органiв, що здiйснюють

антитерористичну дiяльнiсть Конвенцiя мiстить три

основних зобов’язання для держав-учасниць.
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По-перше, зафiксувати злочинний характер фiнансування тероризму у

своєму кримiнальному законодавствi. По-друге, вони зобов’язанi брати участь у

широкомасштабному спiвробiтництвi з iншими державами-учасницями i

надавати їм юридичну допомогу в питаннях, що становлять предмет Конвенцiї.

По-третє, вони зобов’язанi ввести в дiю певнi вимоги щодо ролi фiнансових

установ у виявленнi та повiдомленнi фактiв, якi свiдчать про фiнансування

терористичних актiв.

Вiд iменi України Конвенцiю було пiдписано 8 червня

2000 року й ратифiковано Верховною Радою України 12

вересня 2002 року. 25−26 березня 2004 року Європейською

радою за результатами самiту ЄС було прийнято ряд

документiв програмного характеру: Декларацiю про

боротьбу з тероризмом (The United Nations Security Council

(2004), Стратегiчнi цiлi Європейського союзу у боротьбi

проти тероризму (оновлений План дiй) та iн. Серед

основних заходiв, що спрямованi на розвиток iснуючого

спiвробiтництва у сферi боротьби з тероризмом,

Декларацiя передбачає активiзацiю спiвпрацi мiж

Європолом, Євроюстом, розвiдувальними структурами

країн-членiв ЄС i Радою керiвникiв полiцейських

пiдроздiлiв країн ЄС. Як прiоритет було визначено

подальшу розробку законодавства щодо недопущення

фiнансування тероризму та обмiну iнформацiєю з питань

його фiнансування.

Конвенція про боротьбу з незаконними актами, спрямованими проти

безпеки цивільної авіації, підписана в Монреалі 23.09.1971 року. Конвенція про

боротьбу з незаконними актами, спрямованими проти безпеки цивільної авіації,

а також підписаний Протокол про боротьбу з незаконними актами насильства в
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аеропортах, що обслуговують міжнародну цивільну авіацію, що доповнює

вищезазначену Конвенцію, розглядається і тлумачиться як єдиний документ.

Вищезазначені міжнародні правові акти передбачають такі злочини, що

відносять до тероризму:

– незаконні і навмисні дії осіб, якщо вони здійснюють акт насильства

щодо особи, яка перебуває на борту повітряного судна у польоті, якщо такий акт

може загрожувати безпеці цього повітряного судна;

– незаконні і навмисні дії особи, якщо вони руйнують повітряне судно, що

перебуває в експлуатації, або заподіює цьому повітряному судну пошкодження,

яке виводить його з ладу або може загрожувати його безпеки у польоті;

– незаконні і навмисні дії особи, яка вчиняє дії, які призводять до

переміщення на повітряне судно, що перебуває в експлуатації, яким би то не

було способом пристрій чи речовину, яка може зруйнувати таке повітряне судно

або заподіяти йому пошкодження, яке може загрожувати його безпеки у польоті;

– незаконні і навмисні дії особи, які руйнують або ушкоджують

аеронавігаційне обладнання або втручаються в його експлуатацію, якщо

будь-який такий акт може загрожувати безпеці повітряних суден у польоті;

– незаконні і навмисні дії особи, яка повідомляє свідомо помилкові

відомості, створюючи тим самим загрозу безпеці повітряного судна в польоті;

– незаконні і навмисні дії особи, яке намагається вчинити будь-яку з

вищевикладених злочинів;

– незаконні і навмисні дії особи, яка є співучасником особи, яка вчиняє або

намагається вчинити будь-який злочин;

– здійснюють незаконно і навмисно, з використанням будь-якого пристрою,

речовини або зброї акт насильства стосовно особи в аеропорту, що обслуговує

міжнародну цивільну авіацію, який завдає або може завдати серйозної шкоди

здоров’ю або смерть;

– здійснюють незаконно і навмисно, з використанням будь-якого пристрою,

речовини або зброї руйнування або серйозні пошкодження обладнання та

споруд аеропорту, який обслуговує міжнародну цивільну авіацію, або
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розташовані в аеропорту повітряні судна, що не знаходяться в експлуатації, або

порушує роботу служб аеропорту, якщо такий акт загрожує чи може

загрожувати безпеці в цьому аеропорту.

Однiєю з найважливiших мiжнародних конвенцiй у сферi боротьби з

фiнансуванням тероризму є Мiжнародна конвенцiя про боротьбу з

фiнансуванням тероризму, прийнята Генеральною Асамблеєю ООН у 1999 роцi.

Цей документ є першим мiжнародним договором, який визначив фiнансування

тероризму як окремий злочин i встановив обов’язок для держав-учасниць

кримiналiзувати цей вид дiяльностi у своєму нацiональному законодавствi.

Конвенцiя вимагає вiд держав запровадити жорсткi заходи щодо виявлення,

заморожування та конфiскацiї активiв, якi можуть бути використанi для

фiнансування терористичної дiяльностi. Вона також зобов’язує держави

спiвпрацювати у сферi обмiну iнформацiєю, розслiдування злочинiв, пов’язаних

iз фiнансуванням тероризму, та екстрадицiї осiб, якi причетнi до таких злочинiв.

iншою важливою мiжнародною конвенцiєю є Конвенцiя ООН проти

транснацiональної органiзованої злочинностi 2000 року, вiдома як Палермська

конвенцiя. Хоча основною метою цiєї конвенцiї є боротьба з органiзованою

злочиннiстю, вона також придiляє значну увагу питанню вiдмивання грошей та

фiнансування тероризму. Конвенцiя встановлює мiжнароднi стандарти для

боротьби з вiдмиванням коштiв, якi можуть бути використанi для фiнансування

терористичних органiзацiй, а також передбачає створення нацiональних органiв,

вiдповiдальних за фiнансовий монiторинг та розслiдування злочинiв у

фiнансовiй сферi.

Один iз основних мiжнародних iнструментiв у цiй сферi — це Конвенцiя

ООН про боротьбу з фiнансуванням тероризму, яка була прийнята в 1999 роцi.

Цей документ створює юридичнi зобов'язання для держав, встановлюючи, що

фiнансування тероризму є кримiнальним злочином. Вiдповiдно до Конвенцiї,

кожна держава повинна розробити та запровадити нацiональнi заходи, якi

дозволяють переслiдувати осiб, що здiйснюють фiнансування тероризму, а

також визначати вiдповiдальнiсть за такi дiї. Крiм того, ця Конвенцiя закликає
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держави до спiвпрацi в обмiнi iнформацiєю, сприяння у розслiдуваннях та

екстрадицiї осiб, що скоїли злочини, пов'язанi з фiнансуванням тероризму. Це

положення є важливим для забезпечення ефективностi боротьби з тероризмом

на мiжнародному рiвнi, оскiльки фiнансування терористичних органiзацiй часто

здiйснюється через транскордоннi фiнансовi потоки, що ускладнює нацiональнi

розслiдування.

Ще одним важливим документом у сферi боротьби з фiнансуванням

тероризму є Мiжнародна конвенцiя щодо боротьби з тероризмом, яка була

ухвалена ООН. Вона мiстить конкретнi норми, що стосуються боротьби з

терористичними актами i передбачає обов'язки для держав в умовах, коли

тероризм здiйснюється через органiзованi злочиннi групи або в контекстi

мiжнародної терористичної дiяльностi. Цi норми дозволяють надавати правову

пiдтримку країнам, якi стикаються з терористичними загрозами, зокрема в

частинi боротьби з фiнансуванням тероризму.

Також важливою є Резолюцiя Ради Безпеки ООН 1373, прийнята в 2001

роцi, яка зобов'язує держави вживати конкретних заходiв щодо запобiгання

фiнансуванню тероризму. Зокрема, ця Резолюцiя передбачає, що всi держави

повиннi здiйснювати контроль за фiнансовими установами та органiзацiями,

щоб запобiгти використанню цих каналiв для фiнансування тероризму. Вона

також встановлює механiзми для заморожування активiв осiб та органiзацiй, що

пов'язанi з тероризмом, та вимоги щодо обмiну iнформацiєю мiж країнами.

Конвенцiї, спрямованi на боротьбу з фiнансуванням тероризму, також

включають положення, що визначають, як держава повинна взаємодiяти з

iншими країнами для обмiну iнформацiєю, розслiдування фiнансових потокiв,

що сприяють тероризму, а також для забезпечення права на екстрадицiю осiб,

якi звинувачуються у фiнансуваннi тероризму. ООН регулярно вимагає вiд

держав, щоб вони вживали вiдповiднi заходи для забезпечення сумiсностi

нацiональних законодавств з мiжнародними стандартами, такими як тi, що

мiстяться в Конвенцiї ООН про боротьбу з фiнансуванням тероризму.
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Одним iз важливих аспектiв мiжнародних конвенцiй є їх здатнiсть

забезпечити реалiзацiю заходiв з боротьби з фiнансуванням тероризму на рiвнi

мiжнародної спiвпрацi. Наприклад, Конвенцiя ООН про боротьбу з

фiнансуванням тероризму i Резолюцiя Ради Безпеки ООН передбачають

необхiднiсть встановлення мiжнародного спiвробiтництва у боротьбi з

тероризмом через розслiдування, обмiн розвiдувальною iнформацiєю та

координування правоохоронних дiй. Завдяки цьому забезпечується iнтеграцiя

зусиль рiзних країн у справi припинення терористичних фiнансових потокiв, що

часто перетинають нацiональнi кордони.

iншi мiжнароднi угоди також вiдiграють важливу роль у боротьбi з

фiнансуванням тероризму. Одним iз прикладiв є Конвенцiя Ради Європи про

боротьбу з тероризмом, що встановлює додатковi правила для країн-членiв ЄС i

визначає, що кожна держава має приймати заходи для лiквiдацiї фiнансування

терористичних актiв та посилення контролю за мiжнародними фiнансовими

потоками. iншi документи, такi як Конвенцiя про мiжнародне спiвробiтництво в

боротьбi з тероризмом i заходи, що забезпечують правову спiвпрацю мiж

країнами в сферi терористичної дiяльностi, також сприяють боротьбi з

фiнансуванням тероризму.

Крiм того, значний внесок у розвиток нормативно-правових механiзмiв

боротьби з фiнансуванням тероризму зробила Конвенцiя Ради Європи про

вiдмивання, виявлення, вилучення та конфiскацiю доходiв вiд злочинної

дiяльностi та фiнансування тероризму 2005 року. Цей документ спрямований на

змiцнення спiвпрацi мiж державами-членами Ради Європи у сферi боротьби з

фiнансуванням тероризму та встановлює єдинi стандарти щодо кримiналiзацiї

фiнансової пiдтримки терористичних угруповань, заморожування активiв i

конфiскацiї доходiв, отриманих вiд злочинної дiяльностi.

Суттєвий вплив на розвиток правового регулювання у цiй сферi мають

також резолюцiї Ради Безпеки ООН. Резолюцiя 1373, прийнята у 2001 роцi

пiсля терактiв 11 вересня, встановила обов’язок для всiх держав вживати заходiв

для запобiгання фiнансуванню тероризму, включаючи заморожування активiв
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терористiв, посилення фiнансового монiторингу та спiвпрацю у сферi

розслiдування фiнансових злочинiв. Резолюцiя також зобов’язує держави

забезпечити належний контроль за дiяльнiстю неприбуткових органiзацiй, якi

можуть бути використанi для фiнансування терористичних цiлей.

Важливу роль у розвитку нормативно-правових механiзмiв вiдiграє

Фiнансова група боротьби з вiдмиванням грошей (FATF). Вона розробила низку

мiжнародних стандартiв, вiдомих як «40 рекомендацiй FATF», якi встановлюють

вимоги до нацiональних систем фiнансового монiторингу, кримiналiзацiї

фiнансування тероризму, виявлення та заморожування пiдозрiлих фiнансових

операцiй, а також посилення мiжнародної спiвпрацi у цiй сферi. FATF також

займається монiторингом виконання цих стандартiв державами-членами та

публiкує звiти про ефективнiсть нацiональних систем боротьби з

фiнансуванням тероризму.

На рiвнi Європейського Союзу боротьба з фiнансуванням тероризму

регулюється низкою директив i регламентiв, якi забезпечують єдинi стандарти

для всiх країн-членiв. Наприклад, Четверта та П’ята директиви ЄС з боротьби з

вiдмиванням коштiв передбачають запровадження механiзмiв фiнансового

монiторингу, посилення вимог до iдентифiкацiї клiєнтiв фiнансових установ, а

також створення нацiональних реєстрiв бенефiцiарних власникiв компанiй для

запобiгання використанню анонiмних структур у терористичних цiлях [82].

У сучасних умовах особливої уваги потребують нормативно-правовi

механiзми регулювання використання криптовалют, якi стають дедалi

популярнiшими серед терористичних угруповань через їхню анонiмнiсть i

складнiсть вiдстеження транзакцiй. Мiжнароднi органiзацiї активно працюють

над створенням нових стандартiв для регулювання криптовалютних операцiй та

iнтеграцiєю сучасних технологiй у системи фiнансового монiторингу.

Таким чином, мiжнароднi конвенцiї та iншi нормативно-правовi акти

створюють ефективну правову основу для боротьби з фiнансуванням тероризму,

забезпечуючи кримiналiзацiю цiєї дiяльностi, монiторинг фiнансових потокiв,

заморожування активiв, мiжнародну спiвпрацю та впровадження сучасних
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технологiй у сферi фiнансового монiторингу. Завдяки цим механiзмам

мiжнародне спiвтовариство має можливiсть ефективно протидiяти фiнансовiй

пiдтримцi терористичних органiзацiй та забезпечувати глобальну безпеку.
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2.2. Мiжнароднi стандарти та рекомендацiї FATF

Група з розробки фiнансових заходiв (FATF) – це мiжурядовий орган,

створений у 1989 роцi Мiнiстрами країн-членiв FATF Вiдповiдно до мандату,

FATF розробляє стандарти та сприяє ефективнiй iмплементацiї правових,

регуляторних та оперативних заходiв боротьби з вiдмиванням коштiв,

фiнансуванням тероризму та фiнансуванням розповсюдження зброї масового

знищення, та iнших загроз цiлiсностi фiнансової системи Спiльно з iншими

мiжнародними зацiкавленими сторонами FATF також здiйснює дiяльнiсть щодо

виявлення вразливостей на нацiональному рiвнi з метою захисту мiжнародної

фiнансової системи вiд незаконного використання Рекомендацiї FATF

представляють вичерпну та послiдовну систему заходiв, якi повиннi бути

iмплементованi країнами з метою боротьби з вiдмиванням коштiв та

фiнансуванням тероризму, а також фiнансуванням розповсюдження зброї

масового знищення.

Країни мають рiзну структуру правової, адмiнiстративної та операцiйної

системи та рiзнi фiнансовi системи, i тому всi не можуть вжити iдентичних

заходiв для боротьби з цими загрозами Таким чином, Рекомендацiї FATF

встановлюють мiжнароднi стандарти, якi країни повиннi iмплементувати за

рахунок заходiв, адаптованих до конкретних обставин Рекомендацiї FATF

встановлюють основнi заходи, якi країни повиннi вжити для: встановлення

ризикiв i розробки полiтики та координацiї дiй на нацiональному рiвнi;

переслiдування вiдмивання коштiв, фiнансування тероризму та фiнансування

розповсюдження зброї масового знищення; застосування запобiжних заходiв

для фiнансового сектору та iнших визначених секторiв; встановлення

повноважень i обов’язкiв компетентних органiв (наприклад, слiдчих,

правоохоронних та наглядових органiв) та iнших iнституцiйних заходiв;

пiдвищення прозоростi та доступностi iнформацiї щодо бенефiцiарної власностi

юридичних осiб та правових утворень; а також сприяння мiжнародному

спiвробiтництву [79].
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Мiжнароднi стандарти та рекомендацiї Фiнансової групи боротьби з

вiдмиванням грошей (FATF) вiдiграють ключову роль у глобальнiй боротьбi з

фiнансуванням тероризму. FATF є мiжурядовою органiзацiєю, створеною в 1989

роцi для розробки полiтики та просування заходiв iз боротьби з вiдмиванням

коштiв. Пiсля терористичних атак 11 вересня 2001 року FATF розширила свою

дiяльнiсть, включивши до свого мандату питання протидiї фiнансуванню

тероризму. Її рекомендацiї стали основою для створення нацiональних i

мiжнародних систем фiнансового монiторингу та контролю, спрямованих на

виявлення та запобiгання фiнансовiй пiдтримцi терористичних органiзацiй.

Основним документом, який визначає дiяльнiсть FATF, є «40

рекомендацiй», якi встановлюють стандарти для нацiональних фiнансових

систем у сферi боротьби з вiдмиванням коштiв та фiнансуванням тероризму. Цi

рекомендацiї охоплюють рiзнi аспекти фiнансового регулювання, включаючи

iдентифiкацiю клiєнтiв, монiторинг фiнансових операцiй, звiтнiсть про пiдозрiлi

транзакцiї, заморожування активiв i мiжнародну спiвпрацю. Вони є

обов'язковими для виконання всiма країнами-членами FATF i державами, якi

прагнуть iнтегруватися у свiтову фiнансову систему.

Група з розробки фiнансових заходiв (FATF) – це мiжурядовий орган,

створений у 1989 роцi Мiнiстрами країн-членiв FATF Вiдповiдно до мандату,

FATF розробляє стандарти та сприяє ефективнiй iмплементацiї правових,

регуляторних та оперативних заходiв боротьби з вiдмиванням коштiв,

фiнансуванням тероризму та фiнансуванням розповсюдження зброї масового

знищення, та iнших загроз цiлiсностi фiнансової системи Спiльно з iншими

мiжнародними зацiкавленими сторонами FATF також здiйснює дiяльнiсть щодо

виявлення вразливостей на нацiональному рiвнi з метою захисту мiжнародної

фiнансової системи вiд незаконного використання.

Рекомендацiї FATF представляють вичерпну та послiдовну систему заходiв,

якi повиннi бути iмплементованi країнами з метою боротьби з вiдмиванням

коштiв та фiнансуванням тероризму, а також фiнансуванням розповсюдження

зброї масового знищення Країни мають рiзну структуру правової,
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адмiнiстративної та операцiйної системи та рiзнi фiнансовi системи, i тому всi

не можуть вжити iдентичних заходiв для боротьби з цими загрозами Таким

чином, Рекомендацiї FATF встановлюють мiжнароднi стандарти, якi країни

повиннi iмплементувати за рахунок заходiв, адаптованих до конкретних

обставин Рекомендацiї FATF встановлюють основнi заходи, якi країни повиннi

вжити для:

• встановлення ризикiв i розробки полiтики та координацiї дiй на

нацiональному рiвнi;

• переслiдування вiдмивання коштiв, фiнансування тероризму та

фiнансуванню розповсюдження зброї масового знищення;

• застосування запобiжних заходiв для фiнансового сектору та iнших

визначених секторiв;

• встановлення повноважень i обов’язкiв компетентних органiв

(наприклад, слiдчих, правоохоронних та наглядових органiв) та iнших

iнституцiйних заходiв;

• пiдвищення прозоростi та доступностi iнформацiї щодо

бенефiцiарної власностi юридичних осiб та правових утворень; а також

• сприяння мiжнародному спiвробiтництву

Оригінальні Сорок рекомендацій FATF були розроблені в 1990 році як

ініціатива для боротьби з неправомірним використанням фінансових систем

особами, які відмивають гроші, отримані від наркотиків. У 1996 році

Рекомендації були вперше переглянуті, щоб відобразити нові тенденції та

методи відмивання грошей, а також розширити сферу їх застосування за межі

відмивання грошей, отриманих від наркотиків. У жовтні 2001 року FATF

розширила свій мандат, щоб займатися питаннями фінансування терористичних

актів і терористичних організацій, і зробила важливий крок у створенні восьми

(пізніше розширених до дев'яти) спеціальних рекомендацій щодо фінансування

тероризму.

Рекомендації FATF були переглянуті вдруге у 2003 році, і вони, разом із

Спеціальними рекомендаціями, були схвалені більш ніж 180 країнами та є
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загальновизнаними міжнародними стандартами боротьби з відмиванням

грошей та фінансуванням тероризму (AML/ CFT).

Після завершення третього раунду взаємної оцінки своїх членів FATF

переглянула та оновила Рекомендації FATF у тісній співпраці з регіональними

органами типу FATF (FSRB) та організаціями-спостерігачами, включаючи

Міжнародний валютний фонд, Світовий банк і ООН. Перегляди стосуються

нових і нових загроз, уточнюють і посилюють багато існуючих зобов’язань,

зберігаючи при цьому необхідну стабільність і суворість у Рекомендаціях.

Стандарти FATF також були переглянуті, щоб посилити вимоги до ситуацій

підвищеного ризику та дозволити країнам використовувати більш

цілеспрямований підхід у сферах, де залишаються високі ризики або

впровадження яких може бути посилене.Країни повинні спочатку визначити,

оцінити та зрозуміти ризики відмивання грошей і фінансування тероризму, з

якими вони стикаються, а потім вжити відповідних заходів для зменшення

ризику. Підхід, що ґрунтується на оцінці ризику, дозволяє країнам, у рамках

вимог FATF, приймати більш гнучкий набір заходів, щоб ефективніше

спрямовувати свої ресурси та застосовувати превентивні заходи, які

відповідають характеру ризиків, щоб зосередити увагу їхні зусилля найбільш

ефективним способом.

Оригiнальнi Сорок Рекомендацiй FATF були розробленi в 1990 роцi як

iнiцiатива по боротьбi з незаконним використанням фiнансових систем

особами, якi вiдмивають кошти вiд продажу наркотикiв У 1996 роцi

Рекомендацiї були вперше переглянутi для вiдображення розвитку тенденцiй i

технiк вiдмивання грошей, та для розширення їх сфери за межi вiдмивання

коштiв вiд продажу наркотикiв У жовтнi 2001 року FATF розширила свiй мандат

для розгляду питань щодо фiнансування терористичних актiв та терористичних

органiзацiй, i зробила важливий крок щодо створення восьми (пiзнiше

розширених до дев’яти) Спецiальних Рекомендацiй по запобiганню

фiнансуванню тероризму Рекомендацiї FATF були переглянутi вдруге в 2003

роцi i разом зi Спецiальним Рекомендацiям були схваленi бiльш нiж 180
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країнами. Цi Рекомендації є загальновизнаними мiжнародними стандартами

протидiї вiдмиванню коштiв та протидiї фiнансуванню тероризму (ПВК/ФТ).

Вiдповiдно до висновкiв Третього раунду взаємної оцiнки своїх членiв

FATF переглянула i оновила Рекомендацiї FATF в тiснiй спiвпрацi з

регiональними групами за типом FATF та органiзацiями-спостерiгачами, в тому

числi Мiжнародним валютним фондом, Свiтовим банком i Органiзацiєю

Об’єднаних Нацiй Перегляд усуває новi загрози та загрози, що виникають,

роз’яснює та посилює багато iснуючих зобов’язань при збереженнi необхiдної

стабiльностi та суворостi Рекомендацiй [13; c.153].

Стандарти FATF також були переглянутi з метою посилення вимог для

ситуацiй, якi становлять високий ризик, i щоб країни могли застосовувати бiльш

направлений пiдхiд в сферах, де ризик є високим або де iмплементацiя може

бути посилена Країни повиннi спочатку визначити, оцiнити i зрозумiти ризики

вiдмивання коштiв та фiнансування тероризму з якими вони стикаються, а потiм

прийняти вiдповiднi заходи для зниження ризикiв Пiдхiд, що ґрунтується на

оцiнцi ризикiв, дозволяє країнам в рамках вимог FATF прийняти бiльш гнучкий

комплекс заходiв для того, щоб бiльш ефективно зосередити свої ресурси i

застосовувати попереджувальнi заходи, якi вiдповiдають характеру ризикiв для

зосередження своїх зусиль в найбiльш ефективний спосiб.

Боротьба з фiнансуванням тероризму є дуже серйозним викликом В цiлому,

ефективна система ПВК/ФТ є важливим iнструментом для боротьби з

фiнансуванням тероризму i бiльшiсть заходiв, попередньо спрямованих на

протидiю фiнансуванню тероризму, зараз iнтегровано в Рекомендацiї, якi таким

чином, усувають потребу у Спецiальних Рекомендацiях Тим не менш, iснують

деякi рекомендацiї, якi є унiкальними по вiдношенню до фiнансування

тероризму, i якi розмiщенi в Частинi «С» Рекомендацiй FATF Зокрема:

Рекомендацiя 5 (кримiналiзацiя фiнансування тероризму); Рекомендацiя 6

(цiльовi фiнансовi санкцiї за тероризм та фiнансування тероризму);

Рекомендацiя 8 (заходи щодо протидiї незаконного використання неприбуткових

органiзацiй) Розповсюдження зброї масового знищення є серйозним питанням
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безпеки i в 2008 роцi мандат FATF було розширено з метою включення питань

боротьби з фiнансуванням розповсюдження зброї масового знищення Для

боротьби з цiєю загрозою, FATF прийняла нову Рекомендацiю (Рекомендацiя 7)

спрямовану на забезпечення послiдовної та ефективної iмплементацiї цiльових

фiнансових санкцiй, у разi якщо вони накладаються Радою Безпеки ООН .

Стандарти FATF включають в себе власне Рекомендацiї i Пояснювальнi

записки до них разом iз вiдповiдними визначеннями в Глосарiї Заходи,

викладенi в Стандартах FATF, повиннi впроваджуватися учасниками FATF та

Регiональними групами за типом FATF, i їх iмплементацiя ретельно оцiнюється

Взаємною оцiнкою, а Мiжнародним валютним фондом та Свiтовим банком на

основi спiльної методологiї оцiнки FATF Деякi Пояснювальнi записки та

визначення в Глосарiї мiстять приклади, якi демонструють як повиннi

застосовуватись вимоги Цi приклади не є обов'язковими елементами стандартiв

FATF i розмiщеннi лише для керiвництва Приклади не претендують на повноту,

i хоча вони вважаються корисними iндикаторами, вони не можуть бути

застосованими за будь-яких обставин.

FATF також видає керiвництва, кращi практики та iншi поради для надання

сприяння країнам в iмплементацiї Стандартiв FATF Цi документи не є

обов’язковими при оцiнцi виконання Стандартiв, але вони можуть бути цiнними

для країн з точки зору розгляду методiв кращої iмплементацiї Стандартiв FATF

Перелiк чинних Керiвництв FATF i Кращих практик, якi розмiщенi на веб-сайтi

FATF, надаються в додатку до Рекомендацiй.

FATF прагне пiдтримувати тiсний i конструктивний дiалог з приватним

сектором, громадянським суспiльством та iншими зацiкавленими сторонами, як

важливими партнерами у забезпеченнi цiлiсностi фiнансової системи Пiд час

перегляду Рекомендацiй проводились активнi консультацiї та були врахованi

зауваження та пропозицiї вищезазначених зацiкавлених сторiн Дивлячись в

майбутнє та вiдповiдно до мандату, FATF продовжуватиме при необхiдностi

вносити змiни до стандартiв вiдповiдно до нової iнформацiї щодо виникаючих

загроз та вразливостей глобальної фiнансової системи.

40



Одним з важливих аспектiв рекомендацiй FATF є зобов'язання фiнансових

установ i державних органiв повiдомляти про пiдозрiлi фiнансовi операцiї, якi

можуть бути пов’язанi з фiнансуванням тероризму. Для цього в багатьох країнах

створено спецiальнi пiдроздiли фiнансової розвiдки (FIU – Financial Intelligence

Unit), якi займаються аналiзом, розслiдуванням i передачею вiдповiдної

iнформацiї правоохоронним органам. Цi пiдроздiли вiдiграють важливу роль у

виявленнi пiдозрiлих транзакцiй та запобiганнi використанню фiнансових

ресурсiв для терористичних цiлей [92].

FATF також наголошує на важливостi заморожування та конфiскацiї

активiв осiб i органiзацiй, пов'язаних iз терористичною дiяльнiстю. Це включає

заморожування банкiвських рахункiв, нерухомостi та iнших активiв, якi можуть

бути використанi для фiнансування терористичних угруповань. У цьому

контекстi FATF спiвпрацює з iншими мiжнародними органiзацiями, такими як

ООН, Європейський Союз та регiональнi органiзацiї, для забезпечення

координацiї заходiв iз заморожування активiв на глобальному рiвнi.

Особлива увага у рекомендацiях FATF придiляється регулюванню

дiяльностi неприбуткових органiзацiй, якi можуть бути використанi

терористами для збору та перемiщення коштiв. FATF рекомендує державам

запроваджувати механiзми контролю за дiяльнiстю таких органiзацiй,

забезпечувати їхню прозорiсть i вiдповiдальнiсть, а також вживати заходiв для

запобiгання їх використанню в терористичних цiлях.

Крiм того, FATF активно працює над регулюванням нових фiнансових

технологiй i продуктiв, таких як криптовалюти, електроннi гаманцi та анонiмнi

платiжнi системи. Використання криптовалют терористичними органiзацiями

стало серйозним викликом для мiжнародної спiльноти через їхню анонiмнiсть i

децентралiзований характер. У вiдповiдь на це FATF розробила додатковi

стандарти для регулювання криптовалютних транзакцiй, якi включають вимоги

до iдентифiкацiї користувачiв, монiторингу операцiй та обмiну iнформацiєю

мiж країнами для запобiгання використанню цих технологiй у терористичних

цiлях.
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FATF також займається оцiнкою ефективностi нацiональних систем

боротьби з фiнансуванням тероризму шляхом проведення регулярних взаємних

оцiнок країн-членiв. Цi оцiнки дозволяють визначити, наскiльки ефективно

держави виконують рекомендацiї FATF, та надають рекомендацiї щодо

покращення їхньої дiяльностi у цiй сферi. Країни, якi не вiдповiдають

стандартам FATF, можуть бути включенi до так званого «сiрого» або «чорного»

списку, що негативно впливає на їхню репутацiю та доступ до мiжнародних

фiнансових ринкiв.

Також, FATF прийняла підхід, який зосереджується на ієрархії визначених

результатів. На найвищому рівні мета реалізації заходів ПВК/ФТ полягає в тому,

щоб «фінансові системи та економіка в цілому були захищені від загроз

відмивання грошей, фінансування тероризму та розповсюдження зброї масового

знищення, що зміцнює цілісність фінансового сектора та сприяє безпеці». . Щоб

забезпечити правильний баланс між загальним розумінням ефективності

системи протидії відмиванню коштів та фінансуванню тероризму країни та

детальною оцінкою того, наскільки добре працюють її складові частини, FATF

оцінює ефективність насамперед на основі одинадцяти безпосередніх

результатів. Кожна з них представляє одну з ключових цілей, яких має досягти

ефективна система ПВК/ФТ, і вони входять до трьох проміжних результатів, які

представляють основні тематичні цілі заходів ПВК/ФТ. Цей підхід не

спрямований на безпосередню оцінку ефективності, з якою країна виконує

окремі Рекомендації; або продуктивність конкретних організацій чи установ.

Очікується, що оцінювачі не оцінюватимуть безпосередньо ціль високого рівня

або проміжні результати, хоча вони можуть бути доречними під час підготовки

письмового MER та підсумовування загальної ефективності країни в загальних

рисах.

Рівень технічної відповідності країни сприяє оцінці ефективності.

Експерти з оцінки повинні розглядати рівень технічної відповідності як частину

своєї роботи з визначення обсягу. Оцінка технічної відповідності перевіряє

наявність правових та інституційних засад ефективної системи ПВК/ФТ.
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Малоймовірно, що країна, яка оцінюється як така, що має низький рівень

відповідності технічним аспектам Рекомендацій FATF, матиме ефективну

систему ПВК/ФТ (хоча не можна вважати само собою зрозумілим, що технічно

відповідна країна також буде ефективною) . У багатьох випадках основною

причиною низької ефективності будуть серйозні недоліки в реалізації технічних

елементів Рекомендацій.

2.3. Роль нацiональних законодавств у боротьбi з фiнансуванням

тероризму

Роль нацiональних законодавств у боротьбi з фiнансуванням тероризму є

надзвичайно важливою, оскiльки саме нацiональнi правовi системи

забезпечують реалiзацiю мiжнародних стандартiв та рекомендацiй на

внутрiшньодержавному рiвнi. Ефективне нацiональне законодавство дозволяє

державам створити правове середовище, в якому фiнансування тероризму буде

кримiналiзоване, а фiнансовi потоки, що можуть бути спрямованi на пiдтримку

терористичної дiяльностi, будуть виявлятися, контролюватися та блокуватися.

Без належного нацiонального законодавства боротьба з фiнансуванням

тероризму на мiжнародному рiвнi була б значно менш ефективною [71].

Ключовим елементом нацiонального законодавства у цiй сферi є

кримiналiзацiя фiнансування тероризму. Вiдповiдно до мiжнародних стандартiв,

встановлених Конвенцiєю ООН про боротьбу з фiнансуванням тероризму 1999

року, кожна держава повинна ввести до свого кримiнального кодексу

положення, якi передбачають вiдповiдальнiсть за фiнансування тероризму

незалежно вiд того, чи було фактично здiйснено терористичний акт. Це означає,

що будь-яка фiнансова пiдтримка терористичних органiзацiй чи окремих осiб,

навiть якщо вона не призвела до конкретного терористичного акту, повинна

бути визнана злочином.

Нацiональне законодавство також повинно передбачати створення

механiзмiв фiнансового монiторингу та контролю, якi дозволяють виявляти
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пiдозрiлi транзакцiї, що можуть бути пов’язанi з фiнансуванням тероризму. Для

цього в багатьох країнах створюються спецiальнi органи фiнансової розвiдки

(FIU), якi займаються збором, аналiзом i передачею iнформацiї про пiдозрiлi

фiнансовi операцiї правоохоронним органам. Законодавчi акти у цiй сферi

визначають повноваження таких органiв, порядок їхньої взаємодiї з iншими

державними установами та фiнансовими установами, а також процедури обмiну

iнформацiєю на мiжнародному рiвнi.

30 травня 2023 року Рада безпеки прийняла нові закони, спрямовані на

захист громадян ЄС і його фінансової системи від відмивання грошей і

фінансування тероризму.

Пакет включає:

- регламент, який засновує новий орган ЄС з боротьби з відмиванням

грошей;

- положення про вимоги щодо боротьби з відмиванням грошей для

приватного сектору;

- директива про механізми боротьби з відмиванням грошей на

національному рівні;

- перегляд положення про перекази коштів, прийнятого у 2023 році.

Нова постанова про боротьбу з відмиванням грошей і фінансуванням

тероризму вперше гармонізує та уточнює чинні правила в ЄС, закриваючи

лазівки для шахраїв. Це також забезпечить більш послідовне застосування

правил і їх краще виконання. Наприклад, він містить більш детальні положення

про належну перевірку клієнта та бенефіціарну власність, а також про

повноваження національних наглядових органів і підрозділів фінансової

розвідки (ПФР).

Завдяки новому регламенту ЄС створив нормативну базу прямого

застосування з вимогами до зобов’язаних суб’єктів – головним чином

кредитних і фінансових установ і визначених нефінансових підприємств і

професій (наприклад, юристів і бухгалтерів). Ці суб’єкти відіграють центральну
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роль як воротарів у системі ПВК/ФТ, оскільки вони займають привілейоване

становище, коли йдеться про виявлення підозрілих дій.

Нові правила також стосуватимуться більшої частини криптосектору. Усі

постачальники послуг криптоактивів повинні будуть застосовувати належну

обачність щодо своїх клієнтів.

Інші сектори, яких стосується належна перевірка клієнтів і зобов’язання

щодо звітності, це торговці предметами розкоші, такими як дорогоцінні метали

та каміння, ювеліри та ювеліри. Торговці розкішними автомобілями, літаками,

яхтами та предметами культури (такими як твори мистецтва) також стануть

зобов’язаними особами

Регламент визнає, що футбольний сектор представляє високий ризик, і

розширює перелік зобов’язаних осіб, включаючи професійні футбольні клуби

та агентів. Однак, оскільки сектор і його ризики піддаються значним

коливанням, держави-члени матимуть можливість виключити їх зі списку, якщо

вони представляють низький ризик.

Важливим елементом нацiональних законодавств є запровадження

механiзмiв заморожування та конфiскацiї активiв осiб i органiзацiй, якi

пiдозрюються у фiнансуваннi тероризму. Заморожування активiв дозволяє

оперативно блокувати доступ до фiнансових ресурсiв, якi можуть бути

використанi для терористичної дiяльностi, що суттєво ускладнює

функцiонування терористичних мереж. Конфiскацiя, у свою чергу, дозволяє

державам вилучати фiнансовi ресурси, якi були отриманi незаконним шляхом

або призначалися для фiнансування тероризму, тим самим позбавляючи

терористiв можливостi використовувати цi кошти у майбутньому [22].

Нацiональне законодавство також має забезпечувати належне регулювання

дiяльностi фiнансових установ, якi вiдiграють ключову роль у боротьбi з

фiнансуванням тероризму. Закони повиннi зобов’язувати банки та iншi

фiнансовi установи запроваджувати процедури належної перевiрки клiєнтiв

(KYC), здiйснювати монiторинг фiнансових операцiй та повiдомляти про

пiдозрiлi транзакцiї. Важливим аспектом є також регулювання дiяльностi
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небанкiвських фiнансових установ, таких як обмiннi пункти, системи грошових

переказiв, платiжнi сервiси та криптовалютнi платформи, якi можуть бути

використанi для фiнансування тероризму.

Окрему увагу в нацiональних законодавствах придiляють регулюванню

дiяльностi неприбуткових органiзацiй, якi можуть використовуватися

терористами для збору коштiв пiд виглядом благодiйної дiяльностi.

Законодавство повинно встановлювати прозорi правила для таких органiзацiй,

включаючи вимоги щодо розкриття джерел фiнансування, звiтностi про

використання коштiв та перевiрки їхньої дiяльностi вiдповiдними органами.

Крiм того, нацiональнi закони повиннi забезпечувати ефективну спiвпрацю

з мiжнародними органiзацiями та iншими державами у сферi боротьби з

фiнансуванням тероризму. Це включає участь у мiжнародних угодах i

конвенцiях, виконання резолюцiй Ради Безпеки ООН, обмiн iнформацiєю про

пiдозрiлi фiнансовi операцiї, екстрадицiю осiб, причетних до фiнансування

тероризму, та спiльне розслiдування фiнансових злочинiв.

Нацiональнi законодавства також повиннi адаптуватися до нових викликiв i

загроз, якi виникають у сферi фiнансування тероризму. Це стосується, зокрема,

використання нових фiнансових технологiй, таких як криптовалюти, анонiмнi

платiжнi системи та фiнансовi iнновацiї, якi можуть бути використанi

терористичними органiзацiями для приховування своїх фiнансових потокiв. У

вiдповiдь на цi виклики багато держав уже запровадили спецiальнi

нормативно-правовi акти, спрямованi на регулювання криптовалютних

транзакцiй, посилення вимог до iдентифiкацiї користувачiв таких систем та

забезпечення прозоростi фiнансових операцiй у цифровiй сферi [78].

Таким чином, нацiональнi законодавства вiдiграють ключову роль у

боротьбi з фiнансуванням тероризму, забезпечуючи кримiналiзацiю цiєї

дiяльностi, створення ефективних механiзмiв фiнансового монiторингу,

заморожування та конфiскацiї активiв, регулювання дiяльностi фiнансових

установ i неприбуткових органiзацiй, а також мiжнародну спiвпрацю. Завдяки

комплексному пiдходу та адаптацiї до нових викликiв держави можуть
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ефективно протидiяти фiнансуванню тероризму та забезпечувати нацiональну i

мiжнародну безпеку.

Нацiональне законодавство розглядає тероризм як дiяльнiсть, яка загрожує

суспiльству, що передбачає навмисне застосування насильства, включаючи

захоплення заручникiв, пiдпал, вбивство, катування, залякування людей та

влади або iншi способи загрози життю чи здоров’ю невинних людей або

погрози вчинення злочинних дiй з метою досягнення злочинної цiлi.

Обов'язковими ознаками тероризму є: наявнiсть насильства; заподiяння або

загроза заподiяння шкоди здоров'ю людини, матерiальної чи матерiальної

шкоди; позбавлення життя або загроза позбавлення життя людини.

Усi акти тероризму об’єднує одне - застосування насильства або погроза

такого застосування. В основному це супроводжується вимаганням з боку

терористiв, а насильство спрямоване в основному проти громадських об’єктiв.

Мотивацiя - полiтична. Терористичнi акцiї вiдбуваються для привернення

максимум суспiльної уваги. Виконавцi, як правило, члени органiзацiйних груп,

на вiдмiну вiд iнших злочинцiв, беруть на себе вiдповiдальнiсть за вчиненi дiї.

Сама терористична акцiя має на метi впливати, виходячи за межi заподiяння

безпосереднiх фiзичних втрат. Тероризм розрiзняються за формами, методами,

цiлями, учасниками.

Сучасний тероризм розрiзняють за такими рiзновидами:

- державнi (органiзованi або пiдтриманi однiєю державою проти iншої);

- мiжнароднi (здiйснюються мiжнародними терористичними органiзацiями)

- внутрiшньодержавний (здiйснюється замах на основи державностi),

- релiгiйний (насаджується своє вiросповiдання) точковий (терористичний

акт на окремому об'єктi).

Щодо цiлей нападу, тероризм можна роздiлити на:

- елiтнi (при спробi нападу на посадових осiб органiв державної влади,

полiтикiв, власникiв i менеджерiв банкiв, компанiй);

- функцiональнi (при спробi нападу на працiвникiв правоохоронних

органiв, податкових органiв, ЗМi тощо);
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- промисловi (при нападi на великi пiдприємства, обороннi об'єкти, що

виробляють зброю, отруйнi та iншi хiмiчнi речовини);

- транспорт (використання вибухових пристроїв в лiтаках, потягах,

автобусах, автомобiлях, диверсiї на нафто- та газопроводах).

Що стосується розкриття поняття терористичного акту, то Кримiнальний

кодекс України розкриває змiст терористичного акта. У змiст терористичного

акту включають застосування зброї, вчинення вибуху, пiдпалу чи iнших дiй, якi

створюють небезпеку для життя чи здоров’я людини або заподiяння значної

майнової шкоди чи настання iнших тяжких наслiдкiв, якщо такi дiї були вчиненi

з метою порушення громадської безпеки, залякування населення, провокацiї

воєнного конфлiкту, мiжнародного ускладнення, або з метою впливу на

прийняття рiшень чи вчинення або не вчинення дiй органами державної влади

чи органами мiсцевого самоврядування, службовими особами цих органiв,

об’єднаннями громадян, юридичними особами, або привернення уваги

громадськостi до певних полiтичних, релiгiйних чи iнших поглядiв винного

(терориста), а також погроза вчинення зазначених дiянь з тiєю самою метою

[65].
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ВИСНОВКИ ДО РОЗДІЛУ

У Роздiлi 2 розглядаються основнi нормативно-правовi механiзми боротьби

з фiнансуванням тероризму з акцентом на мiжнароднi конвенцiї, мiжнароднi

стандарти та рекомендацiї FATF, а також роль нацiонального законодавства у

створеннi ефективної правової бази для боротьби з цим злочином.

У пiдроздiлi 2.1 проаналiзовано мiжнароднi конвенцiї, якi лежать в основi

боротьби з фiнансуванням тероризму. Важливiсть цих конвенцiй полягає в тому,

що вони визначають фiнансування тероризму як кримiнальний злочин i

накладають на держави-учасницi зобов'язання розробити нацiональне

законодавство для покарання за такi дiяння. Такi конвенцiї, як Конвенцiя ООН

про боротьбу з фiнансуванням тероризму, встановлюють правовi механiзми

спiвпрацi мiж державами, зокрема, обмiн iнформацiєю про злочини, пов'язанi з

фiнансуванням тероризму, та екстрадицiю злочинцiв. Це не лише забезпечує

ефективне переслiдування терористiв на мiжнародному рiвнi, але й сприяє

стандартизацiї правових пiдходiв до цього питання.

У пiдроздiлi 2.2 проаналiзовано мiжнароднi стандарти та рекомендацiї,

розробленi Групою FATF для боротьби з фiнансуванням тероризму. Стандарти

FATF є важливими для ефективного монiторингу фiнансових потокiв та

боротьби з фiнансуванням тероризму на глобальному рiвнi. Рекомендацiї FATF

мiстять вимоги щодо монiторингу фiнансових установ та пiдозрiлих операцiй,

вжиття заходiв та надання країнам чiтких iнструкцiй щодо запобiгання

фiнансуванню тероризму. Оцiнка ефективностi впровадження цих стандартiв

може допомогти виявити слабкi мiсця в нацiональних системах протидiї

тероризму та запропонувати механiзми їх усунення.

У роздiлi 2.3 пiдкреслюється важливiсть нацiонального законодавства у

боротьбi з фiнансуванням тероризму. Роль нацiонального законодавства полягає

в iмплементацiї мiжнародних стандартiв i конвенцiй на нацiональному рiвнi та

забезпеченнi належної правової пiдтримки розслiдуванню i переслiдуванню

осiб, якi фiнансують тероризм. Держави повиннi адаптувати своє нацiональне
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законодавство до мiжнародних вимог, забезпечити ефективнi механiзми

монiторингу руху коштiв, заморожування активiв терористичних осiб та

органiзацiй, а також передбачити вiдповiднi санкцiї за порушення цих норм.

Таким чином, регуляторнi механiзми боротьби з фiнансуванням тероризму

є ключовими для забезпечення мiжнародної та нацiональної безпеки.

Мiжнароднi конвенцiї та стандарти FATF створюють правову основу для

боротьби з цiєю загрозою, визначаючи чiткi правила та принципи, яких повиннi

дотримуватися всi держави. Однак для досягнення реальних результатiв у

боротьбi з фiнансуванням тероризму цi стандарти мають бути ефективно

впровадженi на нацiональному рiвнi. Лише спiльнi зусилля мiжнародних

органiзацiй, нацiональних урядiв та правоохоронних органiв дозволять суттєво

знизити рiвень фiнансування тероризму та ефективно боротися з цiєю загрозою.
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РОЗДІЛ 3. ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ УДОСКОНАЛЕННЯ

МІЖНАРОДНО-ПРАВОВИХМЕХАНІЗМІВ БОРОТЬБИ З

ФІНАНСУВАННЯМ ТЕРОРИЗМУ

3.1. Методи протидiї мiжнародному тероризму

Щороку тисячі невинних життів гинуть через насильство терористів,

спричинене насильницьким екстремізмом. Екстремістські ідеології, засновані

на релігійних, етнічних чи політичних мотивах, прославляють верховенство

певної групи та виступають проти більш толерантного та інклюзивного

суспільства. Їхнє повідомлення про релігійну, культурну та соціальну

нетерпимість спричинило хаос у багатьох регіонах світу.

Тероризм у всіх його формах і тактиках спрямований на самі основи наших

суспільств і кидає безпосередній виклик нашим спільним цінностям миру,

справедливості та людської гідності. Він спрямований на демонтаж прав

людини, основних свобод і демократії. Він загрожує територіальній цілісності

та безпеці націй і має на меті дестабілізувати законні уряди.

Щоб протистояти цій загрозі, міжнародне співтовариство має посилити

співпрацю у запобіганні тероризму та боротьбі з ним. У той час як боротьба з

тероризмом вимагає втручання для захисту безпеки людей і активів, запобігання

насильницькому екстремізму має виходити за рамки суворих проблем безпеки

на причини та рішення, пов’язані з розвитком. Міжнародні організації,

громадянське суспільство, науковці, релігійні лідери та засоби масової

інформації відіграють вирішальну роль у боротьбі з тероризмом і

насильницьким екстремізмом, який може його підживлювати.

Ефективна політика та заходи у сфері протидії відмиванню коштів та

фінансуванню тероризму (ПВК/ФТ) є ключовими для цілісності та стабільності

міжнародної фінансової системи та економік країн-членів. Відмивання коштів

(ВК) та пов'язані з ним основні злочини (так звані «предикатні

правопорушення» або «предикатні злочини»), а також фінансування тероризму

(ФТ) та фінансування розповсюдження зброї масового знищення (ЗМЗ) або
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фінансування розповсюдження (ФР) є злочинами з економічними наслідками -

вони можуть загрожувати цілісності та стабільності фінансового сектору

країни, а також зовнішній стабільності країни в цілому. Вони можуть призвести

до дестабілізації «гарячих грошей» внаслідок їх притоку та відтоку, а також до

банківських криз, неефективного збору доходів, більш широкої слабкості

управління, репутаційних ризиків для міжнародних фінансових центрів та

втрати кореспондентських банківських відносин (КБВ). У все більш

взаємопов'язаному світі шкода, завдана цими злочинами, має глобальний

характер, впливаючи на цілісність і стабільність міжнародної фінансової

системи. Політика та заходи у сфері ПВК/ФТ спрямовані на запобігання та

боротьбу з цими злочинами і мають важливе значення для захисту цілісності та

стабільності фінансових ринків і світової фінансової системи.

8 вересня 2006 року Генеральна Асамблея ООН одноголосно прийняла

Глобальну контртерористичну стратегію ООН (A/RES/60/288). Цей унікальний

інструмент сприяє міжнародній співпраці в боротьбі з тероризмом і базується

на чотирьох стовпах:

- усунення умов, що сприяють поширенню тероризму;

- запобігання самому тероризму та боротьба з ним;

- розбудова державних можливостей протидії тероризму та посилення ролі

ООН;

- -і забезпечення поваги до прав людини та верховенства права як основи

боротьби з тероризмом.

Стратегія є живим документом, який кожні два роки переглядається

Генеральною Асамблеєю для відображення нових пріоритетів у боротьбі з

тероризмом.

Контртерористичне управління ООН (UNOCT) було створено 15 червня

2017 року шляхом прийняття резолюції 71/291 Генеральної Асамблеї ООН.

Контртерористичне управління ООН (UNOCT) працює над боротьбою з

тероризмом на глобальному, регіональному та національному рівнях. Він надає
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технічну допомогу та розбудову потенціалу державам-членам і зміцнює

координацію між установами ООН [11].

Він розширює можливості держав-членів ООН, надаючи їм політичні

вказівки та глибокі знання Глобальної стратегії боротьби з тероризмом ООН.

П'ять основних функцій UNOCT:

- Керувати зусиллями по боротьбі з тероризмом в системі ООН.

- Координація антитерористичних ініціатив для забезпечення

збалансованої реалізації Глобальної контртерористичної стратегії ООН.

- Збільшення допомоги державам-членам ООН у розбудові потенціалу

боротьби з тероризмом.

- Підвищувати обізнаність, відстоювати та мобілізувати ресурси для

антитерористичних зусиль ООН.

- Переконання, що боротьба з тероризмом є пріоритетом у всій системі

ООН і що запобігання насильницькому екстремізму займає центральне місце в

Стратегії.

Управління ООН з наркотиків і злочинності (UNODC) співпрацює з

державами-членами, щоб запобігти загрозам тероризму та насильницького

екстремізму та протистояти їм. Відділ запобігання тероризму UNODC просуває

міжнародні правові інструменти, допомагає впровадженню на національному

рівні та сприяє глобальній співпраці. Ґрунтуючись на правових нормах і нормах

прав людини, а також відповідно до Спільного порядку денного Генерального

секретаря ООН, UNODC розширює можливості громад, зменшує вразливість і

гарантує, що ніхто не залишиться осторонь за допомогою комплексних

стратегій, які надають пріоритет безпеці людей, прагнучи до світу, вільного від

тероризму.

Після кількох терористичних нападів у Європі та з метою забезпечення

безпеки в межах Шенгенської зони у квітні 2017 року було запроваджено

систематичні перевірки на зовнішніх кордонах усіх людей, які в’їжджають до

ЄС, у тому числі громадян ЄС.
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Щоб реєструвати пересування громадян країн, які не входять до ЄС, у

Шенгенській зоні та прискорити контроль, у 2017 році ЄС ухвалив правила для

нової біометричної системи реєстрації в’їзду та виїзду. Очікується запуск

системи.

Крім того, мандрівники з країн поза ЄС, яким не потрібна віза для в’їзду в

ЄС, перевірятимуть через Європейську систему інформації про подорожі та

авторизації (Etias), яка має запрацювати з 2025 року.

Мiжнародний тероризм як явище глобального характеру вважається

ключовою проблемою сучасної безпеки. Проте на нацiональному рiвнi тероризм

не є новим явищем. Як метод боротьби, особливо в умовах обмеженостi

ресурсiв рiзних опозицiйних сил, терористична дiяльнiсть була досить

поширеним явищем свiтової iсторiї [14].

Об'єктом нападу стало саме громадянське суспiльство пропагованої

iдеологiєю вiдкритостi, прiоритетом свободи та толерантностi, з високим

ступенем внутрiшньої органiзованостi та взаємообумовленостi. За законами ж

пiдривної дiяльностi незахищеним об'єктом нападу є бiльш тонко та складно

органiзований об'єкт, тобто державна та мiжнародна безпека. У лiтературi

видiляються такi основнi види тероризму: соцiальний – його метою є повне чи

часткове змiна економiчного чи полiтичного устрою власної країни; суїцидний,

що характеризується готовнiстю пожертвувати своїм життям на користь

досягнення певної полiтичної мети; нацiоналiстичний – боротьба проти певних

етнiчних груп; релiгiйний; iнформацiйний; кримiнальний; психологiчний;

кiбертероризм та iн. i це далеко не вичерпний перелiк видiв терористичної

дiяльностi, оскiльки з часом ця дiяльнiсть постiйно вдосконалюється, i

з'являються новi її види.

Проте варто сказати, що й мiжнародне законодавство не стоїть на мiсцi. В

даний час iснує 12 унiверсальних конвенцiй щодо боротьби з тероризмом та 7

регiональних. Ними визначаються методи боротьби з формами тероризму

(наприклад бомбовий, ядерний), з фiнансуванням тероризму, закрiплюються

основи видачi осiб, винних у здiйсненнi терактiв. Останнє має особливу
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важливiсть, тому що теракти торкаються iнтересiв багатьох держав, внаслiдок

чого виникає конфлiкт нацiональних юрисдикцiй. До таких документiв,

наприклад, належать: Мiжнародна конвенцiя щодо боротьби з актами ядерного

тероризму, Мiжнародна конвенцiя боротьби з бомбовим тероризмом,

Мiжнародна конвенцiя боротьби з фiнансуванням тероризму, Європейська

конвенцiя про припинення тероризму, Шанхайська конвенцiя про боротьбу з

тероризмом, сепаратистом та екстремiзмом та iн.

Проте, слiд зазначити, що пiдписання антитерористичних конвенцiй є не

так способом боротьби з терористичною дiяльнiстю, як її регулюючою силою.

Самi ж способи цiєї дiяльностi виходять iз перелiчених конвенцiй, а основним

принципом боротьби з мiжнародним тероризмом слiд назвати взаємодiю

мiжнародного та внутрiшньодержавного законодавства. Не менш важливим

елементом протидiї тероризму є усунення юрисдикцiйних протирiч мiж

державами щодо терористичної дiяльностi (данi протирiччя найчастiше

виникають у питаннях видачi терористiв, якi є громадянами певних держав).

Одним з ключових факторiв у протидiї тероризму є зростання останнiм часом

роль громадянського суспiльства у протидiї тероризму. Цей фактор є показовим,

оскiльки раннє рiшення застосовувалися виключно на найвищому державному

рiвнi.

Оскiльки мiжнародна система боротьби з тероризмом складається з

нацiональних систем боротьби з тероризмом, слiд згадати деякi з їх елементiв:

антитерористичне законодавство; дiяльнiсть правоохоронних органiв,

спецслужб та органiв безпеки; робота спецiальних антитерористичних груп;

розроблення комплексних стандартiв протидiї тероризму та екстремiзму;

розробка та проведення антитерористичних операцiй; робота служб, що

займаються лiквiдацiєю наслiдкiв терористичних актiв; просування засобiв

масової iнформацiї; удосконалення технiчної бази боротьби з тероризмом.
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3.2. Виклики, пов’язанi з фiнансовими технологiями та новими

формами фiнансування тероризму

Як мiжнародний орган, що встановлює стандарти (ОС), ФАТФ прагне йти в

ногу з iнновацiйними технологiями та бiзнес-моделями у фiнансовому секторi

та гарантувати, що глобальнi стандарти ПВК/ФТ залишатимуться актуальними

та ефективними в умовах прискорення цифрової трансформацiї. Це робиться

для того, щоб вимоги ФАТФ забезпечили можливiсть "розумного" регулювання

фiнансового сектора, яке допомагає стимулювати вiдповiдальнi iнновацiї з

метою сприяння як iнтеграцiйним цiлям ПВК/ФТ, так i цiлям фiнансового

включення.

ФАТФ офiцiйно пiдтримала вiдповiдальну iнновацiю для ПВК / ФТ у

публiчнiй заявi, опублiкованiй в Буенос-Айресi 3 листопада 2017 р., в якiй

проголошувалося:

“ФАТФ рiшуче пiдтримує вiдповiдальнi фiнансовi iнновацiї, що

вiдповiдають вимогам ПВК/ФТ, що мiстяться у Стандартах ФАТФ, i надалi

вивчатиме можливостi, якi новi фiнансовi та регулятивнi технологiї можуть

продемонструвати у сферi полiпшення ефективного впровадження заходiв

ПВК/ФТ.”

Публiчна заява 2017 року базувалася на попереднiх зусиллях ФАТФ

спрямованих на пiдтримку вiдповiдальних iнновацiй, i водночас розглядала

потенцiйнi ризики незаконного фiнансування та проблеми регулювання та

контролю ПВК/ФТ, якi виникають в результатi застосування нових технологiй.

Цi зусилля включають видання численних практичних рекомендацiй та кращих

практик про передовi методи, оновлення Рекомендацiй щодо управлiння

вiртуальними активами (ФАТФ, 2019 [1]) та широку взаємодiю з приватним

сектором через державнi та приватнi семiнари та Консультативнi форуми

приватного сектора ФАТФ (КФПС).3

• Застосування вiдповiдальних iнновацiй пiдтримується в iнших

мiжнародних заявах, а саме в Резолюцiї Ради Безпеки ООН 2462 (2019) (ООН,

2019 [2]), яка закликає всi держави пiдвищити вiдстежуванiсть та прозорiсть
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фiнансових операцiй, в тому числi шляхом повного використання нових та

таких, що розвиваються, фiнансових та регуляторних технологiй для посилення

фiнансового включення та сприяння ефективному впровадженню заходiв

ПВК/ФТ.

Незважаючи на широко визнанi переваги, ефективне використання

iнновацiйних технологiй для ПВК/ФТ обмежене рiзноманiтними факторами, що

впливає на рiзних регульованих суб’єктiв та наглядових органiв [39].

Зробивши iнновацiї одним iз своїх головних прiоритетiв, ФАТФ пiд

головуванням Нiмеччини висунуло iнiцiативу цифрової трансформацiї, яка

включає три проекти:

Дослiдження, що лежить в основi цього звiту, де розглядаються можливостi

та проблеми нових технологiй задля впровадження бiльш ефективних та

результативних заходiв ПВК/ФТ приватним сектором та наглядовими органами;

Вивчення можливостей та викликiв для оперативних агентств,

спрямованих на створення бiльш ефективних систем виявлення та

розслiдування ВК та ФТ та розумiння ризикiв ВК/ФТ, а також

Перевiрка об'єднання та поповнення даних, спiльної аналiтики та захисту

даних, яка має на метi допомогу приватному сектору вдосконалити

використання Шi та аналiз великих даних для ПВК/ФТ та пiдвищити

ефективнiсть дотримання нормативних вимог, забезпечуючи при цьому високий

рiвень захисту даних.

Розвиток цифрових технологiй та фiнансових iнновацiй призвiв до

виникнення нових форм фiнансування тероризму, якi значно ускладнюють

виявлення i протидiю таким злочинам. Цi новi форми фiнансування можуть

використовуватися терористами для обхiд традицiйних фiнансових контролiв,

створюючи новi виклики для нацiональних та мiжнародних органiв, якi

займаються боротьбою з тероризмом i фiнансовими злочинами.

Одним з основних викликiв є використання криптовалют i

блокчейн-технологiй для фiнансування тероризму. Криптовалюти, такi як

бiткоїн, ефiрiум та iншi, забезпечують високий рiвень анонiмностi та
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децентралiзованостi, що дозволяє терористам здiйснювати фiнансовi операцiї

без необхiдностi звертатися до традицiйних фiнансових установ або

контролюючих органiв. Трансакцiї з використанням криптовалют можуть бути

важко вiдслiдковувати, оскiльки вони здiйснюються в дистрибутивних мережах,

iдентифiкацiя учасникiв цих операцiй є складною, а самi платформи можуть

бути анонiмними. Це створює серйозну проблему для правоохоронних органiв,

якi повиннi знайти ефективнi способи контролю та монiторингу таких

фiнансових операцiй, щоб запобiгти їх використанню терористами для

фiнансування своїх дiяльностей [53].

Крiм того, зростає використання альтернативних платiжних систем i

мобiльних фiнансових технологiй. Прогрес у сферi мобiльних платежiв, а також

розвиток онлайн-банкiнгу i фiнансових додаткiв на смартфонах дають

можливiсть здiйснювати платежi без фiзичної присутностi в банку або iншiй

фiнансовiй установi. Це створює додатковi труднощi для контролю за такими

фiнансовими потоками, адже терористи можуть легко здiйснювати перекази та

фiнансовi операцiї через мобiльнi платформи, обходячи традицiйнi методи

перевiрки та регулювання. Бiльше того, мобiльнi фiнансовi технологiї можуть

використовуватися для об’єднання коштiв з рiзних джерел у маленькi суми, що

ускладнює виявлення пiдозрiлих операцiй.

Ще однiєю проблемою є використання анонiмних фiнансових мереж для

фiнансування тероризму. Анонiмнiсть у фiнансових операцiях, надана такими

iнструментами, як анонiмнi картки, платiжнi системи та iншi фiнансовi

iнструменти, дозволяє терористичним органiзацiям та їхнiм фiнансовим

спонсорам уникати традицiйних способiв монiторингу. Такi технологiї

дозволяють здiйснювати перекази мiж особами або через кiлька транзакцiй, що

робить процес вiдстеження бiльш складним для органiв влади.

Зi збiльшенням популярностi цифрових валют i мобiльних платiжних

систем, виникає ще один виклик – зростання частки iнтернет-крадiжок i

шахрайства. Терористичнi групи можуть також використовувати цi платформи

для приховування своїх фiнансових потокiв, використовуючи технологiї
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фiшингу, вiруси та iншi методи, щоб викрадати або здобувати фiнансовi активи,

якi можуть бути використанi для їхнiх злочинних цiлей. Це збiльшує ризик не

лише для фiнансових установ, але й для правоохоронних органiв, оскiльки

виявлення таких операцiй потребує спецiальних знань i технологiчних рiшень.

Для вирiшення цих проблем необхiдно вдосконалити нацiональнi

законодавства та мiжнароднi стандарти, спрямованi на регулювання нових форм

фiнансування тероризму. Зокрема, країни повиннi впроваджувати закони, якi

враховують специфiку використання криптовалют, мобiльних платiжних систем

i анонiмних платiжних мереж. Для цього необхiдно посилити контроль за

криптовалютними бiржами та iншими цифровими платформами, якi

здiйснюють операцiї з криптовалютами, запровадити вимоги до iдентифiкацiї

користувачiв таких платформ i зробити їх пiдконтрольними фiнансовим

регуляторам.

Крiм того, мiжнародна спiвпраця у боротьбi з фiнансуванням тероризму

має бути посилена через розробку нових механiзмiв обмiну iнформацiєю мiж

державами та фiнансовими установами. Особливо важливою є спiвпраця мiж

нацiональними органами фiнансової розвiдки (FIU) i мiжнародними

органiзацiями, такими як FATF, для виявлення та припинення фiнансових

потокiв, що пiдтримують терористичнi органiзацiї [73].

Однiєю з основних проблем, що заважають ефективному впровадженню

заходiв ПВК/ФТ, є слабке уявлення про загрози та ризики, пов’язанi з ВК/ФТ.

Прийняття рiшень на основi неналежних оцiнок ризикiв iнодi є помилковим та

неактуальним, оскiльки всецiло залежить швидше вiд людського фактора та

формального пiдходу до ризику, а не вiд застосовання справжнього ризик-

орiєнтованого пiдходу.

Нездатнiсть належним чином iдентифiкувати, оцiнити та пом'якшити ризик

вiдмивання коштiв та фiнансування тероризму, в тому числi й основнi елементи

iдентифiкацiї ризикiв (iдентифiкацiя/перевiрка клiєнтiв та монiторинг операцiй),

створюють перешкоди для ефективностi роботи ПВК/ФТ. Саме тут новi

технологiї можуть представляти найбiльшу цiннiсть.
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Бiльшiсть зусиль з оцiнки та управлiння поточними ризиками базуються на

поєднаннi автоматизованого, однак статичного аналiзу заздалегiдь визначеного

ряду факторiв ризику, та людських рiшень. Старi системи7 оновлюються

новими алгоритмами та введеною вручну iнформацiєю, тим самим створюючи

матрицi для iнтерпретацiї ризикiв та вживання заходiв, але вони дуже рiдко

надають можливiсть для огляду транзакцiй або iнституцiйних ризикiв у

реальному часi.

Бiльше того, традицiйнi iнструменти оцiнки ризикiв, заснованi на

електронних таблицях (таких як Excel) або статичних платформах звiтностi, не

дозволяють аналiзувати данi в великих масштабах, обмежуючи можливiсть

кореляцiї та аналiзу генерувати бiльш детальну картину ризикiв. Крiм того,

якiсть даних, отриманих застарiлими системами, варiюється i можливо не

забезпечуватиме точностi та деталiзацiї, якi необхiднi для вiдповiдностi

стандартам ПВК/ФТ.

У приватному секторi неякiсна оцiнка ризику може призвести до

застосування формальної захисної системи ПВК/ФТ, що є неефективною та

обтяжливою, i, що бiльш важливо, не вiдображає реальних загроз ВК/ФТ для

установ. Неякiсна оцiнка ризикiв негативно впливає на реальний пiдхiд до

прийняття рiшень та захист цiлiсностi фiнансової системи на основi ризикiв. Це

потенцiйно сприяє виникненню двох окремих проблем - недостатньої уваги до

проблеми пом'якшення нових ризикiв чи ризикiв, якi знаходяться в стадiї

формування (дозволяють вiдбуватися ВК та ФТ) та надмiрному застосуванню

заходiв щодо зменшення ризикiв в ситуацiях з невисоким рiвнем ризикiв, де

можуть бути доречними спрощенi заходи (тим самим створюючи клiєнтам

непотрiбнi витрати та ускладнення в роботi, включаючи фiнансове вiдчуження).

Ще однiєю важливою складовою вирiшення цiєї проблеми є розвиток

технологiй для монiторингу та вiдстежування пiдозрiлих фiнансових операцiй в

реальному часi. Використання сучасних алгоритмiв штучного iнтелекту для

автоматичного виявлення аномальних транзакцiй може значно покращити

ефективнiсть боротьби з фiнансуванням тероризму. Технологiї блокчейн,
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зокрема, можуть бути використанi для створення прозорих та пiдконтрольних

платформ для здiйснення фiнансових операцiй, що ускладнить використання

цих технологiй терористами.

3.3. Сучаснi терористичнi органiзацiї

Сьогоднi тероризм розглядається як реакцiя на довготривале вирiшення

нагальних соцiальних, полiтичних, етнiчних та iнших проблем. Згiдно з

багатьма науковими дослiдженнями, тероризм загалом розумiється як

неоднорiдне явище. Вiн варiюється вiд рiзних форм насильницької класової i

визвольної боротьби до злочинiв, скоєних напiвзлочинцями, найманими

агентами i провокаторами.

Терористичнi акти - це дiї, якi загрожують загибеллю людей, такi як вибухи

i пiдпали, заподiюють значну матерiальну шкоду або мають iншi суспiльно

небезпечнi наслiдки, порушують громадську безпеку, залякують населення або

впливають на прийняття рiшень органами державної влади, а коли цi дiї

спрямованi на досягнення тiєї самої мети, то сюди вiдносяться i погрози

здiйснити цi дiї з тiєю самою метою [14].

Сучасний тероризм кардинально вiдрiзняється вiд тероризму 90-х. ХХ ст.

Терористична дiяльнiсть у сучасних умовах характеризується:

• вiдсутнiстю явно виражених державних кордонiв;

• наявнiстю зв'язку та взаємодiєю з мiжнародними терористичними

центрами та органiзацiями;

• жорстка органiзацiйна структура, що складається з управлiнських

та оперативних пiдроздiлiв, розвiдувальних i контррозвiдувальних,

матерiально-технiчних, бойових та груп прикриття;

• сувору конспiрацiю i ретельний пiдбiр кадрiв;

• присутнiсть вiдомства в правоохоронних та державних службах;

• хороша технiчна оснащенiсть, конкурентоспроможна, навiть

перевершує екiпiровку урядових вiйськ;

61



• наявнiсть розгалуженої мережi секретних укриттiв, навчальних баз.

Сучасний тероризм - це потужна органiзацiя з вiдповiдним оснащенням

(наприклад, Афганiстан, Сирiя). Вони здатнi брати участь не лише у

масштабних збройних конфлiктах, але й у диверсiях та вiйнi з тероризмом. Для

створення бiльшого морально-психологiчного ефекту та суспiльного резонансу

налагоджується iнформацiйно-пропагандистська пiдтримка. Наприклад, однiєю

зi сторiн конфлiкту є iсламськi екстремiстськi органiзацiї. В умовах кризи

ведеться робота з вербування, пiдготовки та цiлеспрямованого використання

прихильникiв, активiстiв i радикалiв. Тероризм став їхньою улюбленою i

найпоширенiшою зброєю.

Структура терористичних органiзацiй здебiльшого зберiгає форму,

розроблену «класиками» тероризму, з деякими змiнами та уточненнями.

Як правило, терористичнi органiзацiї є невеликими, зазвичай складаються з

кiлькох десяткiв або, щонайбiльше, кiлькох сотень членiв. Визнаючи

необхiднiсть органiзацiї та дисциплiни, групи зазвичай мають iєрархiчну

структуру та рiзнi функцiональнi рiвнi.

Структура терористичних органiзацiй була проаналiзована американським

вченим Д. Фрейзером. На його думку, iєрархiчна структура бiльшостi великих

терористичних груп складається з чотирьох рiвнiв.

Найменша група пiднiмається на вершину i перебирає на себе лiдерство.

Як i у вiйськовому середовищi, керiвництво формулює полiтику i плани та

здiйснює загальне командування.

Другий рiвень iєрархiї - це «оперативнi кадри», яких часто називають

«терористами». Вони вiдповiдають за виконання мiсiї терористичної

органiзацiї. Кожен терорист має одну або кiлька спецiалiзацiй.

Поряд з «активними кадрами», «активнi колаборанти» є найбiльшим i

найважливiшим органом терористичної органiзацiї. Вони забезпечують зв'язок i

шляхи евакуацiї, збирають iнформацiю i пiклуються про всi технiчнi потреби.

Остання i найбiльша група - це «пасивнi прихильники» органiзацiї. Цю

групу надзвичайно важко визначити та охарактеризувати, оскiльки вони не
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завжди готовi приєднатися до терористичної органiзацiї. У випадку так званого

лiвого тероризму вона найбiльш поширена серед молодих людей вiком до 30

рокiв. Пасивна пiдтримка доповнює активну [33].

Тероризм привернув до себе настiльки велику увагу свiтової спiльноти, що

неможливо дати повне резюме всiх iснуючих поглядiв на змiст i характеристики

цього явища.

Тероризм є одним з найбiльш небезпечних i непередбачуваних видiв

злочинної дiяльностi в сучасному свiтi. Важливою особливiстю його сучасного

прояву є добре структурована i органiзована система та органiзацiя його дiй.

На ґрунтi iдеологiчної, вiйськової, нацiональної та релiгiйної нетерпимостi

i ворожнечi, а також серйозних мiждержавних i мiжнародних конфлiктiв

створюються незаконнi органiзацiї, дiяльнiсть яких порушує мирний процес i

дестабiлiзує функцiонування всiх державних iнститутiв у всьому свiтi.

ООН офiцiйно визнає тероризм викликом сучасному суспiльству та однiєю

з найсерйознiших загроз миру i безпецi. Ця загроза має першорядне значення,

про що свiдчить низка гучних терористичних атак у Францiї, Бельгiї, Нiмеччинi

та iнших європейських країнах за останнi роки. Терористичнi акти вiдбуваються

в рiзних частинах свiту, але кожен регiон має свої особливостi та досвiд

боротьби з тероризмом.

Вiдповiдно до Закону України «Про боротьбу з тероризмом», терористична

органiзацiя - це стiйке об'єднання трьох або бiльше осiб, створене з метою

здiйснення терористичної дiяльностi. Розподiл завдань визначає певнi правила

поведiнки, якi є обов'язковими пiд час пiдготовки та управлiння цими особами.

Пiд час терористичних актiв Якщо хоча б один структурний пiдроздiл

органiзацiї вчиняє терористичний акт з вiдома хоча б одного керiвника

(керiвного органу) всiєї органiзацiї, органiзацiя вважається терористичною

органiзацiєю. Терористичнi акти часто є наслiдком нездатностi держав i

мiжнародного спiвтовариства створити умови для реалiзацiї їхнiх державних

прагнень i вирiшення застарiлих або нових соцiальних, нацiональних, расових,

соцiально-економiчних, релiгiйних та iнших проблем.
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Другий рiвень - це «оперативнi кадри», яких часто називають

«терористами». Вони вiдповiдають за виконання завдань терористичної

органiзацiї. Кожен терорист має одну або кiлька спецiалiзацiй.

Пiсля «активних кадрiв», «активнi колаборанти» є найбiльшим i

найважливiшим органом терористичної органiзацiї. Вони забезпечують зв'язок i

шляхи евакуацiї, збирають розвiдувальну iнформацiю i дбають про всi технiчнi

потреби [16].

Соцiал-революцiйний тероризм, також вiдомий як лiвий тероризм,

здiйснюється групами, якi прагнуть повалити капiталiзм, економiку i соцiальний

порядок.

Цi терористи взяли на озброєння гасло європейських i росiйських

анархiстiв кiнця 19-го i початку 20-го столiть - «пропагандистська робота» - i, як

правило, були представленi європейськими комунiстами, такими як нiмецька

фракцiя Червоної армiї, «Червонi бригади» в iталiї, “Погодне пiдпiлля” в США

та «Японська червона армiя».

Цей тип тероризму все ще дуже поширений в Латинськiй Америцi:

«Сендеро Люмiносо», Революцiйний рух Тупака Амару (MRTA) та Органiзацiя

15 травня (M-15) в Перу.

Ультраправий тероризм пiдтримується органiзацiями, якi виступають за

збереження iснуючого порядку i повернення суспiльства до «золотого вiку».

Його пiдтримують групи, якi виступають за повернення до «золотого вiку»,

коли державна полiтика явно проводиться на користь етнiчної бiльшостi або

певної соцiальної групи. До таких груп належать неонацистськi та расистськi

органiзацiї, такi як Ку-клукс-клан та ультраправi японськi нацiоналiсти.

Навiть серед лiдерiв найпоширенiших релiгiй, таких як iслам, iудаїзм,

християнство, iндуїзм i сикхiзм, є екстремiсти i фундаменталiсти з радикальною

iдеологiєю.

Новий релiгiйний тероризм має на метi знищення ворогiв нових релiгiйних

культiв i захист цих релiгiй вiдповiдно до екстремiстських теорiй i поглядiв

їхнiх лiдерiв, якi закликають до вбивств в iм'я нових богiв.
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Екстремiстськi групи, якi звертаються до нетрадицiйних релiгiй, часто є

закритими культами або тоталiтарними сектами, якi борються за виживання.

Слiд зазначити, що релiгiйний тероризм пов'язаний з тим, що прихильники

однiєї релiгiї або секти в межах держави борються з прихильниками iншої

релiгiї, або зi спробами встановити релiгiйну владу шляхом ослаблення i

повалення свiтської влади, або i з тим, i з iншим. Однак, як правило, релiгiйний

тероризм рiдко зустрiчається в чистому виглядi i часто переплiтається з iншими

формами тероризму, такими як полiтичний, етнiчний або соцiальний.

Найбiльш жорстокi екстремiстськi iсламiстськi органiзацiї, такi як

«Брати-мусульмани», «Джемаа iсламiя», ХАМАС, «iсламський джихад» i

«Хезболла», мають широке коло прихильникiв i окремих осiб у своїх країнах.

Найбiльшою загрозою в сучасному свiтi є мiжнародна терористична

органiзацiя «iсламська держава». Органiзацiя дiє переважно як квазiдержава в

Сирiї та iраку i частково контролює територiю в сунiтському трикутнику. Однак

через вiйськовi дiї уряду та коалiцiйних сил органiзацiя поступово втрачає

контроль над територiями та населеними пунктами, якi вона займає.

З Лiпканом можна зв'язатися за адресою: ...... вважає, що «загалом

iсламський екстремiзм вiдповiдальний за 80% терористичних актiв у свiтi i що

наприкiнцi 20-го столiття на свiтовiй аренi дiяло близько 150 iсламських

терористичних органiзацiй» [59].

На сьогоднiшнiй день Рада Безпеки ООН додала 57 органiзацiй, визнаних

терористичними, до свого iнтегрованого списку санкцiй; в ЄС, на додаток до

цього списку, iснує список, затверджений Радою Європейського Союзу, який

включає 22 терористичнi органiзацiї. Державний департамент США наразi

включає 61 органiзацiю до перелiку мiжнародних терористичних органiзацiй.

На жаль, на територiї України, зокрема в Луганськiй та Донецькiй

«народних республiках», також iснують органiзацiї з ознаками тероризму. Це

псевдодержавнi органiзацiї, якi офiцiйно не визнанi терористичними, хоча їхня

дiяльнiсть реально шкодить нашiй нацiональнiй безпецi: З 2014 року бiльше
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половини з майже 900 терористичних актiв, зареєстрованих в Українi, сталися в

Донецькiй та Луганськiй областях.

Наразi Україна не визнає на законодавчому рiвнi перелiк органiзацiй, якi

вона вважає терористичними. Однак на розгляд Верховної Ради України було

подано проєкт Закону України № 5872-1 вiд 14 вересня 2024 року «Про

внесення змiн до деяких законiв України щодо порядку визнання органiзацiй

терористичними».

Метою цього закону є вдосконалення механiзму визнання терористичних

органiзацiй на нацiональному рiвнi та ведення публiчного перелiку

терористичних органiзацiй, визнаних в Українi терористичними. Таким чином,

запропонований закон допоможе покращити спроможнiсть України виявляти

терористичнi органiзацiї та боротися з ними. Наявнiсть та публiчнiсть перелiку

терористичних та екстремiстських органiзацiй, на нашу думку, є частиною

модернiзацiї системи обмiну iнформацiєю мiж державами у сферi боротьби з

тероризмом.

Оскiльки всi форми тероризму становлять небезпеку для мiжнародного

спiвтовариства та глобальної безпеки в цiлому, своєчасний доступ до iнформацiї

про iснування терористичних органiзацiй, злочинних груп та осiб, схильних до

терористичної дiяльностi, має важливе значення не тiльки для попередження

терористичних злочинiв, але й для запобiгання злочинам, подiбним до

тероризму (геноцид, диверсiї тощо), а припинення злочинiв, подiбних до

тероризму (геноцид, диверсiї тощо), є одним з ключових факторiв успiху.
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ВИСНОВКИ ДО РОЗДІЛУ

Роздiл 3 присвячений аналiзу проблем та перспектив розвитку

мiжнародно-правових механiзмiв боротьби з фiнансуванням тероризму. У цьому

контекстi розглядаються методи боротьби з мiжнародним тероризмом, виклики,

пов'язанi з фiнансовими технологiями, новi форми фiнансування тероризму та

iснуючi терористичнi органiзацiї, якi стали джерелом фiнансових загроз

глобальнiй безпецi.

У роздiлi 3.1 розглядаються методи боротьби з мiжнародним тероризмом,

включаючи дипломатичнi та правовi засоби. Дипломатичнi засоби включають

сприяння мiжнародному спiвробiтництву, укладення двостороннiх i

багатостороннiх угод мiж державами, обмiн iнформацiєю та розвiдувальними

даними. Правовi засоби включають створення спецiальних антитерористичних

установ, прийняття нацiональних законiв вiдповiдно до мiжнародних стандартiв

i кримiналiзацiю всiх форм фiнансування тероризму. Незважаючи на значний

прогрес, досягнутий у мiжнародному спiвробiтництвi та розробцi ефективних

правових iнструментiв, залишаються значнi проблеми, особливо у сферi

iмплементацiї на нацiональному рiвнi та синхронiзацiї мiжнародних зусиль.

У роздiлi 3.2 аналiзуються виклики, пов'язанi з новими фiнансовими

технологiями та формами фiнансування тероризму. Поява криптовалют i

технологiї блокчейн докорiнно змiнила фiнансовий ландшафт, дозволивши

терористичним органiзацiям проводити фiнансовi операцiї без використання

традицiйних банкiвських каналiв i ускладнивши спостереження. Цi новi

технологiї сприяють анонiмностi транзакцiй i створюють новi можливостi для

фiнансування тероризму, яке важко контролювати. У цьому контекстi необхiдно

швидко адаптувати мiжнароднi правовi механiзми i розробити новi стратегiї

контролю над цифровими фiнансовими потоками.

У роздiлi 3.3 розглядаються сучаснi терористичнi органiзацiї як важливе

джерело фiнансування тероризму. Оскiльки фiнансування тероризму часто

вiдбувається через рiзнi канали, такi як торгiвля наркотиками, контрабанда,
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здирництво, вiдкати i пожертви, мiжнародна спiльнота повинна враховувати

особливостi цих груп i розробляти ефективнi методи виявлення i перекриття

їхнiх фiнансових потокiв. Сучаснi терористичнi органiзацiї, зокрема, здатнi

використовувати складнi фiнансовi схеми, такi як збiр коштiв в iнтернетi та

використання краудфандингових платформ, що вимагає постiйного монiторингу

та адаптацiї правових iнструментiв для боротьби з новими формами

фiнансування тероризму.

У пiдсумку це означає, що розвиток мiжнародно-правових механiзмiв

боротьби з фiнансуванням тероризму повинен враховувати як класичнi методи

боротьби з тероризмом, так i новiтнi виклики, що виникають у зв'язку з

розвитком фiнансових технологiй. З огляду на постiйну еволюцiю

терористичних угруповань i змiни в методах їх фiнансування, важливо створити

гнучку i чутливу правову систему, здатну швидко реагувати на новi загрози.

Удосконалення мiжнародних правових механiзмiв вимагає посилення спiвпрацi

мiж країнами, забезпечення ефективного обмiну iнформацiєю та розробки

нових стратегiй i методiв боротьби з фiнансуванням тероризму, яке стає все

бiльш цифровим та анонiмним.
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ВИСНОВКИ

Основними результатами роботи по кваліфікаційній роботі є: всі

поставлені перед ними завдання успішно виконані. Ми проаналізували

теоретичні аспекти основ боротьби з міжнародним тероризмом.

Фінансування тероризму є однією з найсерйозніших загроз міжнародній

безпеці. Основними його формами є пряма фінансова підтримка терористичних

організацій та інші форми фінансування, такі як благодійні пожертви, які

можуть бути спрямовані на терористичні цілі. Аналіз цих форм показує

необхідність комплексного підходу до боротьби з фінансуванням тероризму,

включаючи не тільки місцеві законодавчі ініціативи, а й міжнародне

співробітництво. Історія розвитку міжнародно-правового регулювання боротьби

з фінансуванням тероризму показує кілька етапів, починаючи з 1990-х років,

коли були прийняті перші міжнародні договори, що передбачають

криміналізацію цього явища. З часом міжнародні стандарти покращилися,

зокрема, завдяки новим резолюціям та рекомендаціям групи спеціальних

фінансових заходів (ФАТФ), які передбачають більш ефективні механізми

контролю та реагування.

Міжнародні організації, зокрема організація Об'єднаних Націй (ООН) і

ФАТФ, відіграють важливу роль у боротьбі з фінансуванням тероризму,

забезпеченні координації між державами та сприянні декомунізації

міжнародних норм. Через свої агенції ООН регулярно оновлює міжнародні

резолюції та рекомендації, щоб допомогти національним стратегіям краще

адаптуватися до сучасних загроз. Міжнародні договори, такі як Конвенція про

припинення фінансування тероризму 1999 року, є основними правовими

інструментами, що встановлюють обов'язок держав криміналізувати

фінансування терористичної діяльності. Протокол до Конвенції 1950 року та

інші міжнародні документи визначають механізми захисту та реалізації прав і

свобод людини в контексті боротьби з тероризмом.
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Стандарти ФАТФ є важливим інструментом забезпечення дотримання

міжнародних вимог у боротьбі з фінансуванням тероризму. Рекомендації ФАТФ

визначають вимоги місцевих фінансових установ і держав до того, щоб

фінансування тероризму могло бути ефективно виявлено і попереджено. Однак

їх реалізація супроводжується деякими труднощами через відмінності в

законодавчих системах і інститутах в різних країнах. Внутрішнє право відіграє

важливу роль у забезпеченні відповідності міжнародним стандартам. Вони

повинні адаптуватися до місцевих умов і враховувати деталі фінансової системи

і терористичну загрозу. Але насправді деякі країни стикаються з проблемами в

застосуванні міжнародних норм, які можуть підірвати ефективність боротьби з

тероризмом.

Методи боротьби з міжнародним тероризмом вимагають різних підходів,

включаючи правові, економічні та військові заходи. Крім того, міжнародна

координація та співпраця між державами є ключовим елементом у забезпеченні

ефективної боротьби з тероризмом. Розвиток фінансових технологій відкриває

нові можливості для фінансування тероризму, особливо за допомогою

криптовалют та інших цифрових платформ. Це ускладнює контроль за потоком

коштів, що вимагає поліпшення законодавчих ініціатив та міжнародних

механізмів моніторингу та запобігання. Сучасні терористичні організації

активно використовують складні фінансові мережі для підтримки своєї

діяльності. Вони діють в умовах постійних змін у міжнародному політичному

та економічному середовищі, тому їх важко ідентифікувати та нейтралізувати.

Розглядалися сучасні терористичні організації, виникали питання

місцевого правового забезпечення боротьби з тероризмом. Тероризм-складне і

багатовимірне явище. Крім юридичних питань, він зачіпає багато інших тем:

психологічні, Історичні, технічні та інформаційні.

Все це зумовлено тим фактом, що міжнародне співтовариство досі не

розробило загальноприйнятого юридичного визначення тероризму. На мій

погляд, правова концепція тероризму повинна бути вже філософською і
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соціально-політичною, тому найважливішим в її аналізі повинна бути оцінка

насильства, аналіз цілей, визначення можливих тим і оцінка його наслідків.

Міжнародний тероризм-це мега-тенденція до виникнення і поширення

конфліктів, що досягла масштабів універсальної небезпеки людської діяльності

на хвилі глобалізації, яка не залишає осторонь жодну сферу міжнародного

життя. Міжнародний тероризм посилює ключові проблеми глобального

розвитку, такі як:

- необхідність зниження загрози ядерної війни, яка все ще актуальна;

- руйнівні соціально-політичні процеси в країнах, що зміцнюють

демократичні шляхи розвитку;

- соціально-економічна стратифікація, зростання населення світу;

- масштаби маніпуляцій громадською думкою розширюються за

допомогою засобів масової інформації, які стають все більш

популярними.

Міжнародний тероризм-це соціальна аномалія, яка спричиняє та посилює

соціальні та політичні конфлікти на рівні держав, країн та світових спільнот.

Це організоване вчинення актів насильства, залякування людей,

залякування соціальних груп або державних органів, нанесення шкоди

досягненню певних вигод або інтересів, виключення національних, політичних,

громадських, культурних або релігійних діячів і помста. Характеристики

міжнародного тероризму такі, що його жертви втілюють певну сферу, певну

культуру, певну систему відносин. Міжнародний тероризм є глобальним злом, і

з ним необхідно безжально боротися на всіх рівнях уряду.

На відміну від інших організованих злочинних організацій, терористичні

організації не створюються з метою отримання грошової вигоди, але, звичайно,

вони потребують фінансової підтримки для здійснення своєї організаційної та

ідеологічної діяльності. Тероризм становить серйозну загрозу міжнародному

миру та безпеці, незалежно від його мотивації. Жодна терористична діяльність

не може вважатися законною, незалежно від того, де, коли і ким вона

вчиняється.
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